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Capitulo 1

Introducion

Os aeroportos son considerados hoxe en dia infraestruturas criticas, xa non s6 polos 8
milléns de persoas que viaxan a diario a través deles [1], senon tamén pola importancia que
tefien na sociedade globalizada actual o transporte inmediato e a mobilidade en xeral. Por ou-
tra banda, neles atopaAmonos con auténticas cidades comprimidas nunha pequena superficie e
macro-tecnoloxizadas, con todo o bo e malo que isto conleva. Relacionando isto co concepto de
ciberseguridade, vemos como mesturar dias caracteristicas como son a importancia dun siste-
ma critico xunto ca diversidade de ameazas presentes en cidades ultra-tecnoloxizadas, da lugar
a unha combinacion perigosa que pode ser moi interesante de cara aos ollos de dito campo.
Dado que o tema é realmente amplo, imos dividir o traballo de igual forma que poderiamos
dividir un aeroporto, segundo as partes mais importantes que o conforman, ocupandonos
asi dos diferentes vectores de ataque que podemos atopar neste tipo de infraestruturas. En
primeiro lugar, falaremos do que respecta as persoas, onde intentaremos aproveitar este con-
xunto de caracterisiticas comentadas para atacar e defender algo tan importante como son os
habitantes de ditas cidades aeroportuarias. Respecto a isto, a experiencia dinos que o eslabon
mais débil da cadea sempre adoita ser o humano, polo que as persoas teran que ser sempre
contempladas coma un potente vector de ataque, e quizais coma o primeiro paso ou punto de
entrada de ataques mais elaborados, sen deixar de lado o propio dano que se lles pode ocasio-
nar 4s mesmas. En segundo lugar, falaremos da propia infraestrutura aeroportuaria: os
aeroportos estan cheos dunha infinidade de tecnoloxias, maquinas e sistemas, polo que ata-
calos, a veces pode ser igual de efectivo ou mais que atacar calquera outra parte dos mesmos.
E por ultimo, abordaremos a tematica dos vehiculos destas contornas, que ainda que poidan
ser, de igual forma que no anterior caso, de multiples tipos (por exemplo helicopteros, drons,
autobuses ou vehiculos de transporte), ocuparémonos do mais principal e protagonista: os

avidns comerciais.



Vemos entén esta division estrutural en tres partes que van seguir tamén as respectivas
seccions do traballo. Onde, primeiro, faremos un repaso das tecnoloxias mais empregadas
e comuns nestas contornas, definindoas brevemente e vendo a grandes rasgos como funcio-
nan, que aplicacions tefien e o seu impacto na seguridade, para saber asi despois que estamos
a explotar e como poder optimizar ditos ataques. Tras isto, comentaremos diversos casos
practicos, mais en concreto, minimo dous de cada un dos tres apartados mencionados, que se
aproveiten todos eles das vulnerabilidades asociadas as tecnoloxias expostas e intenten causar
o maior dano posible, vendo tamén para cada caso, posibles solucions a tomar para evitalos.
Recalcar por ultimo antes de comezar co capitulo referente as tecnoloxias, que por motivo
da complexidade de obter a posibilidade de facer probas nuha contorna aeroportuaria real,
unha gran parte do apartado practico estara baseado en estudios e ataques realizados por ter-
ceiros, concretamente, a base fundamental seran as charlas DEF-CON atopadas na canle de
Youtube de Aerospace Village [2]. De igual maneira, levaranse tamén a cabo demostracions
empiricas nunha serie dos casos practicos, implementando para este traballo os escenarios
amosados. Buscarase por tanto facer un balance da aplicabilidade e realismo da parte prac-
tica, xunto ca complexidade e dificultade de certos ataques, para darlle asi un caracter mais

heteroxéneo e completo ao traballo.
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Capitulo 2
Tecnoloxias: definicion, aplicacions

e impacto na seguridade

A continuacién falaremos das tecnoloxias mais habituais e empregadas nos tres subapar-
tados deste traballo. Faremos especial fincapé naquelas referentes a parte dos vehiculos, ao
seren estas mais descofiecidas e moito mais complexas. Consistiran en tecnoloxias usadas
fundamentalmente por aviéns comerciais nas suas comunicacions, sendo todas elas atacadas
ou empregadas na parte practica da memoria. En canto as tecnoloxias referentes as outras
duas partes, persoas e infraestrutura, trataranse de protocolos mais cofecidos e habituais, al-
gans deles comentados en profundidade incluso na asignatura e no master, coma poden ser
WiFi ou IoT, polo que non os abordaremos en tanto detalle. De igual maneira, destacaremos
todos aqueles que sexan empregados na parte practica. Vemos entén de forma breve ditas

tecnoloxias divididas nas tres secciéns comentadas.

2.1 Persoas

2.1.1 WiFi

Sen dubida, o primeiro que deberia vir a mente de calquera experto en ciberseguridade ao
mencionar a posibilidade de atacar as persoas dun aeroporto, deberia ser a tecnoloxia WiFi.
Os aeroportos basean, tanto a nivel ptublico como privado, gran parte do seu funcionamento
nesta tecnoloxia, indo por exemplo dende as propias compaiiias aéreas para a organizacion
nos mostradores de embarque ou o acceso do persoal a certos servizos, ata aos viaxeiros que
requiren de conexién a Internet mentras esperan polo seu voo. Mais que detallar os funda-
mentos tecnoloxicos do WiFi, que como ben dixemos antes, xa se abordan na asignatura e no
master en xeral, imos comentar nesta subseccion unha das partes da tecnoloxia que pode ser

mais util para posibles ataques: o portal cautivo.



Portal cautivo

Os portais cautivos WiFi son un tipo de paxinas web que automaticamente ao conectarse a
unha rede WiFi se abren nun navegador para, dunha ou outra forma, demostrar que se dispoén

da autorizacion requerida para empregar dita rede [3].

4 _aena|vip

1

Correo electrénico Correo electrénico *

(*) Datos de cardcter obligatorio

Figura 2.1: Exemplo de portal cautivo WiFi dun aeroporto.

Dita tecnoloxia aporta aplicaciéns e beneficios obvios como poden ser protexer o uso
ilegal do acceso a Internet, controlar a conexidn ou filtrar o trafico, pero tamén leva implicitas
unha serie de vulnerabilidades que poden ser explotadas por un atacante, como por exemplo
a falta de mecanismos de demostraciéon de autenticidade ou a sinxeleza da implementacion
dos mesmos. No caso dos aeroportos, é tipico que existan unha ou mais redes WiFi abertas,
sen contrasinal, que ao conectarse a elas fagan uso desta tecnoloxia para garantir ou non a
conectividade a Internet, polo que dentro de WiFi, este sera o principal vector de entrada
que utilicemos para atacar as persoas dun aeroporto. Nin que mencionar cabe a importancia
hoxe en dia de ter en todo momento conexién a Internet por parte da xente, polo que esa
necesidade, mesturada cas vulnerabilidades comentadas e un bo uso de enxefieria social [4],

pode traer consecuencias moi graves na ciberseguridade das persoas dun aeroporto.

2.1.2 PDF417

Outra das formas para atacar as persoas pode ser explotando as sdas tarxetas de embar-
que. E certo que esta tecnoloxia pode pertencer a outras seccions, pero debido 4 compofiente
humana que tefien as tarxetas de embarque, imos comentala neste apartado. PDF417 é un
formato de cédigo de barras, é dicir, de informacion codificada nunha dimensién, amplamen-
te utilizado en variedade de aplicacions, sobretodo en transporte e inventario. PDF significa
Portable Data File e o nimero 417 significa que cada patrén no cédigo consiste en 4 barras e

espacios, e que cada patron é 17 unidades de largo [5].
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Figura 2.2: Exemplo de cédigo PDF417.

Neste traballo resultara moi util dita tecnoloxia porque é a empregada polas tarxetas de
embarque impresas de todas as aerolifias de todos os aeroportos do mundo, segundo dicta o

estandar da IATA [6], o cal comentaremos na seccién practica.

2.2 Infraestrutura aeroportuaria

Nesta seccién ocuparémonos das tecnoloxias propiamente relacionadas ca infraestrutura
fisica dos aeroportos. Todas elas son comuns a outras contornas e tefien especial similitude cas
contornas industriais, polo que é unha tematica moi relacionada ca asignatura. Mencionamos

a continuacién algunhas das mais importantes.

2.2.1 Acceso fisico

Pode parecer unha obviedade, pero a veces simplemente tendo a facilidade dun acceso
fisico a tomas ou dispositivos hardware que non se debera, conséguese sen case esforzo, un
gran dano. Exemplo disto son os accesos a cables para desconectar pantallas, ordenadores,
camaras de seguridade, etcétera. Ainda que pode parecer unha tematica non relacionada, a
seguridade fisica dos dispositivos electronicos tamén é un subconxunto da ciberseguridade, e
se como vemos na seguinte Figura 2.3, temos acceso a desactivar unha pantalla con informa-
cién critica de voos para os pasaxeiros, unha camara ou un sensor de seguridade que vixia un
terminal critico, incluso a veces simplemente acceso a un porto USB ou Ethernet, podemos
conseguir inflinxir un gran dano e saltarnos unha enorme serie de medidas de seguridade,
que dunha forma léxica, requeririan de complexos e longos ataques, para finalmente acabar
causando disrrupcién ou simplemente dando un primeiro paso no caso de ataques moi ela-
borados, como veremos na parte practica. A continuacién vemos o caso real dunha pantalla
FIDS dun aeroporto, 4 cal temos acceso fisico nun lugar externo e sen cimaras de seguridade,
onde poderiamos desconectala ou acceder libremente a varias tomas USB, asi como a un cable
Ethernet conectado (ainda que non se poidan apreciar ben), acciéns que podrian dar lugar a

graves incidentes de ciberseguridade.



Figura 2.3: Acceso fisico a unha pantalla FIDS dun aeroporto.

2.2.2 CCTV

CCTV fai referencia a Circuito cerrado de television, e non é mais que a tecnoloxia de vi-
deovixiancia para supervisar diferentes actividades ou recintos [7], neste caso, aeroportos.
Estes sistemas cobran moita importancia nos ciberataques contra a infraestrutura porque ho-
xe en dia, a maioria deles usan tecnoloxias sen fios e camaras IP con WiFi ou conexién a
Internet para transmitir, asi como paxinas web vulnerables para acceder ao que esta sendo
transmitido. De feito, como xa se viu na asignatura, empregando a ferramenta Shodan [8],
cunhas busquedas concretas e aproveitando a funcionalidade de mapa xeografico da mesma
[9], podemos explotar e ver con dous clicks, vulnerabilidades e portais de login dos circui-
tos de videovixiancia abertos de calquera aeroporto do mundo. Todo isto, sen olvidarnos da

comentada seguridade fisica do propio CCTV.
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Figura 2.4: CCTV dun aeroporto dende Shodan.



2.2.3 FIDS e GIDS

Para acabar cas tecnoloxias da infraestrutura aeroportuaria, relacionados cos puntos an-
teriores temos os FIDS e GIDS. FIDS é o acréonimo de Flight Information Display System, o cal
consiste en sistemas baseados en computador para mostrar nos aeroportos a informacion refe-
rente aos voos do mesmo, onde de forma centralizada, un ordenador administra 4s pantallas
distribuidas polo aeroporto a informacién de chegadas e saidas de voos en cada momento.
Normalmente amosan informacién como o ICAQ, identificador Gnico dos voos (i.e., IB123),
cidade de orixe ou destino, estado e hora prevista. Por outra banda, GIDS é o acrénimo de
Gate Information Display System, subtipo en moitos casos do FIDS, cuxa funcién é amosar a
informacién referente as portas de embargue dos voos dun aeroporto.

14 March 2019 DEPARTURES 15:30:09
Airline Flight Time Destination Remarks
fiype, BE654  13:15 A,GUERNSEY,JERSEY, Departed 1320
TOMQEjBB 15:00 GIRONA Departed 1459
15:05 LONDON GATWICK Departed 1507
N UX3424  15:15 IBIZA Departed 1517

swvanar  FR2358  15:35 LANZAROTE Go To Boarding Gate 3

moanan  FRE674 15:45 LIVERPOOL Go To Boarding Gate 1
0uU1869 16:15 PALMA Final Check-In Call
R LOG9876 17:30 / PRESTWICK, GLASGO Check-In Desk 10

Please do not leave your baggage unattended at any time

Figura 2.5: Pantalla co FIDS dun aeroporto.

Ambas tecnoloxias tefien un gran impacto nun aeroporto, xa que a interrupcion do seu
funcionamento pode desatar o caos nos pasaxeiros, como xa temos comprobado en ataques
pasados amosados en [10] ou [11]. En canto 4 definicion da tecnoloxia de xeito mais técnico,
tenden de forma normal a organizarse de xeito centralizado, onde normalmente un equipo
central, o servidor, comunica 4s diferentes terminais a informacién de voos e portas de cada
momento. Por outra banda, en cada terminal adoita haber un sistema operativo lixeiro embe-
bido, normalmente tipo UNIX, o cal s6 conta (ou deberia) cas funcions necesarias para recibir
a informacién de voos e portas, parseala, e mostrala no formato axeitado na pantalla a4 que
esta conectada. Unha tecnoloxia moi empregada é Zabbix [12], sistema de monitorizacién
para rexistrar os estados de servizos de rede, servidores e hardware. Emprega normalmente
bases de datos relacionales por debaixo, estilo MySQL ou SQLite, e segue o modelo de mul-
tiples axentes recibindo ou enviando informacion dun sé servidor. Por ultimo, en canto esta
tecnoloxia, debemos facer mencion a que adoitan ser implementacions propietarias, dispofii-
bles no mercado por diferentes precios e que inclien diferentes funcionalidades, polo que o
seu impacto na seguridade asi como os ataques as mesmas, poden variar moito dun modelo

de produto a outro. Destacamos por exemplo os ofertados por Indra [13] ou Amadeus [14].



2.3 Vehiculos

Nesta ultima seccion do capitulo imos encargarnos de falar daquelas tecnoloxias das con-
tornas aeroportuarias referentes aos vehiculos, e mais en concreto, aos aviéns comerciais
presentes neles. Consistiran principalmente en protocolos de comunicacion destes. Sera ne-
cesario ter un minimo cofiecemento delas para saber despois na parte practica que estamos a
atacar, asi mesmo, debido a sua complexidade e extension, asi coma polos tempos dispostos
para o traballo, non sei vai afondar nelas, senon que mais ben, a seguinte seccién consistira
nunha enumeracion e resumo a grandes rasgos de como funcionan e para qué se usan, é dicir,
falar da sta definicion e aplicacions, xunto co impacto a nivel de seguridade que pode supor

atacalas.

2.3.1 TCAS

O Traffic Collision Avoidance System ou Traffic Alert and Collision Avoidance System [15]
é o sistema empregado para evitar a colisiéon de aeronaves. Proporciona axudas visuais e au-
ditivas aos pilotos, amosando informacion do resto de trafico aéreo de aeronaves cercanas.
Estas mensaxes poden estar en dtas burbullas, como ben vemos na seguinte Figura 2.6: a TA
e a RA. A zona TA, en laranxa, non sup6n unha zona de ameaza inmediata e as mensaxes
enviadas seran Traffic Advisory. Cando se entra na zona rosa, a RA, envianse mensaxes Re-
solution Advisory, as cales indican ao piloto que ten que tomar acciéns inmediatas para evitar
a colision. Estes RAs obligaran ben a ascender ou descender ca finalidade de evitar a colision,
nunca movéndose en vertical. Tefien prioridade fronte a calquera outro tipo de mensaxe de
control. As aeronaves interroganse varias veces por segundo entre elas con estas mensaxes, e
adoitan comunicarse en frecuencias que oscilan os 1030 a 1090 MHZ. Por outro lado, existe o
chamado ADS-B (Automatic Dependent Surveillance-Broadcast Protocol) [16], tecnoloxia para
determinar a posicion dunha aeronave via navegacion satélite e outros sensores que emiten a
direccidéns broadcast, para que dita informacion sexa trackeada e parseada. Certas naves po-
den ter un modo hibrido, mesturando ambas tecnoloxias TCAS e ADS-B, o que normalmente
altera o funcionamento de TCAS ralentizando o procesado das mensaxes TCAS e facendo ao
sistema en xeral, mais propenso a ataques ao gozar unha maior superficie a atacar. Todo isto

verémolo no apartado préactico.
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Figura 2.6: TCAS.

2.3.2 ILS

Estas siglas fan referencia a Instrument landing system [17]. Este protocolo brinda un
guiado lateral e vertical aos pilotos cando se pretende aterrar. E tipicamente usado en malas
condiciones temporais ainda que pode ser empregado en calquera momento. A sua finalidade
é asegurar que a aeronave esta alifiada ca pista de aterraxe. Como vemos na seguinte Figura
2.7, o seu funcionamento consiste na existencia de dous lébulos, onde, en cada pista utiliza-
ran unhas frecuencias concretas. O glide slope sera o encargado do posicionamento vertical,
mentras que o localizer encargarase do horizontal. O funcionamento sera o mesmo en ambas
partes: para detectar que a aeronave esta correctamente aliflada, polo posicionamento destes
dous 16bulos con sinais en frecuencias diferentes, sibese que nos puntos centrais a potencia
de ambas debe ser a mesma, polo que as aeronaves compararan os valores que reciben de
ambos l6bulos, en ambos angulos, lateral e vertical, para cofiecer cal é o seu posicionamento

e buscar o alifiamento total tendendo a igualar o valor da potencia de ambas.
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Figura 2.7: ILS.

2.3.3 CPDLC

Siglas referentes a Controller—pilot data link communications [18]. Protocolo que nace para
substituir ao ATC (Air Traffic Control), o cal esta baseado en mensaxes de voz, con transmision
directa entre terra e aire e cun baixo ancha de banda. CPDLC compartira caracteristicas con
el, pero tratara de solucionar a habitual conxestiéon do ATC, para elo, substituira o trafico de
control de voz, por texto. Reducira por tanto tamén a ambigiiidade, acortando as comunica-
ciéns e reducindo a saturacion, brindando tamén a posibilidade de automatizar certas mensa-
xes. Ademais, permite transmitir informacién dun xeito mais fiable 4 tripulacién, coma por
exemplo informacion xeografica. En canto a seguridade, destacar que se centra na integri-
dade e disporiibilidade, incorporando checksums para reducir o ruido, pero non garantindo a
confidencialidade ao tranmsitir en texto plano e recaendo a autenticididade na confianza nas

autoridades humanas.

10
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Figura 2.8: CPDLC.
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Capitulo 3

Casos practicos: explotando

vulnerabilidades

Neste capitulo faremos de novo a mesma division, intentando abordar a maior parte de
puntos que no video da DEF CON [19] se enumeran como vectores de entrada e potenciais
ataques a estes tipos de infraestruturas. Intentaremos realizar, como minimo, dous casos prac-
ticos por ambito, expofiendo en todo caso as vulnerabilidades explotadas e posibles medidas

de mitigacion.

3.1 Persoas

Como ben explicamos, este ambito refirese a atacar as persoas de todo tipo que se atopen
nos aeroportos: persoal do mesmo, de aerolifias, pasaxeiros, etcétera. Neste caso, o mais util
ou practico sera atacar a rede WiFi do aeroporto, xa que como detallamos na anterior seccién,
é o vector de entrada mais sinxelo e amplo, comin ademais a todos os tipos de persoas do
aeroporto. Por outro lado, ainda que non pertenza de forma tan clara a esta subdivision,
atacaremos tamén as tarxetas de embarque dos pasaxeiros (entre eles incluirémonos tamén a
nos mesmos), onde poderemos explotalas ben por beneficio econdémico, ou simplemente por

diversion.

3.1.1 Creando un Fake Evil Twin con portal cautivo

Para non solapar contidos coa practica dous da asignatura, asi como para coidar a ex-
tension do traballo, non imos detallar e eximplificar dende 0 este ataque, debido a que xa o
fixemos para a asignatura. Concretaremos por tanto que cambios facerlle para adaptalo e di-
rixilo a0 méaximo a este caso. Teremos enton que ca suite Airgeddon, atacar a WiFi aberta e
publica do aeroporto, a cal conta por defecto cun portal cautivo, para facerlle un jamming,

e levantar un Fake AP co mesmo nome, ao que se conectara a xente tras o fallo do punto



de acceso auténtico. O éxito do ataque recaera no elaborado que sexa o portal cautivo fake
que desefiemos para introducir no noso portal cautivo e capturar o maior volume de datos
sensibles das persoas posibles. Mesturaremos por tanto este ataque técnico, con técnicas de
enxefiaria social, para eminentemente, conseguir un ataque de phishing. A idea que se propén
para conseguilo consistiria en, ir ao aeroporto en cuestion previamente, conseguir o cédigo
HTML de dito portal cautivo, para despois introducilo en Airgeddon da maneira exposta na
P2 da asignatura e conseguir quedarnos cos datos que queremos. Por exemplo, unha opcién
seria clonar o login de correo e contrasinal de Aena VIP, para conseguir ditos datos con gran
facilidade. Mostramos a continuacion un exemplo de como se veria dito ataque nun mobil,

estando o procedemento practico relatado como ben dixemos, na P2 da asignatura.

ull vodafone ES| 2 15:45

Aena (2 de 6)

4 aena | vip e o

Preguntas frecuentes

Servicio gratuito de 7>

Wi-Fi

del Aeropuerto
A Coruna para el TT de CCI

Acceda a través de:

f Facebook in Linkedin

Figura 3.1: Portal cautivo fake dun aeroporto nun iPhone 8.

3.1.2 Explotando as tarxetas de embarque

Este apartado vai estar baseado na charla DEF CON [20]. Nela, a cal recomendo enca-

recidamente, vemos como se trata de explotar de diferentes formas as tarxetas de embarque

13



nos aeroportos. Antes de nada, temos que comentar que estas tarxetas seguiran todas elas o
estandar IATA Resolution 792, que podemos atopar en [6] e que actualmente estd na sia
séptima version dende xufio de 2018. Nela, atopaAmonos un documento de 56 paxinas onde
se concreta o protocolo a seguir nas tarxetas de embarque. Botandolle unha ollada podemos

extraer unha serie de rapidas conclusions:

» Temos 4 formas diferentes de mostrar unha tarxeta de embarque:

1. Papel: con PDF417, tecnoloxia explicada no anterior Capitulo 2.
2. Mobil:
- Cddigos QR, amplamente coriecidos.

- Caddigos Azteca, tecnoloxia moi similar aos QR [21].

— Data Matrix, tecnoloxia tamén moi semellante aos dous anteriores [22].

+ Temos unha serie de campos definidos, uns deles obligatorios (60 caracteres), e outros
opcionais. Onde a seguridade recae unicamente nos opcionais, polo que é moi probable

que na maioria de tarxetas de embarque non estén securizadas.

« Normalmente non hai cifrado, é informacion codificada, polo que amosar a nosa tar-

xeta de embarque publicamente pode ser perigoso.

« En USA estase a comezar a facer obligatorio o uso de certa seguridade nelas, usando o
campo 18, de Pre Check.

« S6 media carilla das 56 paxinas do estandar é adicada 4 seguridade das tarxetas de

embarque.

» Hai 2 conceptos que axudan a entender mellor o funcionamento. Unha reserva dara

lugar a varios:

1. PNR: Passenger Name Records. Estrutura de datos que contén informacién sobre

0 pasaxeiro.

2. CRS: Computer Reservation Systems. Sistemas de procesado das reservas de voos.
Non s6 existe un, se non que coexisten varios de diferentes implementaciéns e as

compaiiias difiren no seu uso.

3. Destes conceptos hai que recalcar que non todos os organismos (aeroportos, ae-
rolifias, etc.) teflen acceso a todos eles, e a gran disparidade de tipos e accesos

facilita os engarios e ataques a esta tecnoloxia.
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Polo tanto, tras ler este documento e ver o video mencionado, comezamos co caso practico.
Primeiro de todo, accedo a unha das mifas tltimas tarxetas de embarque, e procedo a leela con

calquera escaner PDF417 que podemos atopar online de forma gratuita en Internet. Obtefio o

Figura 3.2: PDF417 cunha tarxeta de embarque real.

seguinte:

M1DELOSSANTOSNODAR/MAUEZSATHY LCGBCNVY 1291 233Y@23Eel2e 168
Figura 3.3: Contido decodificado da tarxeta de embarque.

O primeiro que vemos é como a tarxeta s6 conta cos 60 caracteres obligatorios, polo tan-
to sabemos que non hai ningiin mecanismo de seguridade implementado. Por outro lado, se
analizamos o estandar e o contido, podemos saber o significado de todos e cada un dos ca-
racteres, como o identificador de pasaxeiro, voo, asento ou clase na que se viaxa. Imos enton
agora, facendo uso dun simple programa que atopamos nun repositorio publico, xerar cédigos
PDF417 de tarxetas de embarque falsas, tras copiar a informacién da nosa tarxeta e cambiar
por exemplo a clase na que viaxamos, a cal fai referencia o caracter Y, item con nimero 71,
referente ao Compartment Code, onde o Y soe facer referencia a Economy, e nos queremos xe-
rar o caracter C, referente a First Class. Co resto, sabemos que unicamente con que o Flight
Number e a data (Date) coincidan, os lectores non van dalo como erréneo, polo que poderia-
mos cambiar tamén, por exemplo, o noso asento, item 104, chamado Seat Number, conxunto
de 4 caracteres, no noso caso concreto 023E, por calquera outro, por exemplo 001A, e ter a
maiores do embarque prioritario por ir en primeira clase, o primeiro asento en business. Fa-
cendo todos estes cambios e axustando manualmente ca ferramenta e a referencia orixinal
os campos restantes, acabamos xerando unha tarxeta de embarque falsa, pero valida para

calquer lector do aeroporto e incluso da aerolifia, da seguinte forma:
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Figura 3.4: Tarxeta de embarque hackeada en primeira clase.
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3.2 Infraestrutura aeroportuaria

Ocuparémonos nesta seccion dos ataques a propia infraestrutura aeroporturarias. Real-
mente o traballo poderia contar s6 con esta seccion, ao seren os aeroportos practicamente ci-
dades, cunha infraestrutura e equipamento xigantes. Ainda asi, eliximos os seguintes ataques
debido a que consultando diferentes fontes, como por exemplo [19], vemos que en relacién

sinxeleza-impacto, poden ser os mais rentables.

3.2.1 Atacando as pantallas do aeroporto

Primeiro de todo, como ataque mais obvio temos o fisico. Cando a seguridade fisica non
esta implementada, e por exemplo como viamos na Figura 2.3, os cables das pantallas estan
expostos e sen securizar, o ataque mais sinxelo e efectivo consistiria en desconectar ou incluso
cortar ou danar de calquera forma ditos cables que alimentan as pantallas FIDS. Por outra
banda, para facer algo mais técnico e elaborado, como tamén sabemos que temos acceso as

tomas USB de ditas pantallas, imos realizar o seguinte modelo de ataque:

1. Compraremos un controlador remoto de pantallas, como pode ser un Chromecast e,
tras acceder &s instalaciéns do aeroporto e poder ver a marca das pantallas empregadas
para o FIDS, compraremos tamén un mando universal compatible, por exemplo, no caso
de ser Samsung poderianos valer este de AliExpress. Actualmente moitos pantallas son
compatibles para o control remoto dende smartphones, polo que poderiamos probar

tamén con aplicacions do estilo.

2. Accedemos fisicamente as pantallas FIDS do aeroporto e conectamos o Chromecast ao

non teren seguridade fisica.

3. Nun dispositivo mobbil propio, temos unha imaxe fake FIDS, da complexidade que es-
collamos: ou collida directamente dende Internet, como é o caso, ou de forma mais
elaborada, editando con ferramentas estilo Photoshop unha imaxe para facela case in-

distinguible ao caso concreto de cada aeroporto.

4. Subimos a Google Photos dita imaxe, co mando universal cambiamos o source das panta-
llas se fixera falta (a veces de forma automatica ao conectar o Chromecast isto xa ocurre),

e seleccionariamos no noso teléfono a opcién de compartir imaxe no Chromecast.

5. Teriamos enton, como vemos na seguinte Figura 3.5, unha apariencia FIDS na pantalla
que escollamos cos datos totalmente falsificados por nos, o que poderia dar lugar a un

caos total nun aeroporto real ao alterar as portas de embarque, horarios, etcétera.
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14 March 2019 DEPARTURES 15:30:09
Airline Flight Time Destination Remarks
fybe, BE654  13:15 W,GUERNSEY,JERSEY,E Departed 1320
E9EM romesss 15:00 GIRONA Departed 1459
IR 642070 15:05 LONDONGATWICK  Departed 1507
P Ux3424  15:15 IBIZA Departed 1517

waan FR2358  15:35 LANZAROTE Go To Boarding Gate 3
wwun FR6674 1545 LVERPOOL  GoToBoarding Gate 1 |
B ovisse  16:15 PALMA Final Check-In Call

il LOG9876 17:30 / PRESTWICK, GLASGO Check-In Desk 10

—_—— s e
Please do not leave vour baaaaae unattended at anv time

Figura 3.5: Superpofiendo unha imaxe FIDS fake nunha TV persoal.

3.2.2 Atacando ao CCTV

De novo, neste apartado o primeiro e mais sinxelo dos ataques consistiria na descone-
xi6n das camaras, se coma no caso anterior, non existira seguridade fisica. Elaborando mais
os ataques, poderiamos usar Shodan, para filtrando xeograficamente como vimos no capitu-
lo anterior, acceder as camaras web abertas publicamente e intentar explotalas, facerlles un
denegacion de servicio ou calquera posibilidade que se nos ocurra. Vimos esto na primeira
practica da asignatura. Outra opcidn, consistiria en se son camaras web IP que transmiten por
WiFi, utilizar de novo a suite Airgeddon para facerlles un deauth jamming basico e deixalas in-
operativas, como abordamos na segunda das practicas. E por tltimo, se quixeramos ainda un
maior nivel de sofisticacion, podemos probar a realizar algin dos ataques expostos no amplo

estado da arte sobre o tema, ou por exemplo, no interesante post de [23], empregando:

+ Hikvision Exploit Tool, explotando a vulnerabilidade de marzo de 2017 se non esta

parcheada.

» Bruteforce de contrasinais con hydra.
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3.3 Vehiculos

Trataremos nesta ultima seccién do capitulo practico de explotar vulnerabilidades e atacar
aos propios vehiculos que podemos atopar nestas contornas. As consecuencias destes ataques
tefien un gran impacto, pero tamén constan dunha enorme complexidade comparandoos cos
anteriores casos. A parte practica desta seccién estara baseada en ataques realizados por
terceiros, debido 4 complexidade dos mesmos e & dificultade de acceder a ditas contornas
reais. En concreto, a fonte principal de informacion seran as charlas DEF CON de Aerospace
Village [2].

3.3.1 Atacando aos propios vehiculos

Ainda que sobre esta tematica nos atopamos cunha gran literatura, paga a pena mencionar
as seguintes referencias de charlas DEF CON: primeiro de todo, a charla 747-400 Walk through
From a Hacker’s Perspective, ideal punto de partida para esta seccion, onde se fai un repaso
total de todas as partes Hardware e incluso Software que podemos atopar nun avién comercial
modelo Boeing 747. A continuacién, outra moi interesante charla seria a What I Learned
Trying to Hack a 737, onde se procede a intentar explotar as diferentes partes amosadas na
referencia anterior. Por ultimo, se quixeramos afondar mais, poderiamos ver algo mais técnico
ca charla de Evaluating Wireless Attacks on Real World Avionics Hardware, onde se faran
probas practicas moi concretas sobre equipos reais para intentar levar a cabo varios ataques.
No noso caso, imos falar con algo mais de detalle da charla referente aos ataques ao IFEC

Hardware Lgeacy que atopamos en [24].

IFEC Legacy in 747s

Neste ataque realizado por Alex Lomas e Phil Eveleigh, daraselles acceso a ambos a un
modelo de Boeing 747 ca finalidade de que auditen o hardware IFEC do mesmo. Este concep-
to fai referencia as pantallas das que dispofien os pasaxeiros ubicadas na parte traseira dos
asentos do pasaxeiro que teflen en fronte. Para elo, o primeiro que fan é intentar acceder as
mesmas. Realizaran dous casos practicos diferentes, onde resumimos a continuacién un deles

e recomendamos encarecidamente a visualizacién do video para entender mellor o exposto.

« No propio avidn, o primeiro que buscaran seran acceder de forma fisica a algunha toma
ou porto que os conecte cas pantallas IFEC. Ainda que no primeiro dos casos atopano
de forma doada, no segundo deles e que aqui expofiemos, a inica posibilidade recaeria
en conectarse cun porto RJ45 dispoiiible debaixo dos asentos dunha das filas centrais,

situacion pouco util para pasar desapercibido no mundo real.
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Danse conta tamén, de que o software detras das pantallas IFEC é relativamente moder-
no, tendo cada unha das pantallas un Ubuntu Box e estando interconectadas entre elas

mediante WiFi, polo que de novo, sera o vector de entrada idoneo a explotar.

O acceso 4 rede interna pddese realizar doadamente de forma fisica ao estar na cabina
de azafatos, ao car6n dos servicios, un router exposto cun folio onde aparecian expostas

en texto claro as credenciais da rede WiFi interna do avidon.

Unha vez dentro e con aceso as pantallas IFEC, analizan os protocolos de comunicacién,

os cales parecen estar en texto plano.

O maior dano que poden conseguir é o control das pantallas, cambiandoas de modo,
alterando o seu contido, pero realmente nada mais alé que se vaia de poser chegar

irritar aos pasaxeiros ou facer un dano reputacional.

Comentar rapidamente que o outro ataque levouse a cabo a través de novo dun porto
Ethernet exposto nun lateral do avion, onde conectandose a el se obtifia acceso directo
a un Windows NT4, sistema totalmente deprecated e o cal a través de exploits ptblicos
se conseguia infectar. De novo, o impacto e consecuencias eran similares, ainda que
non puideron acabar o caso practico por problemas ca aerolifia, pero poderia ter dado
lugar a mais ataques e incluso saltos a redes e protocolos moito mais criticos, como por

exemplo os referentes aos pilotos e navegacion.

Figura 3.6: Porto Ethernet exposto nun Boeing 747.
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Figura 3.7: Atacando o sistema IFEC dun Boeing 747.

3.3.2 Atacando as comunicacions dos vehiculos

Falaremos agora de ataques 4s comunicaciéons dos vehiculos destas contornas. De novo,
e agora quizais ainda en maior medida, o contido desta tematica e enormemente amplo e
poderia dar lugar para unha tese el s6. Polo que, voltamos recomendar unha serie de charlas
DEF CON para afondar mais nel como poden ser primeiro, a charla de Simulated Satellite
Communications on Raspberry Pi para aprender a emular estas comunicacioéns de vehiculos
nun entorno de probas, a referente tamén a Attacking Flight Management Systems, amosando
diversos ataques xenéricos a todos os niveis dos protocolos de xestiéon de voo, e por ultimo,
atacando aos protocolos A2G (Air To Ground), ca charla técnica de Hacking Airplane, A2G
Systems. De igual forma que no caso anterior, nos imos afondar mais en detalle en dous videos,
mais breves, pero de igual xeito dun caracter eminentemente practico. Podemos atopalos en

[25] e [26], e faran referencia a ataques aos protocolos explicados no Capitulo 2 de tecnoloxias.

TCAS

Neste video [25], Alex Lomas tratara de crear un escenario o mais real posible para ata-
car este protocolo explicado anteriormente, principalmente mediante técnicas de spoofing de

mensaxes TCAS simulando a presencia de outras aeronaves cerca. Para elo, non usara un
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avion comercial real, senon un simulador dun Airbus A320. O ataque relatado consistira en
spoofear mensaxes RAs do protocolo TCAS dun suposto conxunto vertical de aeronaves, pa-
ra que con estas mensaxes, que como sabemos tefien prioridade ante calquera outro tipo de
mensaxe de control, facer que a aeronave descenda obligatoriamente. A importancia deste
ataque recae en que a aeronave, automaticamente tomara o control de si mesma para des-
cender sen intervencién do piloto, intentando chegar a altura marcada en verde no panel da
esquerda que vemos nas seguintes imaxes, para intentar esquivar o trafico de aeronaves falso
que vemos no radar da pantalla da dereita. Para acabar, citar as referencias dos ataques aos

modelos hibridos con ADS-B comentados na seccién de tecnoloxias: [27] e [28].

“TRAFFIC TRAFFIC"

m&-vm

"DESCEND DESCEND"
VERTICAL SPEED SHOWS SAFE AREA

Figura 3.9: Airbus A320 descendendo automaticamente tras TCAS Spoofing.
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ILS

Na segunda parte do video anterior [25], Alex Lomas atacara agora ao protocolo ILS,
tamén explicado previamente no Capitulo 2. Para elo, o escenario necesario debera contar
co entorno do aeroporto de San Francisco simulado (KSFO 28R), coa sinal ILS spoofeada na
pista 27L e simulando unhas condiciéns temporais con nubes (Cat III), sen visibilidade até
unha altura duns 300 feet, o que son uns 91 metros, é dicir, moi preto do chan, para intentar
causar o maior dano no aterraxe posible reducindo o tempo de reaccion para contrarrestar
os efectos do mesmo. Isto, para ser aplicable nun entorno real, Alex Lomas comenta que se
requiriia dunha antena moi cercana 4 pista de aterraxe e cun enorme alcance para conseguir
spoofear esas dias sinais en forma de 16bulos de ILS, asi como a maiores, ao ser o protocolo
sensible ao tempo de voo, necesitariamos unha aeronave falsa que levara o mesmo tempo de
Voo exacto que a aeronave a que imos atacar, polo que complica en maior medida o ataque,
por exemplo comparandoo co caso de TCAS. Nas seguintes figuras vemos, primeiro, na Figura
3.10, a pantalla de control que indica o alifiamento ILS, na parte esquerda, onde o azul e o
laranxa estan balanceados, indicando a igualdade de potencia de ambas sinais dos l6bulos ILS
e polo tanto un alifiamento tanto lateral como vertical da aeronave ca pista de aterraxe. A

maiores, vemos a situacion no exterior que ve o piloto abaixo 4 dereita, que é todo nubes.

Gl 0 000/0

A A » » » .

Figura 3.10: Pantalla de control ILS e exterior con nubes.

Agora, tras a realizacién do ataque, veremos como a pantalla de control ILS segue a indicar
ese alilamento ca pista, pero no momento de baixar dos 300 feet (91 metros) e ser capaces de
ver o exterior, vemos como o piloto veria a pista de aterraxe moito mais a dereita do que de-

beria, imposibilitando o aterraxe e deixandoo con poucos segundos para a toma de decisions.
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Figura 3.11: Situacion lonxe da pista a pesar das indicacions ILS de alifiamento coa mesma.

CPDCL

Para este ataque, basearémonos na charla [26] impartida por Joshua Smailes onde tratara
de realizar ataques MitM ao protocolo explicado de CPDCL. Para elo, sera necesario un es-
cenario onde o atacante conste dunha SDR (Software Defined Radio) que poida transmitir na
banda VHF, unha antena VHF e un amplificador. Asi como debera ter un decodificador e un
codificador CPDLC, sendo o primeiro deles doado de conseguir ao haber varias aproximacions
Open Source, por exemplo o dumpvdl2, e o segundo mais complexo, tendo que implementar o
propio atacante un, baseandose na especificacion publica e aberta do protocolo.

O primeiro ataque dos amosados, que sera no que nos centremos, sera unha inxeccion
basica de mensaxes no protocolo. Para elo, non habera mais que codificar co noso codificador
a mensaxe amosada, ca mesma sintaxe, e emitila ca nosa antena na banda VHF concreta, para
ver como o noso decodificador, por exemplo, correndo nunha Raspberri, procederia a deco-
dificar a resposta da aeronave: WILCO. Isto, ainda que poida parecer moi basico, pode ser o
comezo para ataques mais sofisticados, coma os que él proba, referentes a Jjamming de mensa-
xes, e combinacion destes dous para acabar realizando un MitM no protocolo. Polo momento
comentamos o primeiro, cuxo modelo se pode ver na Figura 3.12, asi como tamén observa-
mos o resultado de decodificar trafico CPDCL recollido pola nosa antena e decodificador na

Raspberri, no seu caso concreto no aeroporto de Ziirich, na Figura 3.13.
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Figura 3.12: Esquema do ataque de inxeccion de mensaxes CPDCL.
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* Raspberry pi running dumpvd|2
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Number of Location Reports

Figura 3.13: Trafico CPDCL recollido polo dumpvdl2.

3.4 Shodan

Por 1dltimo, e para acabar ca parte practica do traballo, hai que mencionar de forma moi
breve a opcién de Shodan. Tanto como se ningin dos casos anteriores tivo éxito, como se
queremos ir mais al6, ou descubrir novos vectores de entrada, sempre podemos acudir a Sho-
dan, e buscando xeograficamente, sen ningun filtro, situarnos enriba do aeroporto obxectivo

para ver que dispositivos accesibles ten e comezar a intrusion en calquera deles.

Figura 3.14: Dispositivos publicos nun aeroporto dende Shodan.
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Capitulo 4

Conclusions

Tras rematar o traballo exposto e poder comprobar o estado da ciberseguridade nas con-
tornas aeroportuarias, obtivemos as seguintes conclusions a nivel de contramedidas para se-

curizar o atacado e dende un punto de vista global.

Mitigacion e securizacion

+ A nivel dos ataques a persoas, a mitigacion pasara polo lado da vitima na maioria
dos ataques, ao depender o éxito de todos eles no feito de caer ou non nas técnicas de
enxefiaria social. Un exemplo mais técnico, por exemplo para evitar os ataques de tipo
portal cautivo, seria facer un mellor uso das tecnoloxias 802. a hora de securizar na

medida do posible a tecnoloxia WiFi.

+ En canto as tarxetas de embarque, a securizaciéon das mesmas pasara simplemente por

usar os mecanismos xa creados para elas nos campos opcionais.

A nivel de infraestrutura, a proteccion fisica de pantallas e camaras, e a securiza-

cion da rede interna seran chaves para evitar as consecuencias dos ataques.

« A nivel de vehiculos, vemos como haber4 que evitar de novo os portos ou accesos fi-
sicos libres, asi como o uso de tecnoloxias Legacy. Por outro lado, nos casos concretos
dos protocolos, as soluciéns irdn mais orientadas 4 implementacion de funcionalida-
des de confidencialidade, autenticidade e integridade nos mesmos, onde priman

as soluciéns en texto plano cuxa seguridade recae na confianza no lado humano.

Conclusions xerais

« Debido ao gran tamafio destas contornas, as posibilidades de ataque e defensa son enor-
mes, polo que sumado 4 criticidade dos mesmos, a idea do necesaria que deberia ser

a ciberseguridade neste tipo de contornas deberia estar ainda mais presente.



» Podemos atacar de forma moi elaborada as partes destas contornas, todas elas moi di-
ferentes, para rematar inflinxindo dano a practicamente todos os niveis: sociais,

econdmicos, fisicos, etcétera.

+ A propia seguridade fisica dos dispositivos é crucial. Adoita ser a via de entrada

menos securizada e a mais sinxela para o inicio de todo tipo de ataques.

« Empréganse, en practicamente todos os niveis, tecnoloxias moi antigas e onde en

xeral, a ciberseguridade non é un concepto que pareza ter demasiado peso.

+ A proporcion de ciberseguridade fronte a seguridade clasica, por exemplo antite-

rrorista, nestas contornas é moi baixa.

Vemos por tanto como de novo, a ciberseguridade, tamén neste tipo de contornas, su-
poén un elemento chave 4 vez que esta moi lonxe de estar nunha situacién 6ptima, polo que
a adicacion de recursos 4 mesma deberia de ser esencial para o futuro prospero deste tipo
de infraestruturas. Por outra banda, en lugar do clasico medo polo mero feito de voar, qui-
zais deberia existir unha maior preocupacién por todas as ciberconsecuencias que isto pode

conlevar.
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