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Resumo

Debido a recente aparicion da pandemia da COVID-19, as vidas de todos nds deron un xi-
ro radical e na sociedade actual xurdiron novas etapas acompafiadas de novas necesidades.
Este traballo creara unha solucion para unha delas, xa que aportara un sistema de certifi-
cados dixitais para o seguro almacenamento e comparticién de datos médicos relacionados
ca COVID-19, co fin de demostrar de forma inequivoca, infranqueable e segura a inmunida-
de ou falta de virus, basedndose dito sistema na tecnoloxia Blockchain e nos seus beneficios
inherentes e presentando un sistema de incentivos cunha criptomoeda persoalizada para re-

compensar aos usuarios que o0 empreguen.

Abstract

Due to the recent outbreak of the COVID-19 pandemic, everybody’s life has changed
dramatically, and nowadays society went through new stages accompanied by new needs.
This work will create a solution for one of them, since it will provide a system of digital
certificates for the secure storage and sharing of medical data related to COVID-19, with the
goal of demonstrating immunity or lack of virus in a unequivocal, unbreakable and secure
way. This system will be based on Blockchain technology and its inherent benefits, developing

also an incentive system with a customized cryptocurrency in order to reward the users who

use it.
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Capitulo 1

Introducion

1.1 Contextualizacion

URANTE as primeiras semanas do 2020, a enfermidade cofiecida como COVID-19 (Coro-
D navirus Disease 2019) comezou expandirse dende China cara mais de 20 paises, creando
asi unha emerxencia sanitaria mundial declarada pola OMS (Organizaciéon Mundial da Sat-
de) o 20 de xaneiro dese mesmo ano [1]. Dende aquela, leva transcorrido ano e medio, e as
consecuencias que a pandemia deixa na vida de todas as persoas ao redor do mundo son no-
tabeis, véndose reflexadas a todos os niveis e areas da nosa sociedade. De feito, orixinaronse
nela unha serie de fases, entre as que destacamos as actuais e futuras etapas de vacinacién e
post-vacinacion da poboacion. Con elas preséntase un problema co cal lidar: a adecuada trata
da informacion respecto 4s vacinas e a 6ptima utilizacion da mesma. Isto, sumado a clara
precariedade tecnoloxica do sistema sanitario e as cuestionabeis soluciéns adoptadas en cer-
tos paises como as tarxetas ou pasaportes fisicos de vacinacion, anima pensar nunha solucion
que trate xa non sé os datos respecto as vacinas, se non todos aqueles que xiren en torno a
COVID-19, dunha forma mais moderna, 6ptima, descentralizada e segura.

E por todo isto polo que se propon o seguinte traballo, o cal consistira no desefio e de-
pregue dunha infraestrutura que mediante a tecnoloxia Blockchain sexa capaz de almacenar
a informaciéon médica do cidadan referente & COVID-19, centrandose sempre na integrida-
de, fiabilidade, inmutabilidade e trazabilidade da mesma, grazas aos beneficios inherentes &
Blockchain e & criptografia. Por outro lado, o sistema a desenvolver fara uso dos datos reco-
llidos a través dunha aplicacién moébil multi-plataforma co fin de mellorar acciéns 4 orde do
dia e que polo ben xeral da sociedade necesitamos optimizar, como son os controis de acceso,
a deteccion precoz de situaciéns de risco e a analise dos datos médicos, xa non s6 da vaci-
nacion, senén de todos aqueles relacionados ca pandemia. A maiores, proponse un sistema
de incentivos para que o cidadan de a pé faga uso da mesma, incorporando seus datos mé-

dicos referentes & COVID-19 na Blockchain. Este sistema vese traducido na creacién dunha
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criptomoeda na propia Blockchain privada ca cal recompensar 4 persoa que use o sistema.

A utilidade deste traballo é maitscula, ao ocuparse de varios dos problemas presentes e
futuros da sociedade actual marcada fortemente pola COVID-19, como son as ben ditas etapas
de vacinacion e post-vacinacion, as cales por outro lado seran con toda probabilidade ciclicas
e anuais, polo que se axilizaran e melloraran as tarefas de almacenamento de informacién
critica (vacinas, probas, reaccions adversas) que daran lugar do lado do paciente ou cidadan,
a posibilidade de posuir un certificado dixital seguro co que demostrar a stia inmunidade,
como do lado das autoridades sanitarias a unha mellor trata e analise da informacidn, ao estar
almacenada de forma compacta nun sé sistema homoxéneo, seguro e infranqueable como é

unha cadea de bloques.

1.2 Utilidade real do sistema

Vendo pois as situacions actuais e futuras que se presentan ao redor desta etapa, as po-
sibilidades que se nos presentan son enormes debido ao gran potencial dun sistema coma o
descrito. Polo que para explicar agora o seu impacto, non xa s6 no ambito tecnoldxico, ao cre-
ar unha innovadora solucidn, se non tamén no social, con aquelas consecuencias derivadas do
sistema que axuden a mellora da situacién actual ca pandemia, proponse a seguinte seccion,
onde se detalla un uso completo do sistema onde quedan evidenciados os beneficios de cara
a diferentes sectores da sociedade e a mellora de diversas situaciéns cotias actuais que se ven
limitadas pola convivencia ca pandemia, asi como tamén se explica de forma detallada a idea

proposta para unha mellor comprensién da mesma.

Caso practico real

Imaxinemos que unha poboacién esta a ser vacinada masivamente, como por exemplo Es-
pafia nestes intres, e onde a informacion das vacinas recae unicamente nas entidades médicas
estatais e da comunidade auténoma, ainda que a maioria de actividades sociais, dende museos
e concertos ata viaxes, son xestionados por empresas privadas, as cales dependen directamen-
te das medidas vixentes, acordadas en referencia a esta informacidén médica, a cal non accesible
polo cidadan de a pé. A idea é clara, como ben explican os fundamentos da Blockchain 4.1,
a chave recaeria en eliminar os intermediarios grazas 4 descentralizacion, para axilizar e se-
curizar asi o proceso de verificaciéon da informaciéon médica, e neste caso, ademais, axudar a
sociedade a retomar unha certa normalidade ao poder eliminar certas restricions grazas ao
tratamento adecuado desta informacion.

Ca existencia dun sistema onde estiveran presentes todos estes datos criticos, de forma
segura, inalterable e asociados de forma univoca ao cidadan, e seguindo o modelo actual onde

dita informacién sé é engadida por autoridades certificadas, poderia ser utilizada por calquera



CAPITULO 1. INTRODUCION

que o necesitara sempre que o cidadan o consentira, e conseguir asi maiores beneficios. Por
exemplo, imaxinemos o caso dunha viaxe as Illas Canarias: en primeiro lugar, as restricions
de mobilidade poderian ser facilmente redistribuidas na poboacion dependendo de se consta
a existencia de inmunidade ou de probas negativas recentes, como xa se fai en varios paises
esixindo PCRs (Polymerase Chain Reaction) para certas acciéns ou inmunidade para outras,
como é o caso de Espania [2] ou Gales [3].

Unha vez superada dita barreira da restriciéns da viaxe grazas & demostraciéon de inmuni-
dade ou inexistencia de virus co pasaporte descrito, chegaria a parte do beneficio mutuo entre
cidadéan e empresa, os cales establecerian unha relacién de simbiose ao ter que: unha empresa
calquera, que poderia ser por exemplo a aerolifia encargada dos vos ou a cadea de hoteis que
aloxa aos viaxeiros, cando sabe de forma inequivoca que os clientes ou ben presentan inmu-
nidade por vacina ou ben constan dunha PCR negativa, pode aliviar as medidas restritivas
de diferentes formas sen supor isto un risco sanitario, como xa se esta probando e estudando
en casos reais como [4], [5] ou [6], polo que esta praxis de eliminacioén de restricions, grazas
ao ensino do pasaporte ca informacioén das vacinas e probas, poderiase tamén levar a cabo.
Con isto, a aerolifia ou o hotel beneficiariase de diversas maneiras: tanto aliviando as medidas
para os clientes, creando asi neles unha mellor actitude e predisposicion, ao xerar ambientes
similares aos de antes da pandemia, asi como permitindo un maior aforo, tendo polo tanto
unha maior potencial ganancia econdémica, como por tltimo, grazas ao mecanismo de incen-
tivos descrito. Un caso a contemplar para beneficiar ao cidadan seria aquel onde dita empresa
ou sector a aceptara para certas transaccions, por exemplo, no caso deste hotel ou aerolifia,
para certos descontos en algins servizos, e asi fomentar no cidadan a actitude de compartir
os seus datos médicos referentes & COVID-19 para mellorar a loita fronte a pandemia e de
forma analoga verse beneficiados tanto empresas como clientes de forma econdmica.

E dicir, ainda que este caso sexa unha mera suposicion, poderia ser unha situacién real
e factible no caso de ter este sistema vixente nuns meses, onde se faria un uso da totalidade
de funcionalidades implementadas no proxecto e grazas as cales o cidadan, as autoridades
sanitarias e as empresas privadas se verian beneficiadas, cada un nun aspecto diferente, polo

simple uso de dito pasaporte ou certificado dixital de vacinacion.

1.3 Implicacions éticas e morais

Unha vez que sabemos a situacion na que se presenta este proxecto, asi como a sia po-
tencial utilidade e entendemos o seu futuro funcionamento, paga a pena deixar momentanea-
mente de lado os retos e desafios cientificos e tecnoloxicos que tanto a COVID-19 en xeral,
como a idea dun pasaporte ou certificado dixital de vacinacién supofien, para discutir a serie

de implicacions éticas e morais que esta idea trae consigo, as cales estan sendo moi cuestio-
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nadas a dia de hoxe [7], e méis ainda ao ver a intensificacién das campaifias de vacinacioén e
a sua efectividade contra o virus, dando lugar ao pensamento da recuperacion da antiga nor-
malidade o maéis rapido posible [8]. Xa que ainda que un principio fundamental da medicina
ética é intervir o menos posible nas liberdades das persoas, a COVID-19 esta a producir certas
restricions de dereitos fundamentais, e a existencia dun pasaporte ou certificado de inmuni-
dade poderia dar lugar a diferencias e desigualdades en canto a estas restriciéns se tratara
[7], como de feito xa se pode observar en diferentes ambientes de ocio en diferentes paises ao
largo do mundo que estan optando pola adopcion deste tipo de medidas (e.g., Israel, EEUU,

Dinamarca) [8].

O uso destes pasaportes ou certificados para o establecemento ou non de restricions a
certa poboacion sup6n un debate ético e moral enorme, asi como trae consigo unha serie de
problemas asociados, e mais nas primeiras etapas destas novas fases onde os recursos son
limitados (vacinas, probas...), os ratios de vacinacién son variables en moitos paises depen-
dendo do nucleo social ao que se pertenza e os resultados médicos das mesmas ainda non
estan totalmente corroborados, asi como a vacinaciéon non esta nin obrigada nin apoiada por
toda a poboacion [8]. Diversos artigos amosan a divisiéon de opinidns respecto este aspecto,
pero certo é que canto mais tempo pasa e mais evoluciona a pandemia, os beneficios para con-
templar o seu uso comezan a aparecer, debido ao aumento exponencial de acceso a vacinas
ao longo do mundo, a apariciéon dos primeiros estudos que confirman a eficacia das vacinas,
polo menos contra episodios de enfermidade grave ou morte, e incluso 4 idea de que a stia
presenza axudaria a mellorar a opinién social da vacinacion asi como o castigo pola irrespon-
sabilidade de rexeitala, xa que, con este sistema, a eleccién da negativa a vacinarse suporia

consecuencias traducidas no non outorgamento de beneficios, feito que asemella xusto [8].

A conclusion que se pode obter lendo as referencias, asi como analizando as palabras do
profesor na Universidade de Pensylvannia e membro do comité médico para a COVID-19 de
Joe Biden, Dr. Zeke Emanuel, é que ao uso destes mal-chamados pasaportes (o estritamente
correcto seria nomealos como certificados) [9], non é inherente ningin tipo de discrimina-
cion, xa que a eliminacién ou non de restricions ao cidadan dependera s6 dos riscos sanitarios
que isto signifique [7]. O Dr. Emanuel postula que o principio ético a seguir é aquel que se
mencionou ao comezo da seccion, o cal propén que se deberan manter as situaciéns no ni-
vel menos restritivo posible, polo que, se para unha parte da poboacién podemos mitigar ou
incluso retirar estas restricions, todo isto co respaldo dunha xustificacion médica, o uso dun
pasaporte ou certificado que o permitira facer dunha forma organizada, segura e fiable, s6
seria un mecanismo mais para poder cumprir este principio [9], sempre e cando por suposto,
se cumpriran certos limites coma o control ao acceso a dita informacién e o uso non lucra-
tivo da mesma, se garantiran certos dereitos como son o acceso igualitario & posibilidade da

realizacién de probas ou vacinacién e a non obriga por parte do estado ao uso do mesmo [8].
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1.4 Obxectivos

Queda agora, despois de explicar a situaciéon na que nace o proxecto e de detallar a sia uti-
lidade e implicacions sociais, definir claramente os obxectivos que queremos acadar ca realiza-
cioén do mesmo, centrandonos nesta seccion na sia parte mais técnica, a cal consta claramente
de 3 partes, onde en cada unha delas habera que crear dende cero unha funcionalidade final
ou obxectivo do sistema. Ainda que cada parte tera os seus diferentes sub-obxectivos, todas
elas tefien en comun que acaban levando 4 realizacién dun obxectivo xeral, polo que podemos
dicir que, teriamos tres grandes lifias ou obxectivos a conseguir, estando posteriormente cada

un deles sub-divididos en diferentes tarefas. Estes obxectivos fundamentais son:

+ A creacion dun sistema descentralizado con intelixencia automatizable que per-
mita incorporar ao mesmo todos aqueles datos médicos e de vacinacién mais relevantes,
asociados sempre de forma univoca e segura ao cidadan, con datos como poden ser as
datas das doses recibidas, o tipo de vacina, o centro na que foi administrada (cos seus
datos asociados) ou as ultimas probas COVID-19 realizadas, & stia vez co seu tipo, data

e resultados.

+ A creacion dunha criptomoeda, despregada sobre o sistema anteriormente mencio-
nado, que terd como obxectivo actuar a modo de incentivo para o cidadéan, sendo ad-
xudicada certa cantidade dela a conta de cada cidadan por diversos motivos: uso do

pasaporte de vacinacién, inoculacién dunha dose, realizacién dunha proba, etcétera.

+ A creacion dunha Decentralized application (Dapp) mobil, desefiada e implemen-
tada nun entorno multi-plataforma (é dicir, que permita ser despregada tanto en iOS
como en Android con facilidade), a cal se comunique co anterior sistema para facilitar
e acercar o uso de toda a infraestrutura detallada anteriormente ao cidadan, permitindo
realizar acciéns como por exemplo: lecturas de pasaportes, actualizacion dos mesmos
ao acudir a centros médicos ou de probas, envio e recepcion da criptomoeda entre usua-
rios, etcétera. A stia vez, haberia que crear a versién homéloga para as autoridades, con
maiores permisos e funcionalidades & hora de escribir no sistema, polo que ainda que
en concepto se trata dunha app, habera duas versions diferentes da mesma, con dife-
rentes funcionalidades, diferenciandose entre elas na capacidade ou non de escritura no

sistema dependendo de se se trata da version para as autoridades ou para os cidadans.

Por ultimo, e no que respecta xa non s6 aos obxectivos técnicos, se non ao caracter do
propio traballo, habera que salientar o obxectivo a maiores de cumprir os requisitos dun
TFG de dobre mencién. No proxecto, deberanse abordar conceptos técnicos especificos

referentes a ambas mencidns, é dicir a Tecnoloxias da Informacion e a Enxenaria de
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Computadores, para xunto cas competencias obtidas grazas a realizacion de ambas, ser ca-
paces de combinar ambos elementos para a elaboracion dunha solucién compacta, que se vexa

potenciada por dita dualidade conceptual.

1.5 Estrutura da memoria

A memoria intentara reflexar da forma mais fiel posible o traballo realizado neste Traballo
Final de Grao. Os primeiros capitulos teran un caracter mais teérico, para progresivamente
ir acadando unha perspectiva mais practica a medida que se avanza na memoria, como cro-
noloxicamente tamén aconteceu durante a realizacion do proxecto. Polo que despois deste
primeiro Capitulo 1 de introducién, onde contextualizamos o proxecto na situaciéon actual,
explicamos a sta utilidade exemplificando un uso completo do mesmo, e discutimos as stas
implicacions tanto a niveis sociais, como tecnoloxicos, aclarando tamén os obxectivos do mes-

mo, imos abordar os seguintes temas:

« Estudo de aproximacions relacionadas: Co Capitulo 2 tentaremos analizar todas
aquelas solucions presentes a dia de hoxe e que estan relacionadas con algunha das
tematicas abordadas no proxecto, para despois poiielas en conxunto para analizalas e
facer unha critica das mesmas, onde tras detallar a nosa proposta, compararémola con

ditas solucions e sacaremos as primeiras conclusiéns.

» Primeiras fases do proxecto: No Capitulo 3 repasaremos as dias primeiras fases
da metodoloxia incremental utilizada na realizacién do proxecto, aquelas referentes ao
Analise e Desefio do mesmo. Onde, respectivamente, detectaremos os requisitos e
funcionalidades a satisfacer polo noso traballo, asi como desenaremos as diferentes so-
lucidns para levar isto a cabo. Finalizaremos o capitulo ofrecendo a proposta xeral do
sistema a crear, explicado dende unha vista xeral e acompanado da metodoloxia a usar

para levala a cabo.

« Fundamentos tecnoloxicos do proxecto: No Capitulo 4 explicaremos todos aque-
les conceptos tedricos necesarios para unha mellor comprension do proxecto, os cales
se deberon perfeccionar 4 hora de poder realizar o mesmo, debido ao seu descorfiece-
mento inicial e gran complexidade. Unha vez detallados, comentaranse na tltima parte
do capitulo todas aquelas ferramentas usadas no traballo, explicAndoas brevemente e

xustificando o seu uso fronte outras alternativas.

» Segunda metade do proxecto: Nos Capitulos 5 e 6 abordaranse respectivamente as
ultimas duas fases do ciclo incremental utilizado, referentes 4 Implementacioén e Pro-
bas. Cada capitulo tratara ambas partes de cada un dos dous grandes médulos do tra-

ballo, cada un mais fortemente relacionado cunha das dtas mencidns, detallando os
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conceptos mais importantes e dando sempre unha explicacion concreta do traballo ela-
borado acompafiado dunha exemplificacion visual con capturas da aplicacién ou anacos

do cddigo da version final.

« Parte final: No derradeiro Capitulo 7, farase unha recapitulacién de todo o proxecto,
sacando conclusions a diferentes niveis e comentando as incidencias atopadas e as prin-
cipais lifias de investigacion futuras para despregar o proxecto nun hipotético entorno

de producién.

« Apéndices: Debido 4 gran extension do proxecto, xa non sé pola connotaciéon da dobre
mencion, a cal implica pofer o dobre de traballo nel, senén tamén pola gran comple-
xidade e tamafio do mesmo, houbo moita informacién que non puido ser incorporada
a parte central da memoria, polo que utilizaremos os apéndices para poder ensinar e
xustificar diferentes tarefas, decisiéns e informacién complementaria que dotan tanto
ao TFG en xeral, como 4 memoria, dun maior valor. Exemplo disto poden ser todos
aqueles apéndices con case o mesmo nome e estrutura que varios capitulos da memoria
(por exemplo os Apéndices E e F, relacionados cos Capitulos 5 e 6 respectivamente),
que se utilizaran para ou ben amosar aqueles conceptos de ditos capitulos que non fo-
ron elixidos para mostrar en primeira instancia na memoria, ou ben para complementar
aqueles conceptos expostos na mesma. Por outro lado, un dos apéndices, en concreto o
primeiro, o Apéndice A, encargarase de amosar a planificacion do TFG (cun Diagrama
de Gantt) e explicar as stas fases, asi como de detallar o seu custo final. E por tltimo,
no Apéndice G, falaremos do caracter Open Source do proxecto asi como daremos un
link para consultar todo o cddigo integro do mesmo, subido a un repositorio Git publico

baixo unha licenza de c6digo libre.
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Capitulo 2

Estado da arte

Neste capitulo levarase a cabo un estudo ou anélise de antecedentes e alternativas relacio-
nadas co traballo proposto. Debido 4 sua composicion modular, farase un resumo separado
por cada unha das partes do proxecto, indo dende unha aproximacién mais xeral, co estudo do
concepto ou idea na que se basea o TFG, neste caso a da creaciéon dun pasaporte ou certificado
de vacinacion, até finalizar con partes cada vez mais especificas e relacionadas ca tecnoloxia,
neste caso Blockchain aplicada ao &mbito socio-sanitario, para rematar facendo unha analise
conxunta de todas elas, unha analise critica das mesmas e unha proposta que as complemente.

Por ultimo, compararemos dita proposta ca solucion mais recente e similar.

2.1 Pasaportes dixitais ou certificados de vacinacion COVID-19

Antes de analizar os traballos e estudos técnicos referentes 4 parte de Blockchain ou desen-
volvemento mobil, cabe mencionar a situacion actual de investigacion e discusion global sobre
a posible instauracién dun pasaporte ou certificado de vacinacion. Ainda que non hai ningtin
sistema oficial nin estandarizado listo para ser usado, hai varias propostas saindo 4 luz, a dia
de hoxe en Maio de 2021. Entre elas podemos destacar en primeiro lugar o pasaporte de va-
cinacién proposto para Galicia e Espafia, o cal esta sendo desenvolto a dia de hoxe e temos
s6 a informacion disporiible nos medios de prensa como [10] ou [11]. Outras instituciéns a
nivel mundial como a Comision Europea [12], estan traballando en proxectos similares pa-
ra un futuro préximo, que estudaremos na ultima secciéon 2.6 do capitulo, e en paises como
EEUU adoptaronse de momento medidas opcionais de empresas privadas como a comentada
anteriormente [13]. Sen embargo, hai paises que xa implantaron pasaportes de vacinacion
[14] de diversos tipos como China [15], co seu sistema de identificacién mediante codigos QR
(Quick Response), Israel [16], co Green Pass, ou Dinamarca [17], cunha app mobil para demos-
trar inmunidade. A stia vez, moitos outros estan a traballar para facer oficiais e despregar o

antes posible as stias propostas, como por exemplo Australia, Suecia ou Alemaria [14].
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4 DE GALICIA
Certificado COVID / Certificado COVID / COVID Certificate

XUNTA (O | VACINACION

Conselleria de Sanidade - Xunta de Galicia

Nome /| Nombre / Name: USUARIO DE PROBAS APELIDO1 APELIDO2
DNI: 00000000X
Data de | Fecha de I Date of birth:  24/07/1966

CIP: XXXXDOXXXX0010

Enfermidade / Enfermedad / Disease: SARS-CoV-19
Vacina / Vacuna / Vaccine : CoviD

Data / Fecha / Date: 04/02/2021

Laboratorio / L Il y: Tech
Lote / Lote / Batch: EJ&E796
Centro / Centro / Centre : CENTRO DE DIA DA CRUZ VERMELLA ESPAROLA

Data / Fecha / Date: 04/01/2021

Laboratorio / Laboratorio / Laboratory: Pfizer/BioNTech

Lote / Lote / Batch: PFIZER-LOTE1

Centro | Centro / Centre : CENTRO DE DIA DA CRUZ VERMELLA ESPARNOLA

Figura 2.1: Certificado COVID-19 proposto pola Xunta de Galicia / Sergas - Abril 2021 [11].

2.2 Blockchain e Dapps

A Blockchain e consigo as DLT (Distributed Ledger Techonology), son unhas novas e dis-
ruptivas tecnoloxias introducidas na tltima década as cales non paran de medrar [18] en gran
medida polo seu enorme potencial e as garantias de transparencia de datos, confianza na vera-
cidade dos mesmos, privacidade, inmutabilidade e seguridade que ofrecen [19]. Xa non s6 son
a base das criptomoedas, a dia de hoxe en auxe, destacando os proxectos tanto de Bitcoin [20]
como de Ethereum [21], o cal sera chave neste traballo, se non tamén son usadas por cada vez
mais sistemas co fin de xerar aplicaciéns descentralizadas que utilicen Blockchain para que os
seus beneficios axuden a complementar e potenciar estes traballos. Exemplos disto podemos
velos en sistemas de votacion por Blockchain [22] [23] [24], melloras nas cadeas de suminis-
tro [25] e en proxectos onde se desefia e constrie dende cero unha infraestrutura Blockchain
privada para despois crear Dapps (Decentralized application) webs ou moébiles persoais que
a utilicen, como vemos en [26], TFM da Universidade de Basilea o cal consiste no despre-
gue dende cero dunha Blockchain privada que utiliza conceptos como ERC20 Tokens como

criptomoedas, Raspberry Pies como nodos mineiros e unha paxina web para comunicarse ca
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cadea de bloques a modo de Dapp. No que respecta ao framework utilizado neste traballo para
implementar a Dapp que se comunique ca Blockchain, Kotlin Multiplatform Mobile (KMM),
comentar que debido ao seu recente lanzamento en decembro de 2020 como version alfa,
practicamente non se atopan artigos nin proxectos que traten sobre isto, salvando excepcions
como [27] ou [28], os cales foron ttiles para a iniciacién na tecnoloxia, ainda que como a
informacién disporiible sobre este framework é moi limitada neste momento, as consultas na
sua propia documentacién [29] son de onde podemos extraer maior informacién. Por riba, no

que respecta a KMM relacionado con Dapps e/ou Blockchain, non se atopou ningun traballo

cofiecido.
. o] $ZMot | Fig.5 represent different smart contracts that are going to be used
5 the vote . b . e
| ——— | o in our voting system. Those contracts have different functionalities
Vot i 7 and they add the business logic to our Blockchain system.
Yok . — -+ erify ZKP
Blackchain = - Crente vote token S . - Configure
_— “ - When token is i ;‘:‘a‘d“:::mr - :’e"" parameters of the
POA Validators cansumed the e ransactions lelection

address is lacked

. tallying
“ 7 transaction

Election Token Contract
Administrators

Vate Contract POA Contract Election Contract

Figure 3: Blockchain-based voting system Figure 5: Smart Contracts of the system

Figura 2.2: Diagramas overview das interaccions ca Blockchain e dos Smart Contracts pre-
sentes nun sistema de votacioén seguro [24].

2.3 Blockchain no ambito sanitario

Acompaniando este crecemento das Blockchains, ven tamén o crecemento e a apariciéon
de mais soluciéns que as utilicen nun ambito sanitario, como podemos ver en [30], onde
se desefla un sistema intelixente baseado en Blockchain para o suministro e supervisién de
vacinas xenéricas. Tamén observamos en [19], un dos traballos referentes e modelos a seguir
para este TFG, como se desefia tanto un sistema baseado en Blockchain para a trazabilidade e
xestion adecuada de informaciéon médica referente & diabetes, como unha app Android para as
consultas do paciente como tamén un incentivo a modo dunha criptomoeda, todo isto nunha
Testnet xa existente de Ethereum. En [31] atopamos un estudo tedrico detallado da solucién
adoptada en China para mellorar a trazabilidade das vacinas grazas 4s tecnoloxias Blockchain.
E en canto a un proxecto practico, onde atopamos unha serie de Smart Contracts programados
en Solidity implementando un sistema de rexistros médicos con incentivos a base de tokens
para os pacientes, podemos atopar un gran traballo en [32], o cal foi tamén un dos grandes

puntos de partida para este proxecto.

11



2.4. Blockchain e COVID-19

Figura 2.3: Arquitectura de comunicaciéns onde se desefia un sistema Blockchain con incen-
tivos relacionado co ambito sanitario [19].

2.4 Blockchain e COVID-19

No que respecta aos proxectos que mesturen conceptos de Blockchain ca recente emer-
xencia sanitaria da COVID-19, os cales se acerquen & proposta de diferentes mecanismos de
pasaportes dixitais ou e-certificates de vacinacion temos [13], unha app mébil usada en EEUU
para verificar e xestionar de forma dixital a tia vacinacion grazas a colaboracion entre cida-
dan e centros de inoculacién. Lemos tamén en [18] unha analise teodrica de diversas solucions
actuais ou recentes onde se empregou Blockchain para facilitar ou mellorar algunha situacion
motivada pola COVID-19, especialmente centrandose en soluciéns tanto de trazabilidade de
contactos recentes con infectados, como por outra banda en pasaportes ou certificados di-
xitais de inmunizacién. E aqui onde se nomean outros traballos desta temética como [33],
onde se propén un sistema baseado nunha Blockchain privada onde se despreguen pasapor-
tes asociados aos cidadans con informacion relativa 8 COVID-19, os calen seran accedidos por
autoridades e sistemas sanitarios de diferentes paises do mundo e tamén [34], onde se pro-
pén un sistema Blockchain dirixido polo goberno para almacenar certificados de anticorpos

COVID-19, axudado todo este proceso por dispositivos IoT para a interaccion co sistema.
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Figura 2.4: Imaxe da app mobil usada en EEUU para axudar ao cidadan a xestionar a vacina-
cion COVID-19 [13].

2.5 Analise, critica e proposta

Analizando todas as anteriores e diferentes soluciéns, vemos como o enorme crecemento
e potencial das tecnoloxias Blockchain, asi como o seu encaixe na aplicacién a soluciéns simi-
lares, confirma que é a base ideal para a partida deste proxecto. De feito, recentemente chegou
a ser recofiecida como unha das 10 mellores tecnoloxias dispofiibles para mellorar a loita con-
tra a pandemia [18]. Ainda asi, vemos como moi poucos proxectos abordan a solucién do
pasaporte dixital de vacinacion de forma directa, pois ben ou fan unha aproximacién tedrica
ou ben na practica deciden ir mais polos conceptos de trazabilidade das propias vacinas e o
seu tratamento (conserva e distribucion).

Por outro lado, no que respecta 4 pura parte de Blockchain, centrandose na creaciéon dunha
rede privada e despregue sobre ela de Smart Contracts, vemos que hai proxectos ainda que moi
escasos xa que o mais habitual é atopar usos de Testnets xa despregadas ou incluso das redes
publicas, e quedandonos naqueles que abordan a temética de creacion e despregue dunha
cadea de bloques propio, ningun deles fai referencia 8 COVID-19. Ben é certo que hai apro-
ximaciéns médicas que incluso chegan explotar tamén a tematica das criptomoedas como
[19] ou [32], os cales supuxeron unha axuda fundamental pero que ainda distan da solucién
proposta.

Polo que vemos que por separado, en cada un dos tres modulos comentados na seccién

de obxectivos podemos atoparnos cunha serie, ainda que limitada, de grandes traballos, pero

13



2.6. Solucion europea

con ningun que trate de acercar os tres conceptos de rede privada, criptomoeda e Dapp, e por
enriba aplicar o resultado para a mellora de situacions motivadas pola COVID-19, polo que
0 que se propon neste traballo é o aproveitamento dos puntos fortes de cada unha das stuas
partes: Blockchain, Criptomoedas, Dapps e Desenvolvemento Multiplataforma (KMM), para
nunha tnica e homoxénea solucién, construir un sistema que axude a loita fronte a COVID-19
e a recuperaciéon dunha nova normalidade social, proxima 4 que tifiamos antes da pandemia,
ca creacion dunha ferramenta que facilite aquelas tarefas dependentes da demostracion de

inmunidade ou falta de virus.

2.6 Solucion europea

Unha semana despois da entrega deste traballo, a dia 1 de xullo de 2021, entrara en vigor
o certificado dixital europeo COVID-19 [35] en toda a Union Europea. Esta seccion, a través
da Taboa 2.1, pretende comparar dita solucién ca exposta neste Traballo de Final de Grao. O

seu cometido sera salientar as carencias de dito pasaporte e, por tanto, destacar as vantaxes

do sistema proposto.

Pasaporte Europeo Pasaporte TFG
Cédigo QR Si Si
Vacinas (fabricante, identificador
tnico de cada dose, nimero de
Vacinas (tipo, fabricante, nimero de doses, data, lugar e centro onde se
Informacién doses e data), probas (tipo, data, inoculou cada dose), probas (tipo,
médica lugar e resultado) e contraccion da data, lugar, resultado, identificador
enfermidade (data). da proba e centro de realizaciéon da
mesma) e reaccions adversas
(informe médico da reaccion).
Nome e apelidos, data de nacemento, | Nome e apelidos, data de nacemento,
Informacion data de expedicioén, emisor do xénero, pais, informacion de
persoal certificado e identificador tnico do contacto, identificador persoal e
emisor do certificado. identificador médico.
Si, usa Criptografia Simétrica para
enviar cifrado o pasaporte e para
. Si, usa chaves publicas e privadas almacenar os datos na app. Usaa
Criptografia ) ) ) . »
para firmar e verificar o certificado. tamén en todas as interacciéns co
sistema grazas ao uso da tecnoloxia
Blockchain.
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Centralizado. Cada pais ten unha . ) )
Descentralizado. O sistema sera
base de datos cos datos de cada o o
Almacenamento . unico e idéntico para todos os que o
. .. centro emisor ou CDC (Centros para o
da informacion B usen e estara distribuido polos nodos
o Control e Prevencion de ]
. e contas existentes.
Enfermidades).
Si, o proxecto trae consigo unha
A sbil Non, ainda que a UE “axuda aos aplicacién mobil multiplataforma
PP mobi , . .
paises a desenvolvelas”. (i0S e Android) co fin de facer uso
do sistema de pasaportes desefiado.
Non. Unicamente valido para
Europa. Tera problemas ca
centralizacién dos datos médicos, os Si. Non dependera de ningin
cales por natureza estan distribuidos, sistema nin de ningunha
. xa non so entre os organismos compatibilidade con ningunha outra
Escalabilidade o o ° ] ] B )
. . sanitarios nacionais, senén tamén de | implementacion. Calquera sistema
internacional ) . o )
menor nivel (e.g., en Espaiia as sanitario ao longo do mundo podera
comunidades autonomas, co Sergas | facer uso do mesmo e brindara unha
en Galicia). Europa di que ‘estan solucion unica, global e compacta.
traballando para garantir
compatibilidade”.
. Si. Criptomoeda personalizada
Sistema de )
. . Non. outorgada aos usuarios que fagan
1incentivos . .
uso de dito sistema.
Si, Gisase un sistema distribuido e
infranqueable como é Blockchain. A
Non se detalla. S6 se fala de “bases informacion almacénase cifrada, o
de datos seguras” e se menciona a envio do QR faise tamén cifrado.
. Pasarela da UE, a cal conectara as Non hai SPOFs (Single Point of
Seguridade o ) ) )
bases de datos nacionais que Failure), nin puntos centrais ou
conteflen as chaves publicas dos criticos, tanto fisicos como virtuais,
CDCs para verificar os pasaportes. aos que atacar para causar
denegacions de servicio ou caidas do
sistema.
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Transparencia
e codigo Open

Source.

Non ao completo. Certo
oscurantismo tecnoldxico a hora de
concretar as tecnoloxias e

ferramentas empregadas, asi como

detalles de desefio e implementacion.

Non é Open Source.

Total. Sistema accesible
publicamente onde a integridade e a
transparencia de todos os datos
seran caracteristicas fundamentais.
A totalidade do software utilizado é
Open Source e o proxecto tamén o
sera, polo que podera ser verificado,
depurado e mellorado por unha
comunidade, eliminando asi toda
traza de opacidade. Dita
caracteristica serd explicada en
maior detalle no Apéndice G
correspondente, onde, entre outras
cousas, teremos o link de acceso ao
repositorio contedor de todo o
codigo do proxecto baixo licenza

Open Source.

Téaboa 2.1: Taboa comparativa do proxecto europeo de pasaporte COVID-19 co sistema pro-

posto neste TFG.
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Capitulo 3

Analise e deseno do sistema

Neste capitulo abordarase o proxecto dende unha perspectiva mais tedrica, detallando as
suas fases de Analise e Desefio. Antes de comezar, como con calquera outro proxecto in-
formatico, houbo que delimitar os requisitos a satisfacer polo sistema para posteriormente
desefiar os seus compofentes, relacions e comportamento para acometer estas funcionalida-
des dun xeito 6ptimo. A diferencia dos seguintes capitulos, onde se tratan de forma separada
as partes de Blockchain e Desenvolvemento mébil, decidiuse comentar estas primeiras fases
de forma conxunta para ambas debido a que nesta etapa do proxecto, o punto de vista sobre

o mesmo debia ser compacto e xeral, para asi facer un mellor estudo e desefio do mesmo.

3.1 Analise

O primeiro a definir no noso proxecto seran os requisitos a cumprir e as necesidades a
satisfacer. Para isto, habera que enumerar as funcionalidades que queremos que o noso sis-
tema ofreza, asi como organizalas dependendo do seu tipo. Tras isto, habera que avaliar as
diferentes opciéns para acometer estas tarefas e elixir a mellor perspectiva. Imos pois, ver as
prestacions que tras a fase de analise, onde se levaron a cabo as tarefas anteriormente mencio-

nadas, se decidiu que o noso sistema tifia que brindar, enumeradas por orde de importancia.

Requisitos principais

+ Lectura dende app mobil do pasaporte: A funciéon fundamental serd poder ler dende
un mobil de calquera plataforma, o pasaporte COVID-19 de calquera presente na app de
calquera outro cidadan, consultando os datos sobre o mesmo na Blockchain, co tinico

parametro necesario da direccion da wallet do cidadan que nos amosa o pasaporte.

+ Escritura dende app moébil do pasaporte: As autoridades con dereitos de escritura
(concepto abordado en detalle na seccién de desefio 3.2), poderan escribir na Blockchain

os datos necesarios para a existencia deste sistema de certificados dixitais. Sendo estes:
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3.1. Andlise

Engadir paciente ao sistema.

Engadir dose ao paciente.

Engadir proba ao paciente.

Engadir reaccion adversa ao paciente.

« Modelo de incentivos por uso do pasaporte: Terd que existir un sistema de in-
centivos baseados nunha criptomoeda personalizada creada na Blockchain privada que
premie cunha porcién da mesma aos cidadans que usen a app para tanto ler, como dei-
xar ler seu pasaporte. A sta vez, cada vez que incorporen ao sistema unha dose, proba
ou reaccion tamén seran incentivados, de igual maneira que a primeira vez que o seu
rexistro médico sexa engadido ao sistema. Nestes tres casos, habera tres cantidades de

incentivo diferentes, indo de menor a maior cantidade.

Requisitos secundarios

« Envio cifrado do pasaporte: Non s6 se podera ler o pasaporte de forma presencial
escaneando a app, senén que o cddigo QR podera ser enviado, de forma segura, mais
concretamente cifrado de forma simétrica cunha contrasinal consensuada previamente
entre ambas partes, e recibido para ser descifrado e procesado pola app de igual maneira

que se se acabara de ler en persoa.

+ Trading ca criptomoeda: Transferirase sen limitacion a cantidade desexada da crip-

todivisa & direccion que se indique, habilitando un microsistema econémico intra-app.

Fundamentos dos requisitos

Para conseguir todas estas funcionalidades anteriormente mencionadas, fara falta unha

infraestrutura que as soporte, a cal estara baseada na:

+ Creacion dunha Blockchain privada: desefiandoa, implementandoa e despregandoa
dende cero, adaptada ao sistema, é dicir cos parametros 6ptimos para o mesmo. Contera

a informacion relativa aos rexistros médicos COVID-19 e & criptomoeda creada.

+ Creacion dunha Dapp multiplataforma: habera que desefiar, implementar e despre-
gar unha app mobil distribuida nun entorno multiplataforma, é dicir, que funcione cos

minimos cambios posibles tanto para Android como para iOS cun s6 desenvolvemento.

+ Creacion dun Faucet personalizado: Sera necesario a creacion dun Smart Contract
o cal dote da criptomoeda asociada a Blockchain elixida de forma gratuita (é dicir, sen
coste de transaccion) as contas que o soliciten, de igual maneira que o fan os chamados

Faucet [36] nas testnets publicas de Ethereum , como Ropsten [37] ou Rinkeby [38].
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CAPITULO 3. ANALISE E DESENO DO SISTEMA

3.2 Deseno xenérico

Imos agora enumerar por orde cronoldxica as diferentes tarefas de desefio realizadas como

comentar as decisions de desefio mais relevantes que houbo que tomar.

3.2.1 Arquitectura do proxecto

O primeiro que houbo que desenar foi a infraestrutura da app, decidindo quen ia poder
escribir na Blockchain e quen non, asi como a organizacion da Dapp para os perfiles diferentes

en canto ao uso da mesma. A opcién elixida represéntase no seguinte diagrama 3.1:

— |

2 Apps

Sign Up + Login

WRITE: RECORD

Escribe 05 datos
persoais na Blockchain

READ: PASSPORTS mcorpoar:r:sc::';:acwdadan

Le en calquera momerto

o5 datos da Blockchain WRITE: MEDICAL INFO

Escribe os datos
médicos necesarios
Doses, Tests ou Reaccions

Figura 3.1: Modelo elixido de escritura na Blockchain.

Como vemos na figura 3.1, a decision final consistiu na creacion de ddas apps diferentes,
ainda que idénticas no seu esqueleto xa que operan ambas sobre os mesmos datos e infraestru-
tura Blockchain, sendo unha para os cidadans de a pé, ou pacientes, e outra para as entidades

sanitarias ou autoridades. As suas diferencias son:

+ Pacientes: Rexistranse co seu email e password para obter unha conta e loguéanse.
Unha vez na app, deben introducir os seus datos persoais para xerar un QR que amo-
saran as autoridades sanitarias. Non poderan crear nin modificar a stia informacion

médica nin na app nin na Blockchain, xa que s6 teran permisos de lectura nela.

+ CDCs: Contas previamente creadas e outorgadas individualmente a cada autoridade
certificada cas cales se loguearan na app. As stas funcionalidades consistiran en ler
os QRs dos cidadans e, dependendo do seu estado, ou ben introducilos na Blockchain

tras verificar a informacién persoal lida, ou ben para engadir informacién médica ao
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3.2. Deserio xenérico

rexistro médico xa presente na Blockchain, cunha Dose, Proba ou Reacciéon Adversa.

Son as unicas contas con permisos de escritura na Blockchain.

En canto a eleccion deste modelo, comentar que foi a mellor opcion de tres, amosando
as outras duas no Apéndice B, onde as detallamos xunto cos inconvenientes polos cales non
foron elixidas. Comentar por ultimo dous apuntes mais. O primeiro deles, a xustificacion
da eleccién do primeiro modelo. Debido ademais da inexistencia dos problemas cas outras
opcions, o primeiro modelo é unha aproximacion a cal destaca pola sua sinxeleza 4 hora de
ser implementada, a sua seguridade ao poderen ser feitas as escrituras s6 por organismos
ou autoridades certificadas con contas asignadas de forma personalizada, non creadas baixo
demanda, e as cales poden ser canceladas en caso de problemas con elas. E unha soluciéon
a cal verifica a informacion introducida polo cidadan, librando 4 sta vez as autoridades do
tratamento da informacién persoal do cidadén, tendo unicamente que verificala, non posuila.
Por ultimo, non sobrecarga ningunha das ddas partes, ao ter cada unha, unha serie de tarefas
repartidas, polo que asemella ser a mais practica e eficiente. Por outro lado, aclarar que en
todos aqueles casos onde se fale ou proporiia a existencia de ddas apps, poderiamos estar a
falar dunha soa app pero ca incorporacién de roles diferentes, que imitaria o caso de ter duas

apps distintas. A decision de desefio foi optar por duas aplicacions diferentes debido a:

« Sinxeleza das apps: Son diias apps con escasas activities, con interfaces moi similares
entre elas e funcionalidades basicas, polo que a realizacién de dous proxectos separados,

ao seren deste tamario, non supén unha carga de traballo extra significativa.

« Inexistencia de funcionalidades comuns: O modelado dunha soa app seria unha
aproximacion mais acertada se, ambas, a parte de parecerse esteticamente e basearse na
mesma Blockchain, compartiran funcionalidades, para asi non ter codigo repetido nelas.
Pero ben é certo que a tinica funcioén compartida é alectura de pasaportes na Blockchain,
e ainda esta, faise con fins diferentes: polos cidadans para ver informacién doutros e
dar/recibir incentivos, e polas entidades médicas para verificar e obter a informaciéon
do paciente ao que instantes despois se lle vai modificar. O resto, como ben dixemos

antes, son funcionalidades diferentes, ao ter obxectivos distintos.

Criptomoeda

Por ultimo, habera que falar do desefio das funcionalidades referentes a criptomoeda. Este
sera de menor dificultade, xa que s6 esta presente no modelo da app dos cidadans. Estes,
poderan recibila e comerciar con ela, polo que no referente a criptomoeda,a cal estara separada
nun Smart Contract diferente, si teran permisos de escritura na Blockchain. En canto aos
detalles do desefio respecto as operacions con ela, as cales seran consultar o saldo da mesma

e enviar unha cantidade a outra wallet, detallanse no apartado 3.2.3.
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CAPITULO 3. ANALISE E DESENO DO SISTEMA

3.2.2 Modelo de datos

Unha vez desefiadas as partes do sistema e os seus permisos, referentes tanto a app mobil
como &s interaccioéns ca Blockchain, o segundo a modelar sera o cofiecido como o modelo de
datos. Dito traballo consistiu na eleccién dos datos que imos almacenar na Blockchain, asi
como da relacion entre eles e dos seus tipos. Baseandonos principalmente nos datos que certos
mecanismos COVID-19 ao redor do mundo decidiron incorporar aos seus sistemas [10] [39],
e en traballos que explotaban a dixitalizacién da xestion das vacinas en extensas poboacions,

destacando [30] [32], ideamos o seguinte modelo de datos da Figura 3.2:

Block1 Block2 Block3 Block N

MAPFINGS N\
"
i Record

|

Prueba

idPrueba

ID Nacional

ID Médico

Mambre + Apellidos

Geénero

Eclad

Block chain Wallet Address }‘b ‘ ‘
‘ Pais ‘

Contacto

Dosis[]

Pruebas|]

Reacdion Adversa []

coc

Block chain Wallet Address Hombre
Direccién

Contacto

Figura 3.2: Modelo de Datos.
Destacar varios puntos para aclarar a organizaciéon dos datos e a eleccion da mesma:

« Mappings: A chave deste modelo recaera no uso de mappings, os cales son asociacions
entre dias entidades ou tipos de datos. Mais en concreto con dous, o que asociara

de forma inequivoca ao cidadan ca stia direccion de wallet, asi como o segundo, mais
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3.2. Deserio xenérico

sinxelo, que servira para ter informacion mais detallada dos CDCs, asociandoos a sua
direccién unica de wallet. Decidese incorporar pero simplificar moito os datos dos CDCs
debido a que non é funcionalidade nin obxectivo principal do traballo, pero si que pode

axudar a auditoria e trazabilidade de problemas ca xestiéon médica de vacinas ou tests.

» Tipos de datos: Crearanse 4 tipos complexos de datos, chamados structs en Solidity,
que serviran por orde de importancia, para almacenar a informacién do rexistro mé-
dico (tipo Record), a informacion sobre as vacinas (Tipo Dosis), sobre os Tests (Tipo
Proba) e sobre os CDCs (tipo CDC). Todos eles constan da informacién necesaria pa-
ra cada caso, segundo se decidiu tras estudar diferentes desefios doutros proxectos xa

instaurados en diferentes paises, como por exemplo USA [39].

« Strings: O tipo de todos os datos sera String, exceptuando por suposto os tipos comple-
x0s enumerados anteriormente e as direccions de wallets, as cales seran do tipo address
de Solidity, xa creado para a adecuada trata de direcciéns de contas Blockchain. Esta
decision foi tomada xa que non hai ningiin campo que claramente s6 contefia nimeros
ou caracteres, debido a que a maioria de identificadores, tanto nacionais como sanita-
rios a nivel mundial contefien polo menos un caracter alfabético, e as datas en Solidity
non tefien un tipo predeterminado. Ademais, o tratamento deles permite unha maior
flexibilidade a hora de manexar os datos. Recalcar que o tipo Reaccion Adversa é tamén

un String, e asociado ao paciente teremos un array das mesmas, é dicir, de Strings.

3.2.3 Casos de uso e diagramas de secuencia

O seguinte a realizar seria identificar todos os casos de uso presentes no proxecto, asi como
acomparialos do seu diagrama de secuencia. Amodsanse pois a continuacién, xunto cunha

explicacion e xustificacion dos mesmos.

Alice comeza ca app e crea QR cos seus datos persoais

Este caso de uso representado na Figura 3.3a, o cal serd o primeiro en ser executado ao
empezar ca Dapp mobil, constard de ddas fases: A primeira, tras a descarga da aplicacion,
consistira na creaciéon dunha conta (Sign Up) cun email e contrasinal asociadas e o Log In ca
mesma. Despois de realizar isto por primeira vez, crearase en Firebase este usuario da app e na
Blockchain unha wallet baleira. Despois disto, unha vez que a conta sexa verificada manual-
mente via email, medida tomada para evitar ataques de inanicion de Ether, esta wallet recibira
Ether para poder comezar operar na Blockchain ao chamarse automaticamente a funcion gi-
veMeEther(), a cal transferira unha certa cantidade estandar de Ether &4 wallet solicitante, a

modo de Faucet, como ben se explicou na seccion anterior.
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CAPITULO 3. ANALISE E DESENO DO SISTEMA

Tras isto, o usuario, neste caso Alice, podera comezar usar a app cando desexe, introdu-
cindo os seus datos persoais e xerando un QR que actuara a modo de pasaporte provisional
fronte as autoridades, o cal ainda non estara confirmado debido a non estar no sistema, pero
sera de gran utilidade cando acuda a calquera centro para escribir na Blockchain o seu rexis-
tro. Este QR con datos persoais seran o que leran as autoridades dende a stia app con permisos

de escritura para verificar a informacion.

Alice é engadida ao sistema

Alice
App de Alice ‘ Blockchain ‘

T T Alice CDC
| |
i N | App de Autoridades ‘ Blockchain ‘
H T
SignUp+Log In [‘Amesa QR: con datos persoa sen médicos
Creale Wallet Verifica manualmente info
J—
return Wallet 0
Verfica emil oo U
M. addRecord () to Blockchain
wallet + X Eth
[Infroduce datos persoales] R RREE e Transact OK
Wallet Alice +++
|
[Genera QR: con datos persoa sen médicos] -—-s
i [Actualiza QR]
* [ : Opcional - L *[1- Opcional u
. . . , . .
(a) Primeiros pasos na app. (b) Alice é engadida ao sistema.

Figura 3.3: Casos de uso de Alice comezando ca app e sendo engadida ao sistema.

Neste caso de uso (Figura 3.3b), vemos como Alice, co QR previamente mencionado, acude
a un centro autorizado en escrituras da Blockchain (CDC), no cal ensinara a app co seu QR.
As autoridades, dende a sta app, accederan aos datos dispostos nel e corroboraran que son
correctos ao comparalos ca documentacion ofertada polo cidadan, mandandolle actualizalos
no caso de que foran erréneos. Despois, estes CDCs escribiran na Blockchain a informacion
chamando ao método addRecord(). Cando este se execute de forma satisfactoria, Alice recibira
un incentivo, en concreto o maior dos tres, como ben comentamos en apartados anteriores,
por ser engadida ao sistema. Opcionalmente, Alice podera actualizar a sta app refrescando
a mesma, a cal fara unha chamada de lectura a Blockchain que devolvera o novo estado de

Alice, agora verificada e presente no sistema.

Bob envialle o pasaporte de Alice

No diagrama exposto na Figura 3.4a vemos representado como Bob lle envia 4 app de
Alice, o seu pasaporte dixital (QR). Para elo, tras acordar previamente unha contrasinal con
Alice, a app de Bob cifra simetricamente con esa chave (a cal é introducida manualmente por

Bob) o QR e mediante unha app externa, este é enviado ata Alice. Alice s6 terad que, dende
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3.2. Deserio xenérico

a sua app, importar dito ficheiro cifrado recibido via externa, e introducindo manualmente a

contrasinal, descifrar o ficheiro con ela para obter asi 0 QR de Bob para poder lelo.

Bob le o pasaporte de Alice

Bob Alice
App extemna . .
App de Bob App de Alice por e, Gmail ‘ App de Bob ‘ ‘ App de Alice ‘ ‘ Blockchain ‘
Bob Alice T

T T
. : i i i 3
- - - - o
Fisico: Amesa QR
Conbasnalacordada || || | | €t

Virtual: Envia

Infroduce contrasinal

Cifra QR simetricamente
ca conirasinal
It 2lice HOM 8stang

------7 showQR con datos
RottEey persoa sen médicos

T Importa QR de Bob
! — else

QR de Bob

Envia OR a Alice

getRecord (aliceAddr)

Wallet Alice +

return getRecord()

Infroduce contrasinal [Wallet Bob +]
----- show datos persoais

u \Descifra QR de Bob
ca contrasinal
e médicos

(a) Bob envia QR a Alice. -

(b) Bob le o pasaporte de Alice.

Figura 3.4: Casos de uso de Bob enviando seu pasaporte e lendo o de Alice.

Agora, neste caso representando na Figura 3.4b, temos a accion onde Bob le o pasaporte
de Alice. Pode facelo de ddas maneiras: activando o lector de QRs e lendo de forma fisica o QR
da app de Alice, ou importando o QR cifrado como se explicou anteriormente, para descifralo
e acceder 4 stia informacion. Unha vez que temos o QR, comprobarase cunha chamada de lec-
tura 4 Blockchain se Alice esta no sistema, é dicir, se é paciente (isPatient()), equivalente a se
a sta direccion de wallet foi engadida ao rexistro. Se é falso, mostrarase a informacién do QR
de Alice, pero cun aviso claro de que non é informacion verificada nin esta no sistema, simple-
mente son os datos persoais introducidos por Alice. En caso contrario, farase unha peticion
de lectura a Blockchain, a cal empregara parte do Ether de Bob. Esta consistira en, enviando
a direccidn de Alice, ser capaces de obter toda a informacién dispoiiible na Blockchain sobre
ela, asi como gracias ao Ether enviado, facer que a wallet de Alice sexa incentivada ca porcion
mais pequena da criptomoeda. Tras isto, e destacando que nalgun caso poderia ser efectivo
incentivar tamén ao que le, o lector recibira os datos de Alice directamente da Blockchain de

forma segura e mostraranselle por pantalla nun formato adecuado.
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CAPITULO 3. ANALISE E DESENO DO SISTEMA

Alice recibe dose de vacina

Neste caso de uso representado na Figura 3.5a, as primeiras interacciéons son moi simila-
res as do amosado na Figura 3.3b, de feito, adoitan ir de forma consecutiva no caso de ser a
primeira dose. Alice chegaria ao centro de vacinacion autorizado para escribir na Blockchain
e as autoridades médicas verificaran que esta no sistema de forma correcta. En caso negativo,
haberia que executar o caso de uso de introducir a Alice no sistema, ilustrado previamente na
figura 3.3b, e en caso positivo, despois de inocular a dose ao paciente, dende a app do CDC,
chamariase 4 funcion do Smart Contract do rexistro médico na Blockchain addDosis(), para es-
cribir os datos da vacina recibida. Cando a transaccion fora satisfactoria, Alice recibiria dous
incentivos de criptomoeda, o mais baixo debido 4 lectura do seu pasaporte, e o de tamafio me-
dio por facer unha transaccion de escritura no seu rexistro médico. A app do centro recibiria
a confirmacion da mesma transaccion na sta app, con datos como o numero de bloque escrito

e 0 hash da transaccion e Alice opcionalmente poderia actualizar o estado do seu QR.

Alice sofre unha reaccion adversa a vacina

>—o

S

Alice Centro médico

‘ Blockchain ‘ App de Alice App de Centro Médico Blockchain

Alice cbc

App de Alice

H Amosa QR con datos persoais | : ' '
- | H Amosa QR con datos persoais | |
& médicos : & : !
™ getRecord (aliceAddr) ™ getRecord (gliceAddr)

App de Autoridades

e médicos

return getRecord

return getRecord

Intreduce datos vacina Iniroduce datos reaccion

addDosis{datos vacina) addReaccion{datos reac.)

Transaccién OK Transaccién OK

Wallet Alice + ++

(a) Alice recibe dose. (b) Alice ten unha reaccién adversa.

Figura 3.5: Casos de uso de Alice recibindo dose e tendo unha reaccion adversa a mesma.

Este caso de uso ilustrado na Figura 3.5b sera idéntico ao anterior. S6 cambiara que tras a
verificacion e consulta da informacion de Alice na Blockchain, chamarase a un método dife-
rente, esta vez a addReaccion(), o cal escribira no rexistro médico de Alice unha nova reaccién
adversa, redactada e corroborada pola entidade médica, asi como tamén escrita na Blockchain
por ela dende a siia app. Destacar que esta decisiéon de desefio débese a duas xustificacions:
primeiro, porque deixar do lado do paciente o autodiagnéstico de reaccions adversas 4 vacina
sen a supervision dun profesional poderia dar lugar a falsos positivos, efectos placebo e infor-

macién enganosa, e por outro lado, a decisién de modelalo como un array de Strings, débese &
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facilitacion de tarefas posteriores de auditoria ou anélise, ao ser moi doado contabilizar cantos

cidadans tiveron reaccions ([size] > 0) e os que as tiveron, cantas foron ([size]).

Alice faise unha proba

Neste caso, ilustrado na Figura 3.6a vemos como se volve repetir o patron dos dous an-
teriores, volvendo de novo cambiar unicamente o método ao que chama o centro autorizado,
esta vez addTest(), para engadir a informacion referente a proba feita por Alice. Neste caso

hai que resaltar duas cousas:

+ A autoridade pode levar incentivo: Debido a que, a diferencia de ca administracion
das vacinas e o diagnoéstico de reaccidons adversas, unha proba pode ser feita por unha
entidade privada non sanitaria ou mesmo polo propio cidadan. Caberia ent6én a posi-
bilidade de opcionalmente incluir no método addTest() que aquela conta que rexistre o
tests tamén sexa incentivada cunha porcién de criptodivisa, para asi, por exemplo, pro-
mover as camparias de testaxe ou os cribados por parte de institucions non sanitarias:

empresas, colexios, ximnasios...

+ O resultado pode non ser inmediato: Algunhas probas contra a COVID-19 poden
tardar varias horas en ofrecer un resultado, polo que nestes casos teriamos dtias posi-
bilidades: ou ben a opcién de que a transacciéon non fora enviada polo CDC até que se
reciba o resultado, facéndoo sen que o paciente estea presente, o que poderia ser un
pequeno defecto de seguridade, ou poderiase incorporar un método a parte para certos
tipos de tests, s6 para engadir o resultado, chamado de feito remoto pola entidade de
testaxe cando os resultados foran recibidos, e o resto de informacién estar xa presente

no sistema na visita do paciente, de igual maneira que nos dous casos anteriores.

Se a proba é realizada por unha entidade sanitaria, ao igual que a vacinacién ou as re-
accions adversas, o incentivo 4 mesma € inttil, e o caso de uso sera o mesmo sé que sen o
incremento da wallet da entidade que realizou o test, polo que ou ben se fan dous métodos
diferentes para que a entidade de tests reciba incentivo ou non, dependendo de se é puablica
ou privada, ou ben se da o incentivo en todos os casos ainda que neste ultimo caso sexa irre-
levante. Outra opcion seria engadir un campo extra ao dato CDC indicando se é publico ou

privado, e ao chamar ao método addTest() decidirase se outorgar o incentivo ou non.

Alice comercia ca criptomoeda

O diagrama incluido na Figura 3.6b fai referencia ao caso de uso relacionado ca cripto-
moeda, onde Alice comerciara con ela ao poder enviala a outra wallet, facendo asi posibles

as transaccions econdémicas mencionadas no primeiro capitulo. Destacar deste caso, que as
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Alice Empresa ou CDC

App de Alice App de Tester ‘ Blockchain ‘

>—o

i Amosa QR con datos persoais i |

Alice Bob

e médicos -+ getRecord (aliceAddr) i

App de Alice App de Bob Blockechain
return getRecord

v

T
i
- sendCoins(Bob addr, amount) 1

Introduce datos test

addTest({datos test)

Wallet Bob + amount

Wallet Alice - Amount
N ke e

Transaccion OK

| WaletTester =] (b) Caso de Uso: Alice envia coins a Bob.

~

e -

(a) Caso de Uso: Alice faise unha proba.

Figura 3.6: Casos de uso de Alice facendo unha proba e comerciando ca criptomoeda.

chamadas seran a un Smart Contract diferente, encargado unicamente de xestionar a crip-
tomoeda, e s6 poderan ser feitas pola version da app para os cidadans/pacientes. A outra
funcionalidade respecto a este contrato sera a de consultar o saldo de criptodivisa dispofiible

e debido & suia sinxeleza estara detallada no Apéndice C, na Figura C.1.

3.3 Deseiio da app

Imos a continuacion, e como ultima parte do desefio, falar da app mobil. Nos estandares
de desenvolvemento de aplicacions mobiles, o primeiro a facer despois da analise de requisitos
e funcionalidades, asi como dos diagramas de secuencia dos casos de uso, son os chamados
mockups ou wireframes, onde cunha ferramenta de desefio, faremos unha réplica en aspecto
da nosa app, para mostrar a sua estética e fluxo entre comporientes. No caso deste traballo,
optouse pola aproximacion de facer wireframes, sendo estes aquela versiéon mais xeral, cunha
estética basica e pouco detallada, sen afondar na eleccion de cores, estilos ou detalles estéticos
similares, para asi centrarse na organizaciéon dos elementos por pantalla e dos fluxos entre as
mesmas. Esta decision foi tomada debido 4 sinxeleza da app, a cal non conta con demasiadas
pantallas diferentes nin elementos a desefar, polas restriciéons de tempo, o cal era limitado, e
debido tamén a que a estética final non era un obxectivo primordial, como si que o era pola
contra conseguir o 100% de funcionalidades operativas.

Imos ver enton unha seleccion dos mockups desefiados e unha explicacion dos seus ele-
mentos, separandoos 4 sia vez en tres partes: a global, comun para apps de cidadans e au-
toridades, a do cidadan ou paciente, sen permisos de escritura, e a das autoridades, con

ditos permisos pero sen funcionalidades referentes a criptomoeda. Puntualizar que nesta sec-
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cion ainda que se explicaran todas, s6 se amosaran capturas dunha parte das pantallas, mais
concretamente daquelas que se consideran esenciais e que non foron ensinadas nos capi-
tulos de probas finais da app, ainda que no Apéndice C poderemos atopar todos os mockups

restantes. Esta decision foi tomada por motivos de optimizacion da extension da memoria.

3.3.1 Parte compartida
Xestion de usuarios

As primeiras pantallas despois de abrir a aplicacién seran ou ben a de Sign Up (disponible
no Apéndice C na Figura C.2a ou nas probas finais da app no Capitulo 6) ou ben a de Log In
(dispoiiible nesta seccién na Figura 3.7a). A transicion entre elas sera clickando na parte
superior da pantalla, no seu nome, e o seu funcionamento moi basico. Sign Up creara unha
conta de Firebase asociada 4 app, para entrar nela e ter un email con contrasinal asociado. A
sua vez, interactuara ca Blockchain xa que creara unha nova wallet sen fondos. Esta pantalla
levara 4s Welcome Sliders que comentaremos no apartado 3.3.2. Pola outra banda, a pantalla
de Log In sera utilizada para loguearnos ca nosa conta de Firebase creada previamente e

levara directamente 4 pantalla inicial da nosa versién da app que veremos posteriormente.

3.3.2 Parte paciente

Welcome Sliders

® v Vista previa: Corona. - o x ®) v Vista previa: Corona. - o x

Log in to your account Wa]let Created
Log in 1o your already existent account Succesfully!

Here you are your account
informantion. This will be only
displayed once so save it carefuly:

centromedico@gob.es

Account address @

------- Fassuord OXYZYZ30000Y Y VY 2222 X000y Yy ZZZZ.

Private key ol

O0xYZY Zo00odY Y YY 2222X0X0KKyyyy 2227
Gu: tu

SKIP . NEXT

>

(a) Mockup: Log In. (b) Mockup: Welcome Slider 1.

Figura 3.7: Mocks de Log In e do primeiro Welcome Slider.

O primeiro que vera o paciente despois de crear a sta conta, seran dias Welcome Sliders

ca informacién basica necesaria para comezar usar o pasaporte. Pddense ver por separado,
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a primeira na Figura 3.7b e a segunda ou ben no Apéndice C ou nas probas finais da app no
Capitulo 6. Estas duas pantallas, as cales apareceran unicamente por primeira vez ao crear
unha conta (a menos que desexemos revisualizar mais tarde o titorial de iniciacién na app
dende o perfil), encargaranse de, a primeira delas, Figura 3.7b, darlle a informacion relativa
4 nova wallet creada ao usuario (en concreto a direccidon da sua conta na Blockchain e a sua
chave privada). Dita chave privada moéstrase por pantalla asi como se da a posibilidade de
copiar ao portapapeis para gardala onde o usuario desexe para poder loguearse posteriormen-
te dende outros dispositivos, modelo moi parecido ao que nos oferta Binance, por exemplo. E
a segunda, Figura C.2b, seré a encargada de enviar un email de verificacion ao correo introdu-
cido ao crear a conta, para que manualmente este sexa verificado e asi engadir unha medida
de seguridade contra a creacién masiva de contas (a maiores das xa ofertadas por Firebase),
e para mitigar tamén potenciais problemas de inanicion de Ether a costa de peticiéons masi-
vas ao noso Faucet. Unha vez feito isto, poderase pedir Ether ao noso Faucet personalizado,
sempre que a nosa conta estea verificada e non conte xa con fondos. Cumpridos os requisitos,
transferirdsenos unha cantidade inicial de Ether para poder firmar transacciéns na cadea de

bloques e comezar usar todas as funcionalidades do sistema.

Patient Home Screen

Na pantalla inicial da app paciente, da cal teremos exemplos nas probas do Capitulo 6 e
nas Figuras C.3a e C.3b do Apéndice C, vemos dous posibles estados. Antes de nada, imos
comentar os elementos comuins en ambas, que son a Bottom Navigation Bar para navegar
polas diferentes pantallas dispofiibles na app, seguindo as tendencias de desefio actuais que
vemos en apps como Instagram ou Spotify. Esta barra actuara como elemento de transicion
entre a pantalla principal e as secundarias, podéndonos levar tanto ao apartado de lector de
pasaportes, que comentaremos en detalle a continuacién, como ao perfil da conta. Por outro
lado, teremos outro elemento comun como é o Cédigo QR, que por defecto, mostrara un
JSON cos campos da informacion persoal inicializados co valor X e co campo Wallet contendo
o valor da direccién da conta (0x...). Dous exemplos dos JSON a atopar en ditos QRs, tanto o
por defecto como o editado, pédense consultar no apartado do Apéndice C.2.2.

En canto aos elementos diferentes entre elas, teremos que ter un botén de actualizar ou
refrescar, o cal se encargara de consultar 4 Blockchain se a wallet da conta actual foi engadi-
da ao sistema, para dependendo da resposta cambiar a mensaxe aclarativa de debaixo do QR
(principal diferencia entre ambas). Cando dito pasaporte estea na cadea, teremos que contar
co botdn de compartir, o cal veremos mais adiante en detalle, pero que sera o encargado de
compartir mediante unha app externa o QR presente na app, cifrado simetricamente ca clave
introducida na nosa app, para cumprir asi o caso de uso de envio do pasaporte seguro. A pan-

talla ao clickar para compartir seria a amosada na Figura 3.8a, onde vemos como aparecera un
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pop-up previo a lapela por defecto de compartir de cada sistema operativo, onde se introducira
a chave ca que cifrar o QR e a cal terd que ser cofiecida por destino 4 hora de descifrar o QR.
Pulsar no tick creara un ficheiro co QR cifrado, o cal se compartira pola app externa elixida
polo usuario (Gmail, por exemplo), para mais tarde ser importado de forma interna pola app

en destino e descifrado de novo ca chave introducida da mesma forma que na Figura 3.8a.

Perfil do usuario

%) v Vista previa: Corona. - o x

@
n n # 1D Nacional
#  IDMédico
Introduzca clave para cifrar el QR #  Nombre
Password #  Apeliido 1
° #  Apelliido 2
9 __Fecha de Nacimiento
‘GUARDAR CAMBIOS
# _ Género
&8 B 2
(a) Mockup: Compartir QR. (b) Mockup: Perfil.

Figura 3.8: Mocks de cifrar e compartir QR e de engadir informacion persoal do usuario.

Imos agora con outra das pantallas que contén unha funcionalidade chave do sistema, a
de perfil de usuario. Unha das primeiras tarefas a facer polo usuario ser4 introducir os seus
datos persoais para crear o QR que lera a autoridade que o introduza no sistema. Para isto,
bastara con clickar na icona de perfil na Botom Navigation Bar e atoparémonos coa pantalla
amosada na Figura 3.8b. Nesta pantalla introduciranse manualmente os datos persoais para
asi actualizar o QR disposto na pantalla principal. Ainda que se pode actualizar cando sexa
necesario, rexenerando asi o QR, o instante critico é o previo ao entrar no sistema, xa que
unha vez o CDC introduza os datos na Blockchain, por moito que os cambiemos, s6 cambiaran
no noso QR, e o tnico dato utilizado 4 hora de lelo unha vez que conste no sistema, sera a
direccién de wallet, a cal non se pode introducir manualmente e que serve para obter o resto
de datos, tanto persoais como médicos, que se obteran polo tanto directamente da Blockchain

e non do noso QR, evitando asi erros e cambios de informacion.

Parte criptomoeda

Nunha mesma pantalla ocuparémonos desta parte, onde teremos as funcionalidades de:
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« Saldo actual de criptodivisa: Poderemos consultar a cantidade posuida da criptomoe-

da pola carteira da conta da aplicacién logueada.

« Envio de criptos: Clickando naicona correspondente, saltara un pop-up (como poderia
ser o da Figura 3.8a), o cal servira para transferir a cantidade indicada de criptomoeda

4 direccion de wallet introducida.

Ambos mockups pédense consultar no Apéndice C, no apartado C.2.2, xa que as pantallas

seran amosadas na app real no capitulo 6.

Ler pasaporte e mostrar informacion

Por ultimo, na parte do cidadan ou paciente teremos a funcionalidade de lectura de pa-
saporte. Pode ser feita de diias maneiras, importando un QR cifrado, ou lendo directamente
0 QR amosado dende a app por outra persoa. Para facer uso delas, teremos que ou clickar na
Bottom Navigation Bar na icona do lector de codigos QR que vemos na Figura 3.8b, ou ben im-
portar o QR cifrado recibido como ficheiro, introducindo previamente a chave pre-acordada
ca que se fixo o cifrado simétrico da forma amosada na Figura 3.8a.

Para a opcién de escanear un QR (Figura 3.9a), simplemente abrirasenos a camara cun
lector QR, no que teremos que colocar o QR amosado na app da persoa a cal queremos ler
o0 seu pasaporte. Por outra banda, se clickaramos en importar, tras abrirsenos a lapela por
defecto do SO para seleccionar un arquivo existente no noso mébil, pantalla non modelada
xa que é externa 4 app, o amosado pola aplicacion tras escollelo seria da forma que vemos na
Figura 3.8a, onde teriamos que introducir o contrasinal acordado con orixe, co cal se cifrou o
pasaporte QR, para poder asi descifralo clickando no tick e acceder aos datos de igual maneira
que se o leramos co lector. Ambos casos, ao finalizar, levan 4 mesma pantalla, aquela referente
4 informacion obtida de dito QR, da forma que vemos na Figura 3.9b.

A hora de ver os resultados, temos dias posibilidades: a visualizacion do QR dunha wallet
non incorporada ao sistema, é dicir, que ten os datos introducidos manualmente polo usuario
no perfil ou os por defecto, ou ben ver o pasaporte de alguén que si esta dado de alta e ten in-
formacion médica asociada. A diferencia de ambas pantallas podémola consultar en detalle no
Apéndice C: o caso de lectura dun pasaporte que non consta na Blockchain ildstrase no moc-
kup da Figura C.5a e o caso contrario, podemos velo en detalle tamén na Figura C.5b. Ainda
que tamén poderemos ver isto na seccion de probas da nosa Dapp, podemos consultalas como
terceira opcioén nas Figuras 3.10a e 3.10b da parte CDC desta seccién. No caso da lectura dun
pasaporte engadido (Figuras 3.9b e 3.10b), teriamos unha mensaxe aclaratoria corroborando
que dita conta estd no sistema, seguida primeiro, da informacion médica disporiible, e por 1l-
timo, da informacion persoal. Neste caso, todos os datos amosados atopanse na Blockchain, o

que quere dicir que foron verificados e escritos por unha autoridade. Por tltimo, destacar que
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se quixeramos ver en detalle tanto as doses, como os tests ou as reaccidns, so teriamos que
pulsar sobre calquera delas para levarnos a unha pantalla idéntica para os tres casos, onde s6
cambiaria a informacién médica de cada obxecto, dependendo de se tratan de vacinas, tests
ou de reaccions adversas. Isto, verémolo na seccion final de probas da app no Capitulo 6 pero

tamén se poden consultar os mockups no Apéndice C, no apartado C.2.2.

@ v Vista previ
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(a) Mockup: Ler Pasaporte. Escanear QR. .
(b) Mockup: Ler pasaporte oficial.

Figura 3.9: Mocks de escaner QR e lectura de pasaporte incorporado ao sistema.

3.3.3 Parte CDC

No que respecta 4 app para os CDCs ou autoridades sanitarias, é moi similar en can-
to estética a app de pacientes previamente comentada, pero diferénciase principalmente nas
funcionalidades extra ao poder escribir diversos datos na Blockchain. De igual maneira, po-
deremos consultar todos os mockups referentes a ela no Apéndice C, pero imos mencionar a

continuacion os aspectos esenciais desefiados de dita version.

Escribir no rexistro médico escaneado

Seleccionando na Bottom Navigation Bar a opcion de lector QR, aparecera unha pantalla
idéntica ao escaner do paciente, amosado na Figura 3.9a. Descartase a opcién de importar
QR, xa que para as tres tarefas (inoculacion de dose, realizacion de test ou diagnostico de
reaccion adversa), é imprescindible a presencialidade do usuario. Unha vez escaneamos o
QR do paciente, habera, ao igual que no caso anterior, diias posibilidades: a de tratarse dun
pasaporte xa no sistema, ou dun ainda non engadido. As pantallas, ainda que case idénticas

as da version paciente contefien lixeiros cambios. Estes poden verse nas Figuras 3.10a e 3.10b.
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(a) Ler pasaporte non presente no sistema. (b) Ler pasaporte presente no sistema.

Figura 3.10: Mockups dos tipos de lectura de pasaporte dende CDC.

Ditos cambios son: no caso de lectura dun pasaporte non engadido ao sistema (ilustrado
na Figura 3.10a), a aparicion dun botén para facelo, e no caso onde o pasaporte foi xa engadido
(na Figura 3.10b), a dun bot6n por cada un dos campos médicos que servira para engadir un
elemento mais do tipo elixido ao rexistro do cidadan. No primeiro deles, cando clickamos
para engadir dita informacién a Blockchain, aparecera unha lapela de confirmacion de dita
informacién estilo pop-up, de igual maneira que en todos os casos de escrituras na Blockchain,
para que estas sexan corroboradas polos CDCs. No segundo caso, ao pulsar o boton de engadir
dose/proba/reaccion, a aplicacion mostrara unha nova pantalla para introducir manualmente
a informacién do obxecto médico a engadir (e.g., unha dose) para de igual maneira que no caso
anterior, posteriormente facer unha confirmacioén, sendo estandar asi no sistema que para
a introducién de calquera dato na Blockchain, fagan falta polo menos ddas confirmaciéns,

evitando escrituras erréneas. Ditos mockups vémolos no apartado do Apéndice C.2.3.

3.4 Proposta de deseiio

Vistas as anteriores sub-etapas de desefio, contamos ca informacion suficiente para elabo-
rar unha proposta xeral de desefio onde se amose dende unha perspectiva global o que vai
ser o proxecto, vendo de forma grafica as stias partes e funcionalidades principais. En concre-
to, na Figura 3.11 podemos ver a proposta de desefio final do traballo, onde vemos a tecnoloxia
a usar (Blockchain Ethereum) asi como os dous tipos de apps e usuarios que usaran o sis-
tema acompanados das suas funcionalidades basicas, por un lado os cidadans/pacientes, que

poderan ler pasaportes asi como comerciar ca criptomoeda, como por outro lado as autorida-
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des sanitarias, con contas autorizadas para escribir na Blockchain a informacién médica dos
cidadans. Tamén apreciamos na imaxe as diias grandes partes do proxecto, relacionadas
cada unha cunha das dias mencions realizadas. Esta division, por un lado ca parte de Block-
chain e por outro lado ca Dapp mobil Multiplataforma, pode apreciarse ao longo de todo

o proxecto e influiu notablemente tanto na sua metodoloxia como na sua planificacion.

WRITE PASSPORT

o NH pg Ns

gu M H WRITE PASSPORT
SEND COINS §EAD PASSPORT
- READ PASSPORT
_ | App Autoridades
4
s ---=
&~ App Ciudadanos

READ PASSPORT

READ PASSPORT < | u

u SEND COINS n | AT WRITE PASSPORT
S H

WRITE PASSPOR'/
-

Figura 3.11: Proposta inicial de desefio.

3.5 Metodoloxia

Ainda que a metodoloxia utilizada non foi a tipica dun proxecto software debido a signifi-
cativa parte de investigaciéon deste TFG, si contén fases comins e pode considerarse na parte
de desenvolvemento como unha metodoloxia incremental, dividida nas clasicas etapas do
proceso de desenvolvemento software de Analise-Desefno-Implementacion-Probas. Su-
mado a isto, tivose en conta o que mencionabamos no final da seccién anterior: a division de
todo o proxecto en dous grandes modulos, o referente a Blockchain e aquel ocupado do desen-
volvemento da app mobil na ferramenta multiplataforma elixida, polo que este feito tivo un
impacto na metodoloxia, ao separar as duas ultimas fases do ciclo de vida do proxecto (é dicir
a implementacion e probas) para cada unha destas partes e non facelas de forma conxunta
como si que ocorreu nas fases de analise e deseflo. Ben é certo, que ademais de separadas,
ambas fases foron iterativas, é dicir, non se comezou ca segunda (desenvolvemento Dapp)
até ter unha primeira version alfa da primeira, referente & Blockchain. Como apunte final,
destacar que unha vez chegados a ambas versions alfa separadas, programouse un ultimo
ciclo completo extra de Anéilise-Desefno-Implementacién-Probas, para levar ao sistema en

conxunto a unha segunda version final, a beta, a cal sera entregada como TFG.
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Capitulo 4

Fundamentos Tecnoloxicos

O seguinte capitulo pretende adentrarse en todos os conceptos relacionados ca tecnoloxia
utilizada no proxecto. En primeiro lugar, explicanse na seccién Base Tedrica os principais
conceptos a dominar para unha mellor comprension do traballo, os cales, ou gozan dunha
especial complexidade, ou son o suficientemente recentes como para non ser cofiecidos por
unha ampla maioria. En segundo lugar, na Seleccion Tecnoloxica, para cada subsistema do
proxecto, enumeraranse as ferramentas escollidas, tanto de soporte como de desenvolvemen-
to, as cales estaran acompafiadas dunha breve descricién das mesmas e unha xustificaciéon do

seu uso fronte outras alternativas.

4.1 Base Teoérica

Unha vez chegado ao punto onde temos a fase de analise e a de desefio totalmente com-
pletas, antes de comezar ca implementacion, hai que realizar unha serie de tarefas que seran
determinantes 4 hora do resultado final a obter co proxecto. A primeira consistira en cofiecer
e dominar as tecnoloxias a usar para poder facer unha selecciéon das mellores e que mellor
encaixen no sistema. Claramente, neste traballo pédense discernir dous conceptos chave co-
mo son o de Blockchain e o de Desenvolvemento Multiplataforma, os cales, debido a sta
complexidade e & stia gran novidade, fixeron que antes de comezar coa implementacion hou-
bera que adentrarse neles para cofiecelos e dominalos. Por isto, na seguinte seccién téntase
explicar en detalle estes conceptos teéricos co fin de que, debido a que de forma xeral son con-
ceptos pouco cofiecidos pola inmensa maioria, comprendelos a fondo pode ser un elemento

chave 4 hora de entender o traballo restante.

4.1.1 Blockchain

Blockchain, que en galego se traduce literalmente por cadea de bloques, é unha DLT

(Distributed Ledger Techonology), ou o que é o mesmo unha tecnoloxia distribuida (Distri-
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buted Technology), é dicir descentralizada, sen ningunha dependencia nin punto critico ou
autoridade central, na cal se almacena informacién (a palabra Ledger en inglés poderiase tra-
ducir como un libro onde diferentes actividades, normalmente econémicas, son almacenadas).
Esta informacién é almacenada no que se denominan bloques, os cales estan relacionados en-
tre si co inmediatamente anterior e posterior, simulando asi a estética dunha cadea, neste caso

de bloques, onde se garda informacién, a Blockchain.

Estes bloques estan directamente relacionados cas transaccions, as cales, para asegurar a
integridade da informacién que conteflen, son verificadas por todos os nodos da Blockchain
[24]. Temos asi dous novos conceptos, primeiro, o de nodos da Blockchain, os cales seran os
diferentes end-points que teran almacenada a cadea de bloques e estaran conectados a ela, xa
que como recordamos, é un mecanismo distribuido, neste caso distribuido por todos os nodos
que a forman e os cales seran os encargados de verificar que a informacién dispoiiible no
sistema é correcta, fiable e segura. Por outro lado temos o concepto de transaccidns, as cales
seran interaccions ca cadea de bloques, creadas polos usuarios que fagan uso desta tecnoloxia

e as cales contefien informacién a engadir 4 cadea.

Estas transacciéns son engadidas aos bloques por nodos que no caso de Blockchains co-
ma Bitcoin se soen chamar mineiros, aqueles que escriben na Blockchain. Para minar estas
transaccions, é dicir, ser aquel nodo que consigue escribir o bloque na cadea, os nodos deben
completar un traballo ou proba, a denominada proof en inglés. Estas probas son de diferente
tipo dependendo da Blockchain a usar e serven para determinar un algoritmo de consenso
de que nodo ¢ o elixido para engadir dita informacion. Hainos de varios tipos, ainda que os
mais comuns son o Proof-of-Work, o cal consiste na resolucion dun problema matematico
dunha elevadisima complexidade computacional, e o Proof-of-Stake, que, en vez de basearse
na resoluciéon dun problema coma o anterior, o que se traduce en poder ter a suficiente po-
tencia computacional para conseguilo, baséase noutros conceptos como pode ser a cantidade
de criptomoeda que ten cada nodo, concepto da cal falaremos no seguinte paragrafo. Este
modelo de consenso mediante proba tradicese en que para escribir informacién corrupta no
sistema, non s6 hai que ser o nodo que consiga superar en primeiro lugar dito proof; senén
que despois a transaccion que escriba dita informacién ten que ser verificada polo menos po-
lo 51% dos nodos da cadea de bloques, polo que, cun ntimero suficiente de nodos mineiros

fiables, as Blockchains son consideradas estruturas de datos seguras e inmutables [24].

Ainda asi, segue a haber unha serie de conceptos que hai que cofiecer, como por exemplo
a criptomoeda da Blockchain. Cada cadea de bloques ten unha criptodivisa asociada, a cal
usa a modo de incentivo para darlle a aquel nodo mineiro que consigue engadir un bloque &
cadea e asi compensar a inversion feita por dito nodo. Exemplo disto pode ser o Ether en

Ethereum ou o Bitcoin en Bitcoin.

As transaccidns que escriben datos na cadea de bloques tefien un custo, o cal por exemplo
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en Ethereum se adoita chamar gas ou gas price. Este concepto basicamente consiste nunha
porcion da criptodivisa da cadea, no caso de Ethereum de Ether, que o emisor da transaccion
paga para que esta sexa minada por algiin nodo mineiro e polo tanto engadida ao sistema.
E dicir, poderiamos emitir transaccions gratis, é dicir con prezo (gas price) 0, pero non serian
minadas por ningun nodo, polo que a nosa informaciéon nunca constaria no sistema. Este
concepto é chave tanto como para protexer o sistema contra usuarios malintencionados [24]
como para soster o modelo de incentivos aos nodos mineiros explicado antes.

Por dltimo, outros dous conceptos importantes a hora de entender as cadeas de bloques
son os de wallets e/ou contas dos usuarios. Como vimos, os usuarios interactuaban ca Block-
chain enviando transaccions. Para facelo, necesitaran ter unha account na Blockchain, con
fondos da criptodivisa nela, para poder firmar as transacciéns. Unha wallet simplemente sera
un mecanismo onde un usuario poida importar a sia ou suas contas para manexalas. Ambas
estan fortemente relacionadas con conceptos criptograficos como poden ser chaves publicas
para firmar, chaves privadas para facer uso das contas, passphrases, etcétera. Podemos ver un

resumo dos conceptos expostos na Figura 4.1, obtida de [40].

How does a transaction get into the blockchain?

A transaction A block representing The block is sent to every Nodes validate
is requested and that transaction is node (Le. participant) in the transaction
authenticated created the network
—_— N
L L}
L L]
L
The transaction is The update is distributed The block is added to Modes receive a reward
complete across the network the existing blockchain for Proof of Work, typically

in eryptocurrency

Euromoney Learning 2020

Figura 4.1: Overview do funcionamento da tecnoloxia Blockchain [40].

Vemos como Blockchain é a tecnoloxia exacta que necesitamos para este traballo, xa
que permite almacenar a informacién dun xeito totalmente seguro, asi como dotala de inte-
gridade e inmutabilidade, caracteristicas fundamentais para a informacién médica referente
a COVID-19. Agora, quedaria elixir a cadea de bloques a utilizar e, tras analizar varias posi-
bilidades, elixiuse Ethereum debido a que trae consigo unha serie de capacidades que a fan

a aproximacion ideal para este TFG. Vemos as fundamentais a continuacion.
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Blockchains Privadas

As Blockchains Privadas son aquelas que s6 son accesibles por unha organizacion, fei-
to que ainda que sacrifique parte da propiedade de descentralizacién inherente a Blockchain
(ao quitarlle o caracter publico), mellora a privacidade da mesma [24]. Ethereum, a parte da
sua cadea de bloques publica e principal, a chamada mainnet, ofrece tanto testnets publi-
cas, como Rinkeby ou Ropsten, as cales son extremadamente tutiles para probar conceptos de
desenvolvemento e despregue de Smart Contracts, nun sistema que xa conta con nodos mi-
neiros establecidos, ainda que obviamente nel a criptodivisa carece de ningun tipo de valor
real, como tamén ofrece a posibilidade de crear dende cero a tia propia Blockchain privada,
obviamente sempre baseada en Ethereum, pero feita 4 tia medida, e cunha gran variedade de

parametros modificables ao gusto de cada caso.

Smart Contracts e Tokens ERC-20

Os Smart Contracts ou contratos intelixentes son bloques de cédigo que se almacenan
na Blockchain. Consisten en funcioéns ou eventos que permiten aos usuarios interactuar entre
eles usando a cadea de bloques como medio [24]. O seu cddigo, debido a que é almacenado
na Blockchain, a cal goza das caracteristicas explicadas no apartado anterior, é inmodificable
e esta dispoiiible para todos aqueles nodos conectados a cadea de bloques. Ethereum goza
dunha alta programabilidade ao poder de forma moi sinxela crear, probar e despregar con-
tratos intelixentes en calquera tipo de cadea de bloques baseada nela, tanto publica como
privada.

Por ultimo, hai un concepto extra do cal falar, os Tokens ERC-20. Estes tokens son uns
Smart Contracts estandar os cales describen unha serie de funciéns e eventos a implementar a
hora de usar un deles no teu proxecto, co fin de crear coins ou criptomoedas personalizadas,
que non teflan que ver nin estean asociadas ca criptomoeda principal da cadea de bloques [30].
Podense ver como un obxecto programatico, o cal ten un posuidor e co cal se pode comerciar,
sendo enviado e recibido, estando todos os datos asociados a dito token na Blockchain, ¢ dicir,
son o mecanismo ideal para a creacién dunha moeda virtual que posuia os beneficios inheren-
tes a tecnoloxia Blockchain: seguridade, descentralizacién e eliminacién de intermediarios,
asi como tamén inmutabilidade e integridade. Ethereum facilita a sia creacion tendo o desen-
volvedor que preocuparse escasamente de maiores detalles ca o nome e a cantidade inicial da
criptodivisa para poder comezar empregala, pero dando tamén posibilidades de programala
detalladamente no caso de que fora necesario.

E por todo isto polo que Ethereum foi a cadea de bloques elixida, xa que ofrece absolu-
tamente todas as facilidades posibles para a implementacién do sistema desefiado, asi como

encaixa perfectamente nas suas lifias e obxectivos principais.
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4.1.2 Desenvolvemento mobil multiplataforma

O desenvolvemento en plataformas cruzadas (cross-platforms development) é un para-
digma de desenvolvemento de apps mébiles o cal esta cobrando cada vez mais importancia
por factores como son o crecemento exponencial das aplicacions mobiles dispoiiibles, asi co-
mo o feito de que ditas tecnoloxias estan por postularse como as principais e mais usadas na
actualidade, desbancando s desktop e outras do denominado mainstream tecnoldxico [41].

Dito paradigma é oposto & natureza heteroxénea do desenvolvemento nativo, maiorita-
ria solucion a dia de hoxe e a cal propon desenvolver cada app exclusivamente para o sistema
operativo onde vai ser despregada, e se vai ser destinada a varios, facer tantos desenvolve-
mentos como sexan necesarios, iso si, sempre aproveitando ao maximo as capacidades que
nos brinda implementar a app co cédigo nativo da plataforma onde vai ser empregada.

As novas plataformas de desenvolvemento cruzado estan suscitando cada vez mais e mais
interese debido aos seus grandes beneficios, inherentes ao concepto de comparticion de codi-
go, o cal por outra banda sempre foi un criterio nada pragmatico e cheo de inconvenientes,
dos cales algins seguen vixentes, como por exemplo o feito de non poder facer a totalidade
do cddigo da app deste modo ou o feito de que cando a complexidade do sistema a desefiar é
moi elevada, pode non ser suficiente e dar lugar 4 necesidade do uso da linguaxe nativa [42].
Ainda asi, os beneficios que ofrece, e o feito de que segue a ser unha aproximacion valida para
unha gran maioria de proxectos fan que sexa un concepto en auxe hoxe en dia.

Tecnicamente, o desenvolvemento cruzado consiste en codificar a app nunha linguaxe
neutra, que a través de mecanismos propios saiba xerar dous resultados finais dende o mesmo

codigo, grazas 4 compilacién do codigo fonte no entorno nativo de cada plataforma [43].

KMM

KMM [29], ou Kotlin Multiplatform Mobile, ferramenta en ascenso no espazo multipla-
taforma, é unha version alfa dende finais de 2020 a cal permite executar codigo escrito en
Kotlin en i0S, Android e mais. Tratase dun SDK (Software Development Kit) para o desen-
volvemento multiplataforma suministrado por JetBrains, o cal utiliza as capacidades e poten-
cial de Kotlin xunto con outras funcionalidades engadidas para mellorar a experiencia de crear
apps multiplataforma [28]. Con KMM pddese aproveitar a flexibilidade dun desenvolvemento
entre plataformas sen perder as vantaxes do potencial do desenvolvemento nativo, xa que se
utiliza, na gran maioria, unha base de cédigo tnica para a l6xica da app iOS e Android, e es-
cribese codigo especifico de cada plataforma sé cando é estritamente necesario, por exemplo
para implementar unha interface nativa ou para traballar con APIs (Application Programming
Interfaces) especificas, como podemos apreciar na Figura 4.2. Despois de dita figura veremos

algunhas das caracteristicas mais importantes de KMM [28]:
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Figura 4.2: Arquitectura KMM [28].

« Traballo dende un sé6 IDE (Integrated Development Environment), xa que existe

un complemento para Android Studio.

« Apoio de Google xa que dende finais de 2020, mostrou o soporte e apoio a esta dis-

ruptiva tecnoloxia, establecéndoa como o futuro do desenvolvemento mobil.

+ Interoperabilidade, xa que ofrece unha solida integracion co proceso de desenvol-
vemento iOS, grazas & interoperabilidade bidireccional de Kotlin/Native con Objective-

C/Swift.

« Facilidade a hora de usar de APIs especificas de calquera plataforma.

Por todo o comentado até agora, o desenvolvemento multiplataforma foi o elixido para o
proxecto debido 4 necesidade fundamental da dispoiiibilidade para ambos sistemas operativos
da app, porque nun tema como o que trata este TFG: referente ao mundo médico e que afecta
a toda a poboacion, como é a pandemia actual, non se poderia eliminar unha porcentaxe
tan alta de usuarios como suporia non dar soporte a un destes dous sistemas. Por outro
lado, dentro do desenvolvemento cruzado, ainda que se sopesaron varias alternativas, como
React Native ou Flutter [43], optouse por KMM, maioritariamente polas opcions e vantaxes
destacadas anteriormente, xa que ainda que Kotlin era un framework e linguaxe moi nova e
non cofiecida, o potencial que ofrece o seu cofiecemento asi como as proxeccioéns de futuro

que lle da ao traballo, fixeron que fora a opcioén escollida.
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4.2 Seleccion tecnoloxica

Nesta seccién discutiranse as principais tecnoloxias e ferramentas utilizadas, aportando
unha breve descricion das mesmas asi como unha xustificaciéon do seu uso. Enumeraranse
aquelas que xogaron un papel mais critico 4 hora de desenvolver o proxecto, e detallaremos

as restantes, que ainda que non vitais tamén foron importantes, no Apéndice D.

4.2.1 Globais
AES

Advanced Encryption Standard (AES), tamén cofiecido como Rijndael, é un dos algorit-
mos mais populares utilizados en criptografia simétrica [44]. Dito algoritmo é un esquema
de cifrado por bloques adoptado como estandar de cifrado por multiples instituciéns a nivel
mundial, por exemplo, a NSA. E utilizado no proxecto tanto para cifrar as Shared Preferen-
ces, que discutiremos mais adiante, como tamén para enviar dende a app o pasaporte cifrado

cunha chave previamente acordada entre ambos extremos.

4.2.2 Blockchain
Solidity

Linguaxe de alto nivel orientado a Smart Contracts [45]. Sintaxis similar a JavaScript e
enfocado 4s EVM (Ethereum Virtual Machine). Tipado estatico e algunhas das stas features
son herdanzas, librerias e definicién de tipos complexos. Ainda que se poden programar con-
tratos intelixentes sobre Ethereum en diferentes linguaxes, esta asemella a mellor opcién para

o traballo debido 4 sta curva de aprendizaxe e a sua compatibilidade con Ethereum.

Geth

Geth [46], ou Go Ethereum, é unha das implementaciéns orixinais do protocolo Ethe-
reum, concretamente a escrita en Go. E open-source e pddese instalar en case calquera sistema
operativo co fin de comunicarse cas redes Ethereum: a public mainnet, calquera das testnet ou

para facilitar a creacion e despregue de testnets privadas, como foi o caso deste TFG.

Remix e Metamask

Por un lado temos que Remix é un IDE que permite desenvolver, despregar e administrar
Smart Contracts para calquera Blockchain Ethereum [47]. Ferramenta moi potente grazas a cal
se pode implementar e testear online sobre maquinas EVM os Smart Contracts desenvoltos en

Solidity para despois usala para despregalos nunha Testnet Privada e realizar transacciéns de
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calquera tipo. Por outra banda, Metamask é unha extension de navegador web que permite
de forma intuitiva e sinxela comunicarse con aplicacions baseadas en Blockchain actuando de
ponte entre o navegador e Ethereum [48]. Permite importar contas desas cadeas de diferentes
formas, realizar transaccions interactuando con Dapps asi como mesmo intercambiar Ether ou
tokens. O uso combinado de ambas ferramentas é necesario para poder operar en Blockchains

privadas, como foi o noso caso.

4.2.3 Dapp

Firebase

Plataforma para o desenvolvemento de apps web e mobiles ubicada na nube e que consta
dunha serie de ferramentas para a creacion e sincronizacion de proxectos que dotan a estes
dunha maior calidade [49]. Algunhas das stias multiples vantaxes son a siia extensa e detallada
documentacién, que é multiplataforma e tamén que usa a infraestrutura de Google, garantindo
pois unha escalabilidade total. Firebase crea proxectos sen necesidade de servidor e sincroniza
de forma moi doada os datos das apps sen ter que administrar conexions nin escribir loxica
complexa. Todo isto fixo que fora a ferramenta usada para o tratamento dos usuarios na nosa

Dapp mobil, é dicir empregandoa como ferramenta para a persistencia online de datos.

Encrypted Shared Preference

Implementacion que envolve a clase Shared Preferences [50] dotandoa dun maior nivel de
seguridade ao cifrar automaticamente as chaves e valores utilizando no noso caso, valores
con AES 256 GCM de maneira non determinista [51]. E o segundo e ultimo mecanismo de
persistencia utilizado no TFG, sendo as Encrypted Shared Preferences un método lixeiro de
almacenar localmente pares de chave-valor, aproximacion mais que suficiente para gardar a
informacién necesaria para o sistema a parte da existente na Blockchain, é dicir a direccién
da wallet e a chave privada, principalmente. Por isto, e pola seguridade necesaria para gardar

este tipo de datos, foi a aproximacién elixida no traballo.

Web3]

Biblioteca Java e Android altamente modular, reactiva e segura para traballar con Smart
Contracts e integrarse con clientes, é dicir, nodos da rede Ethereum [52]. Ideal para este
proxecto para facer de ponte e conectar a Dapp mobil cos nodos mineiros na Blockchain
privada, asi como para xerar wrappers Java dos Smart Contracts para interactuar con eles e
modificalos dende Android Studio.
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Capitulo 5

Blockchain: cadea privada e

contratos intelixentes

Proponse no seguinte capitulo a discusién de todos os elementos referentes 4 implemen-
tacion e probas da parte de Blockchain do traballo. Ademais de ser unha das ddas grandes
tematicas do proxecto, podemos dividila en dous moédulos mais: un referente a propia crea-
cion e despregue dunha cadea de bloques personalizada e privada, e outro relacionado
ca escritura en Solidity dos Smart Contracts correspondentes para o seu posterior des-
pregue na Blockchain creada. Imos ver as diferentes fases e etapas polas que se pasou tanto
na implementacién como nas probas de ambos médulos, destacando os conceptos mais im-
portantes de cada un, asi como naqueles nos que se inverteu mais tempo, mostrando unha
seleccion de exemplos do codigo e comandos necesarios para a correcta finalizaciéon de ambas
fases, acompariados sempre dunha explicacion en detalle asi como dunha xustificacion nos
casos que fora necesario. O resto de casos, debido ao seu caracter menos critico, asi como
certos anacos de coédigo ou imaxes das que se falan nas seguintes seccidéns, poderanse ato-
par detallados no Apéndice E. De todas maneiras, todo o coédigo tanto do proxecto, como da
parte Blockchain en particular, podera ser atopado baixo unha licenza Open Source no link

dispoifiible no Apéndice G.

5.1 Implementaciéon

Como ben dixemos, o primeiro de todo sera implementar a nosa propia cadea de bloques, é
dicir, crear a nosa Blockchain privada baseada en Ethereum. Para elo, consultaronse traballos
similares en [53] [54] [55] e [26], onde todos eles, ainda compartindo un esqueleto comun,

amosaban diferentes aproximacions para levar a cabo dita tarefa.
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5.1.1 Creacion da Blockchain privada

O primeiro de todo sera instalar o software necesario. Neste caso, bastara con instalar
Geth, xa que sera cos comandos deste framework xunto ca edicién duns poucos ficheiros de
texto cas ferramentas cas que despreguemos dita Blockchain. Unha vez temos dito software
descargado e sincronizado con Ethereum, da forma que se expén no Apéndice E, estaremos
listos para comezar cas principais tarefas de configuracion e creaciéon da Blockchain, come-
zando polo seu bloque xénese.

A hora de crear unha propia cadea de bloques baseada en Ethereum, a liberdade 4 hora
de configurala é total, axustando 4 nosa medida cddigo e parametros. Isto, é posible gracias &
creacion dun Genesis Block tnico e personalizado. O Genesis Block ou bloque xénese, é o
primeiro bloque da Blockchain, o cal é idéntico en todos os nodos da mesma. E creado cun
ficheiro formato JSON que contén os valores iniciais da cadea e do cal podemos ver un exemplo
das partes mais criticas a continuacion, e na sua totalidade no Apéndice E. Ofrecemos tamén
unha explicaciéon dos paradmetros mais importantes [55] [56], podendo consultar de novo a

totalidade dos mesmos no apartado E.1.1 do Apéndice referente a esta seccion.

1]
2 "coinbase" : "0x8c3fcd01f1d256¢c£932e8cb25060599191cd4ef3",
3 "difficulty" : "0x20000",
4 "gasLimit" : "0x2fefd8",
5 "alloc": {
6 "0x8c3fcd01£1d256cf932e8cb25060599191cd4ef3": {
7 "balance": "7000000000000000000000"
8 ...)
91 1,
10 ...)
11 "config": {
12 "chainId": 15032020,
13 Cooo)
14 "byzantiumBlock": 0,
15 "constantinopleBlock": 0,
16 }
17 |3

« coinbase: Direccion de 160 bits 4 que se transfire o Ether recadado pola mineria exitosa
do bloque, adoita chamarse tamén beneficiario ou etherbase. Pode ser calquera valor
porque despois deste primeiro bloque, o valor é restablecido pola configuracion de cada
nodo en particular. No noso caso, destacar que sera o valor da direccién da primeira
conta da Blockchain, ainda que despois este parametro sera de utilidade configuralo en
cada nodo como a direcciéon do Smart Contract que implemente o noso Faucet persona-
lizado, para asi non deixar que nunca se esgote o Ether do mesmo ao estalo enviando a

dita direcciéon automaticamente ao minar cada bloque.

« difficulty: Valor escalar correspondente ao nivel de dificultade aplicado ao descubri-
mento deste bloque. Canto maior sexa o valor, mais calculos se requiriran para minar

un bloque. Este valor é o paraimetro que marca o tempo de xeracién dos bloques. En
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redes de proba ou privadas adoita ser un valor baixo para evitar esperas, xa que ata que
non se descubre o bloque valido non se executa a transacciéon. Na nosa rede, tamén
se elixiu un valor baixo debido a que é prioritaria a velocidade de escritura dos datos

médicos, asi como que o Ether (recompensa do minado destes bloques) carece de valor.

« gasLimit: Valor escalar igual ao limite de gasto de gas por cada bloque en toda a cadea
de bloques. No noso caso é un valor maior debido a que seran habituais altos prezos de
gas nas transaccions debido a que escribiran moita informacién e poderan ser signifi-
cativamente complexas, como por exemplo aquela que escriba todo un rexistro médico

dun paciente na Blockchain.

. alloc: Permite definir unha lista de wallets precargadas co Ether especificado. E es-
pecifico de Ethereum e moi til no noso caso para dotar de Ether as principais contas
que minaran na cadea. Inicialmente, especificamos dtias contas, cas cales traballaremos

nesta memoria, unha con Ether e outra sen el.

« chainld: Identificador Unico da cadea. Por exemplo, a public mainnet de Ethereum ten
0 0x1, e diversas testnets recofiecidas tefien outros valores. No noso caso, é o dia da de-
claracion do estado de alarma pola COVID-19 en Espafia, o 15 de Marzo de 2020. A sua
utilidade é para securizar a Blockchain ante ataques de tipo replay, o cal un exem-
plo poderia ser executar unha transaccion nunha cadea de bloques privada e intentar
facerlle un broadcast a outra cadea, por exemplo, a publica, para asi corrompela. Ca
existencia deste identificador, cada transaccion leva intrinsecamente asociada a cadea

a que pertence, para evitar asi este tipo de ataques.

« Blocks: Referentes a conceptos de chain forking e versiéns. Deixdmolos en 0 porque
estamos empezando unha nova Blockchain, pero inicializamolos cun valor para que
este deixe de ser nulo e asi asegurar compatibilidade con ditas versiéons de Ethereum.
Alguns deles foron engadidos a medida que se atoparon problemas na implementacion
dos Smart Contracts, como por exemplo o Byzantium e Constantinople, inicializados
para soportar operacions de baixo nivel non incluidas noutras versiéns anteriores, en

concreto a operacién de ensamblador SHR.

Unha vez que temos Geth descargado, estamos sincronizados con Ethereum e temos o
noso ficheiro da configuracion do Genesis Block listo, estamos preparados para o despregue
da cadea. Para isto, teremos que executar unha serie de comandos Geth. O primeiro, sera
inicializar o directorio que contera os datos da nosa Blockchain e a configuracion do bloque
xénese. Para isto, teremos que ter unha carpeta que contefa o directorio para a informacioén
da cadea e o JSON anterior ca configuraciéon do Genesis Block. Unha vez creado, habera que

executar os comandos amosados a continuacion. Ditos comandos poden irse complicando
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debido s necesidades da Blockchain [57], como ocorreu neste proxecto. Dicir, ao igual que se
comentara na parte de lifias futuras, que non todos os futuros nodos despregados teran que
ter esta configuracion, se non s6 unha parte dela dependendo da sta funcién, pero ningin
deles necesitara parametros diferentes aos explicados. Para ver unha explicacion en detalle
de todos os parametros podemos acudir ao Apéndice E, ainda que a continuacién amosamos

o comando na sda totalidade e explicamos os parametros mais criticos do mesmo:

1 $ geth --datadir ./chaindata/ init ./genesis.json

2| geth --datadir ./chaindata --networkid 15032020 --miner.gasprice 0 --txpool.pricelimit 0 --nat any
--identity private_chain --nodiscover --port=30342 --http --http.port 9545 --http.api
'admin, shh, txpool, debug,db, eth,net,web3,personal,miner' --http.corsdomain '*' --rpc
--rpc.allow-unprotected-txs=true
--rpcapi='admin, shh, txpool,debug,db, eth,net,web3,personal,miner' --rpcport 9545 --rpcaddr
'0.0.0.0" --rpccorsdomain "*" --allow-insecure-unlock --unlock 1 console 2>> myEth.log

« —datadir: Path ao directorio onde a informacién da Blockchain esta almacenada.

« —networkid: Especifica o valor do identificador da nosa cadea de bloques configura-
do no bloque xénese & hora da stia creaciéon. Os nodos, para comunicarse entre eles,

necesitan ter o mesmo identificador e version da rede.

« —miner.gasprice: Establece o prezo minimo de gas para que o nodo despregado mine
unha transacciéon. No noso caso, importante que o valor sexa 0 nalgiins nodos, para
poder asi minar as transaccions gratuitas ao noso Faucet personalizado e poder entregar
Ether. Tamén foi unha decisién que non todos os nodos o tefian configurado, tanto para
asi evitar posibles ataques de denegacion de servicio contra todos os nodos da cadea e
polo tanto da mesma, inunandoa de transaccions a prezo 0. Ao eliminar este parametro
no despregue de certos nodos, bloquearianse s6 aqueles que acepten ditas transaccions
sen coste, pero quedarian operativos o resto, libres de perigo ao rexeitalas directamente

por teren un valor configurado de miner.gasPrice maior que 0.

« —txpool.pricelimit & —-rpc.allow-unprotected-txs: De igual forma ca o anterior pa-
rametro, son necesarios para a configuracion e permiso da existencia de transaccions a
custo 0 de gas nos nodos elixidos. Concretamente, para permitir que ditas transaccions
se engadan 4 pool de transaccions para ser procesadas e para que sexan compatibles cas
funcionalidades RPC (Remote Procedure Call) dos nodos, como debe ser no noso caso

concreto.

+ console 2» myEth.log: Establece o ficheiro myEth.log como arquivo de logs da Block-
chain e de dito nodo. Serviranos para ver as transaccions, erros, e o estado en xeral da
Blockchain, asi como o historico de eventos ocorridos nela, entre outras moitas cousas.
Poderemos usar un mesmo ficheiro para varios nodos, ou como é 0 noso caso, un por

nodo.
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Os seguintes parametros fan referencia as conexiéns externas aos nodos da rede, por
exemplo dende MetaMask ou dende a nosa futura Dapp, polo que son valores criticos pa-

ra unha adecuada configuracion:
+ —rpc & —http: Activa os servidores HTTP e o HTTP JSON-RPC para recibir peticions.

« —rpcport & -http.port & —port: Especifican os portos para que ditos servidores es-

coiten, asi como port especifica o porto no que escoita a Blockchain.

« —rpcapi & -http.api: Lista de APIs ofrecidas polas interfaces RPC e HTTP para in-
teractuar con dito nodo. E unha forma de restrinxir ou permitir a execucién de certos
comandos dispoiiibles en ditas APIs. Cada caso de nodo poderia ter unhas APIs dife-

rentes.

« —rpcaddr: Direccion na que o server esta escoitando peticions. Utilizamos a direccién
comodin por sinxeleza para o noso caso, pero nun entorno de producién haberia que

ser mais especifico.

+ —rpccorsdomain & —http.corsdomain: Lista de dominios dende os cales o servidor
acepta peticions. O asterisco (*) indica que se permiten peticions dende calquera domi-

nio, caracteristica necesaria para o noso proxecto xa que viran das diferentes Dapps.

Con isto, teriamos a nosa Blockchain privada creada a medida gracias a nosa configura-
cién do Genesis Block, despregada xunto cun nodo (end-point) conectado 4 mesma e listo
para poder recibir peticions. Polo que agora, o seguinte paso sera implementar os Smart
Contracts necesarios para o noso traballo, para asi despregalos sobre esta nova Blockchain
creada e poder comezar traballar coa informacién almacenada nela, ao ter xa un nodo minando
peticiéns e facendo posible as futuras transaccidns cas funcions e eventos de ditos contratos,
os cales implementaran as funcionalidades do sistema referentes ao rexistro médico cos datos

COVID-19 e 4 nosa criptomoeda.

5.1.2 Smart Contracts: rexistro médico e criptomoeda

Para o desenvolvemento destes contratos, levaronse a cabo diferentes fases, sabendo que
as duas grandes funcionalidades a conseguir con eles eran a dun rexistro médico cos datos
necesarios asi como a da creaciéon dunha criptomoeda que funcionara a modo de incentivo.

Os seguintes subapartados describen os detalles da implementacion de ambos.

Structs e modifiers do rexistro Médico

Hai que salientar a importancia do proxecto [32], o cal ofrece unha aproximacién moi

similar 4 que necesitamos, levando un rexistro médico de pacientes, os cales por certas ac-
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cions recibian un incentivo a modo de Token ERC-20. Ainda que o motivo de ditos incentivos,
os campos a gardar nos rexistros e certas funcionalidades mais, como a forma de verificar
os pacientes ou a ausencia de centros médicos no sistema, non seguian a aproximaciéon do
noso modelo, foi un bo punto de partida para a partir dun esqueleto comun, conseguir eses
primeiros Smart Contracts. O primeiro, foi elixir as estruturas de datos acorde ao modelo de
datos desefiado. Para elo, creamos o ficheiro do noso primeiro contrato, MedicalRecord.sol
e nel comezamos cos tipos de datos complexos (structs) necesarios, en concreto os tipos
Dosis, Prueba, Record e Cdc. Podemos consultar a stia implementacién no apartado E.1.2
do Apéndice E. En dito c6digo vemos como seguimos o exposto no modelo de datos, con-
tendo todos estes tipos de datos creados datos de tipo string ou address. Tamén se seguiron
certas convencions a hora de implementar ditos tipos de datos, como foron xuntar aqueles do
mesmo tipo na declaracion da propia estrutura, ou usar o tipo address para as direcciéns da
Blockchain. Unha vez que os temos, habera que desefiar a relacion entre eles para crear asi

os mappings que amosabamos no desefio:

1 //mapping (address => Record) records; opcién tamén valida
2 mapping (uint256 => mapping (address => Record)) records;
3 mapping (address => Cdc) cdcs;

Destacar agora que consultando diferentes fontes, vimos ddas principais aproximacioéns
a hora de implementar os mappings, a que chamamos implementacién simple, utilizada no
mapping cdcs, ou a dobre, seguida co de records. Como ambas son validas e ofrecen as stas
respectivas vantaxes, optouse por implementar cada mapping dunha maneira, seguindo no
principal, o modelo dobre empregado no proxecto de [32], e no dos centros médicos, creado
por nds, a aproximacién simple vista por exemplo en [58]. Consultando o anterior cddigo
e a maiores o relacionado con este no apartado E.1.2 do Apéndice E, vemos como temos os
dous mappings desefiados no modelo para asociar tanto a un paciente co seu rexistro médico
a través da sua direccién de wallet, como tamén o mesmo caso pero agora para os CDCs ca
sua informacion en detalle. A maiores, habera dous mappings extra, os cales relacionan unha
direccién de wallet cun booleano, que nos sera de axuda para facer comprobaciéns de se unha
direccion consta no sistema como un paciente ou un CDC.

Con isto, xa estaria todo o traballo previo a comezar cas funciéns. Ainda que antes de
nada habera que escribir os chamados modifiers en Solidity. Estes, son unhas funcions que
actiian de comprobantes, ao ser chamadas nas cabeceiras doutras funciéns co fin de, se non
se cumpren, non executar dita funcion. Un exemplo co que se explica de forma sinxela este

comportamento é o seguinte:

1 modifier patientExist(address patient) {
2 require(isPatient[patient]);
3 _83

O modifier sera a funcion patientExist, cuxa sintaxe s6 quere dicir que é necesario que a

direccion de wallet conste no sistema como a dun paciente, é dicir, tefia asociado un true no

48



CAPITULO 5. BLOCKCHAIN: CADEA PRIVADA E CONTRATOS INTELIXENTES

mapping isPatient. O guién baixo co que acaba é unha convencién en Solidity para indicar que
é unha funcion de dito tipo. Por outro lado, tanto no apéndice E, como no seguinte anaco de
c6digo mostrado nesta seccion, as funciéons addDosis() e addRecord(), antes de comezar ca sia
léxica, chaman a estes modifiers, feito que no primeiro caso se veria traducido en: sempre que
se intente engadir unha dose a un paciente, comprobase que esta no sistema e figura como
paciente, e, en caso negativo, a funcién non é executada. Utilizanse varias funcions deste
tipo ao longo do Smart Contract do rexistro médico, e as funcionalidades mais destacadas
poden ser as de comprobar se unha direccion é dun paciente, se é dun CDC, se xa existe
no sistema, se é non nula, se é maior que 0 ou se xa se recibiu algunha unha dose, este
ultimo modifier moi util para evitar engadir reaccions adversas por error a pacientes que ainda
non tiveron unha dose inoculada. Podemos analizar méis en detalle o cédigo de gran parte

deles no Apéndice E ou ver na subseccién seguinte outro exemplo do seu uso.

Funciodns de escritura no rexistro médico

Cos tipos de datos listos e os modifiers implementados, quedara comezar cas funciéons
que engadan e lean a informacion dos rexistros médicos. Ainda que todas seguen un mesmo

patrdn e son sinxelas, imos ver aquela que engadir un novo paciente ao sistema:

function addRecord (uint32 _idNacional, wint32 _idMedico,address _diPac, (...))
public patientNonExist(_dirPac) cdcExist(msg.sender) {
records[recordCount] [_dirPac].idNacional = _idNacional;
.
isPatient[_dirPac] = true; dirToRecord[_dirPac] = recordCount;
emit PatientRecordAdded(recordCount, _dirPac);
patientCount += 1; recordCount += 1;
payReward(_dirPac, 3);}

O UT R W

Ainda que é un c6digo moi intuitivo, podemos ver como consta cos parametros de en-
trada iguais aos campos do rexistro médico referentes aos datos persoais, xa que os médicos
seran engadidos a posteriori co resto de métodos a implementar. Vemos que consta de dous
modifiers, comprobando que o paciente non foi xa engadido, asi como que a conta que esta
chamando a dita funcién, reflexado na palabra chave de Solidity msg.sender, cuxo valor é
a direccién da conta que chamou a dita funcién, é un CDC, é dicir, unha conta autorizada
para escribir no sistema. Despois disto, créase no mapping dos rexistros médicos aquel aso-
ciado ao numero de rexistro actual e 4 direccion wallet do paciente, e énchense os campos
ca informacién pasada como parametro. Por ultimo, convértese a true o valor de que dita
direccion de wallet foi engadida ao sistema como paciente, e asdciase ao nimero de rexistro
actual. Simase un ao numero de pacientes e rexistros presentes no sistema, emitese un
evento ca informaciéon engadida a modo de resumen, dos cales falaremos en detalle a final
desta seccidon, e pagase o incentivo de maior valor, é dicir o terceiro, parte referente a crip-
tomoeda que tamén comentaremos en detalle ao final deste capitulo. O resto de funciéns que

escriben na Blockchain, tanto doses, como probas ou reacciéns, seguen exactamente o mesmo
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comportamento. Para ver un exemplo delas s6 teremos que consultar de novo o Apéndice E.

Funcions de lectura do rexistro médico

Quedan por comentar as funciéns de consulta & Blockchain, usadas para ler pasaportes.
Delas habera dous tipos, e podemos consultar seu codigo completo da mesma forma que ata
agora no apartado E.1.2 do Apéndice E. O primeiro é o de funcidén gratuita, é dicir, que non
costa Ether debido a que é de tipo View, o que quere dicir que s6 lee na Blockchain e non
escribe. A segunda, ainda que fai o mesmo, escribe na cadea de bloques debido a que a maiores
da un incentivo ao paciente ao cal se lle leu o pasaporte, polo tanto xa non ten 0 custo de Ether.
A diferencia entre elas tamén recaera en que na primeira, un evento é disparado a modo de
resumo da transaccion, neste caso, devolvendo os datos do pasaporte. Polo que, sen esas

altimas duas lifias, a stia loxica é idéntica.

1 function getRecord(address _direccionPaciente) public returns(
2 uint32 _idNacional, (...), string[] memory _reaccionesAdversas) {
3 _idNacional = records[recordID][_direccionPaciente].idNacional;
4 (...)
5 _reaccionesAdversas = records[recordID][_direccionPaciente].reaccionesAdversas;
6 emit PatientRecordAccesed(_idNacional, (...), _reaccionesAdversas);
7 payReward(_direccionPaciente, 1);}
Criptomoeda

Imos ver agora a parte referente a criptomoeda. Constara principalmente de dous contra-
tos, un referente ao Token, e outro para o Faucet personalizado. Por dltimo, faltara engadir
ao anterior contrato do rexistro médico a informacion referente a criptomoeda personalizada.
O contrato do Token, é dicir, o que implementa a criptomoeda, ainda que se pode consultar

integro xunto ao resto no Apéndice E, sera da forma:

contract Coronacoin is StandardToken, Ownable {
constructor() public {
totalSupply = INITIAL_SUPPLY;
balances[msg.sender] = INITIAL_SUPPLY;
emit Transfer(address(0x0), msg.sender, INITIAL_SUPPLY);}}}

G N =

S6 teremos que definir o seu nome, o acrénimo e a cantidade inicial disponible, a cal sera
transferida 4 direccion que chame ao construtor do mesmo (msg.sender). Para entender isto
mellor, podemos consultar o Apéndice E e ver o c6digo ao completo en detalle. No contrato
do rexistro médico habera que referenciar 4 criptomoeda definindo unhas variables, as cales
serviran para xestionar tanto a criptomoeda coma os incentivos a outorgar. Despois, para
inicializar dita criptodivisa, teremos que chamar ao construtor apropiado. De novo, todo
este codigo pddese consultar no apartado do Apéndice E.1.2. Inicializaremos tamén os tres
valores de incentivos, de menor a maior (10, 100 e 1000), asi como o propio Token ca sia

direccién. Para comezar agora traballar con el, habera que implementar diversas funcions
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para pagar os incentivos, consultar o saldo (estas duas vémolas a continuacion) e para cambiar

a configuracion cando se desexe.

function payReward(address _patientAddress, int number)(...){
if(number == 3){coronacoin.transfer(_patientAddress, tokenRewardBigAmount) ;
emit RewardPaid(_patientAddress);}

function balaceOfCoronacoins(address patientAddress) public view (...){
return coronacoin.balanceOf (_patientAddress);}

G WD =

Antes de comezar co Faucet, hai que mencionar un aspecto importante como é o da her-
danza. Ainda que tan s6 tres Smart Contracts son os criticos no proxecto, os do rexistro
médico, da criptomoeda e do Faucet, todos herdan e utilizan outros contratos intelixentes xa
dispoiiibles para os desenvolvedores en Solidity, os cales brindan unha serie de funcionali-
dades pre-establecidas como poden ser as do contrato Ownable: herdando de dito contrato,
poderemos tratar casos de uso onde sexa util ter un dono ou posuidor, por exemplo no anterior
caso, utilizando o modifier onlyOwner para asegurarnos de que tan s6 o dono de dito contra-
to, é dicir, quen o despregou, pode chamar a ditas funciéns. Debido a isto, a estrutura final dos
Smart Contracts non estara formada s6 polos tres comentados, senén que contara con todos
aqueles contratos necesarios para conseguir as funcionalidades implementadas. No Apéndice
E, na Figura E.1, pédese observar a organizacion final dos mesmos, onde vemos todos aqueles
contratos que nos axudan a mellorar as funcionalidades do sistema. Estes, os cales non foron
desenvoltos por nds e pédense ver como librerias externas, axudaran a maiores do comentado
a tarefas como xestionar os tokens, facilitando o seu envio e recepcion (e.g., ERC20.s0l), ou a

securizar diversas funcionalidades como as operacidns aritméticas (e.g., SafeMath.sol).

Por tdltimo, e para acabar ca parte referente aos contratos relacionados ca criptomoeda,
teremos aquel que implementa a funcionalidade do noso Faucet personalizado, a cal con-
sistirad en dar Ether baixo demanda as wallets que o soliciten mediante transaccioéns a prezo
cero, para dotalas asi dunha cantidade inicial de Ether para que poidan comezar enviar tran-
saccions con custo e aproveitar asi todas as funcionalidades do sistema. Parte da funcién mais

importante dentro deste contrato, a cal vemos integra no apéndice E, sera:

uint balance = address(this).balance;
if (balance < 1 ether){ emit etherOutOfStock(balance) ;
telse(...){

msg. sender. transfer(100 ether);

emit etherGiven(msg.sender);}}}

G LD =

Dita funcién dara ou unha cantidade fixa de Ether por defecto, ou ben unha porcentaxe se
a cantidade de Ether dispofiible no contrato ¢ menor a un limiar, para evitar asi a inanicién do
mesmo. Implementara tamén a capacidade de recibir Ether ca funcién de receive(), xa que dito
Smart Contract tera que poder facelo para despois transferilo, asi como contara tamén cunha

serie de eventos para informar de todos aqueles sucesos que ocorran arredor do CoronaFaucet.
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Eventos

Imos para acabar con esta seccion falar dos eventos. Os eventos dos Smart Contracts son
un tipo de funcién 4 cal se chama durante a execuciéon dos mesmos, por exemplo no codi-
go dun método, e os cales emiten unha notificacién na Blockchain ca informacién que nos
queiramos asociar a eles. Por exemplo, no contrato do Faucet anterior temos un evento para
notificar que se acabou o Ether. Os eventos (os cales podemos consultar integros no Apéndice
E), serviran para notificar na cadea de bloques aquelas accions mais relevantes, que van dende
a escritura dun novo paciente ou dunha dose/proba/reaccion alérxica no rexistro do mesmo
até a devolucién da informacién dun paciente ao ler seu pasaporte ou a emision de Ether por
parte do noso Faucet. Estes eventos, facilitaran por tanto diversas xestions na Blockchain e
poderan ser consultados en calquera momento xa que se almacenan na mesma, proporcionan-
do asi unha potente ferramenta de auditoria e analise das transaccions, asi como tamén unha
valiosa fonte de informacion acerca dos sucesos ocorridos na cadea. Seran fundamentais en

practicamente todos os Smart Contracts e definiranse da seguinte forma:

1 event PatientRecordAccesed(uint32 _idNacional, (...) string[] _reaccionesAdversas);
2 event TestAdded(uint256 recordID, address patientAddress, Prueba newTest);
3 event RewardPaid(address patientAddress);
4 event etherGiven(address patientAddress);
5.2 Probas

En canto as probas, ainda que todas elas tefien un caracter similar, é certo que se poden
separar nestes dous mesmos modulos, ainda que para realizar as do segundo, necesitan estar
listas as do primeiro, pois, se a Blockchain non foi ben despregada, os Smart Contracts seran
inutiles xa que non se poderan engadir a Blockchain. Imos pois, ver as probas individuais
realizadas de cada mddulo, para finalizar cunha proba conxunta probando un fluxo completo
da nosa cadea de bloques, recibindo peticiéns, minando transaccions e facendo uso das fun-
cionalidades implementadas. Comentaranse todas as probas realizadas, e poderemos atopar
imaxes que as ilustren no apartado E.2 do Apéndice E, pero, por limitaciéns de extension,

nesta seccion s6 se acompariard con imaxes as explicaciéns daquelas probas mais relevantes.

5.2.1 Blockchain Privada

O primeiro de todo, tras executar os comandos de despregue sen erros, consistira en execu-
tar comandos Geth na terminal que se nos abre despois de despregar o nodo, facendo uso dos
mesmos para comprobar que os funcionamentos basicos da cadea de bloques son correctos.

Restimense en:
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Post-execucion dos comandos

Tras executar o comando de inicio do nodo do que falamos na seccién de implementacion
e amosamos no apartado 5.1.1, deberemos observar o ficheiro ao que enviamos os logs para
ver que ocorre en dito proceso. O resultado vémolo na Figura E.3 do noso Apéndice E, onde,
xunto ca Figura E.2, onde temos a execuciéon do comando da que falamos, podemos analizar
que moédulos se cargaron, o datadir da cadea de bloques, o iltimo bloque engadido e o coinbase,
establecido na primeira conta por defecto. Teremos tamén a informacién dos puntos RPC e
HTTP despregados, a confirmacion da conta desbloqueada asi como do etherbase ou coinbase
do nodo, entre outras cousas. Todo isto en conxunto, é informacién mais que suficiente para
probar que o despregue do nodo foi exitoso e estamos preparados para comezar interactuar ca
Blockchain. Para continuar cas probas, testeamos os comandos mais basicos da consola Geth

a continuacién, onde veremos ilustrados gran parte dos datos anteriores.

Comprobacién de contas e saldo

Consultando a Figura 5.1, poderemos ver a saida que nos confirma que as contas especi-
ficadas no Genesis Block foron creadas satisfactoriamente, asi como que a primeira deles ten
o Ether especificado no mesmo (o 0.7 extra débese a uns segundos de minado). Vemos polo
tanto, que a configuracion especificada no Genesis Block esta presente na nosa cadea e pode

ser probada a través destes comandos Geth.

Figura 5.1: Comprobacion de contas e saldo da coinbase na nosa Blockchain.

Creacion dunha nova conta e saldo, establecemento como coinbase e minado

Imos por ultimo, probar a nosa Blockchain cun fluxo completo encargado de crear unha
nova conta dende o nodo, ver o seu saldo inicial, o cal deberia ser 0, establecela como coinbase
do nodo para que reciba os incentivos dos bloques minados por el, e comezar a minar, para
comprobar tanto no log, como tamén no seu saldo, o que ocorre. Todo isto atopase nas Figuras
5.2 e 5.3 amosadas a continuacion.

Vemos na primeira das figuras, na 5.2, como a consecucioén da execucion e saida dos co-

mandos foi a desexada. En primeiro lugar, creamos unha nova conta co seu passphrase e
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comprobamos que se engadiu as ddas xa creadas no xénese. Vemos tamén como o seu balan-
ce inicial é 0 ether, pero tras establecela como coinbase e comezar minar, tras uns segundos,
vemos como aumentou chegando case aos 20 de Ether, confirmando o correcto minado de
bloques da cadea. Aqui vese tamén reflexado ese parametro de difficulty configurado no
Genesis Block, xa que en escasos segundos, se conseguiu unha gran cantidade de criptodivisa,
debido a que o minado de bloques é sinxelo e polo tanto rapido, comportamento que como

ben explicamos, queremos na nosa cadea.

» miner.setEtherba

true
> miner

null

> miner

null

Figura 5.2: Proba multiple do nodo despregado na Blockchain privada.

F

aindata’\keystore

Figura 5.3: Logs da proba multiple do nodo despregado na Blockchain privada.

Por outro lado, nos logs da Figura 5.3, vemos informacion referente as accions que oco-
rreron. En primeiro lugar, como se xerou a nosa chave e o path do noso ficheiro JSON cuxo
nome comeza por UTC. Dito ficheiro é de gran importancia, xa que este directorio de keys-
tore haber4 que manexalo en varias ocasiéons durante o proxecto. Nel, habera ficheiros con
nomes que comezan polo patrén dun instante temporal da forma de UTC—-ano-mes-dia-
hora-dir_wallet. Estes ficheiros seran os que representen as contas da Blockchain e seran
necesarios para importalas en Metamask. Habera que incorporalos manualmente a dito di-
rectorio se as contas especificadas no Genesis Block non son creadas manualmente como se
fixo da forma ca conta 0x73..cf mostrada no exemplo anterior.

Con estes comandos sera suficiente, xa que seran os inicos que usemos a maiores das in-
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teraccions cos contratos, asi que serven para probar que a Blockchain foi despregada e funcio-
na correctamente. As seguinte fases para probar o despregue seran cambiando de paradigma
de proba, e dende Remix e Metamask, ver que podemos conectarnos a ela asi como impor-
tar unha conta da mesma e conectarnos con ela para enviar transacciéns. Posteriormente,

poderemos probar o despregue e funcionamento dos nosos contratos na nosa cadea.

5.2.2 Remix + Metamask: Cadea privada e primeiros contratos

Nesta seccion faremos dias probas, a primeira, tras instalar e configurar Metamask da
forma exposta no Apéndice E, conectarémonos 4 nosa cadea despregada da forma amosa-
da na Figura 5.4a para enviar 6 de Ether probando as conexions e transaccions na mesma,
como vemos na Figura 5.4b. A maiores, nesta tltima imaxe podemos corroborar a correcta

importacion de contas da cadea (TFG 2nd Account) e o correcto saldo das mesmas (20 Eth).

Enviar Cancelar
Nombre de lo Red

TFG Blockchain

Nueva URLRPC

http://127.0.0.1:9545
Activo: 4 ETH
ID de Cadena @ Saldo: 20 ETH
15032020 .
Cantidad: & ETH
Simbolo (opcional) Méimo No hoy ninguna Tasa de Conversisn Dispc
ETH .. .
Comisidn dePrecic del Gas Limite de gas
URL del Explorador de bloques (opcional) a o 21000

transaccion: 0
(a) Conectarse & Blockchain privada.
Cancelar Siguiente

(b) Enviando transaccion dende Metamask.

Figura 5.4: Probando as contas da cadea con Metamask.

2cF nonce=0

Figura 5.5: Comprobando os logs da Blockchain tras o envio da transaccién.

Analizando os logs da cadea na Figura 5.5, vemos como de forma correcta as transacciéns
chegan para ser minadas, confirmando asi unha importante parte do funcionamento da nosa
infraestrutura. Quedara agora facer as primeiras probas cos contratos, as cales consistiran
en despregalos de forma mock, como vemos na Figura 5.6a, onde consultamos a direccién

do noso contrato despregado nunha EVM de Remix, e en facer interaccions co mesmo, en
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concreto chamando ao método addCdc() que vemos na Figura 5.6b, exemplificando a proba
dos contratos via Remix e a stia correcta execucion, co log de Remix da Figura 5.7. Salientar

que no subapartado E.2.2 do Apéndice E podemos atopar mais probas deste tipo.

addCdc =

Transactions recorded 2 "0xdDE70fA 1b7C4700F2BD7F.

Deployed Contracts

~CDC Prueba 17

> MEDICALRECORD A "A Corufia, 15001"

(a) Despregue mock de contratos dende Re- mennctr Ol
mix. @ [ transact

(b) Engadir conta CDC a Blockchain.

Figura 5.6: Probando as contas da cadea con Metamask.

Figura 5.7: Resultado da proba mock de engadir conta CDC & Blockchain.

5.2.3 Smart Contracts: rexistro médico e criptomoeda

Finalizada a codificacion dos contratos mencionados e comprobada a compilacién sen
erros, asi como que funcionan correctamente cas probas mock anteriormente amosadas, che-

gard o momento de despregalos e probar o seu comportamento na nosa Blockchain.

Despregue e proba na Blockchain privada

Neste apartado probaremos parte dos métodos dos contratos da Blockchain, facendo unha
proba conxunta de ambos mddulos desta parte. Para elo, o primeiro paso sera configurar Re-
mix para que se comunique ca nosa cadea de bloques, testeAndoa tamén a ela. Para conseguilo,
no modo de despregue elixiremos Injected Web3, 4 vez que dende MetaMask nos conecta-
remos a unha das diferentes contas importadas como vemos na Figura 5.9a, para ir enviando

asi transaccions 4 Blockchain dende ela. Todos estes pasos vense integros a continuacion.

Figura 5.8: Probas na Blockchain privada: Primeiros pasos.

Como vemos na Figura 5.9a, tras elixir a configuracion correcta e clickar no botén despre-

gar, de igual maneira que no caso anterior, o contrato desprégase na nosa cadea de bloques
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DEPLOY & RUN TRANSACTIONS &

Injected Web3

Custom (15032020) network

0x73C_642cF (42 ether)

30000000

MedicalRecord - MedicalRecord.sol

(a) Configuracién Remix para a cadea privada. (b) Lectura gratuita do rexistro.

Figura 5.9: Probas na cadea privada: Primeiro paso e lectura gratuita do usuario engadido.

correctamente, feito que podemos corroborar a maiores que dende Remix (Figura E.13 dispo-
fiible no Apéndice E), tamén dende o log da Blockchain, onde como vemos na Figura 5.8, a
transaccion foi recibida e minada correctamente. Unha vez o temos despregado, ca sta direc-
cion na Blockchain incluida, poderemos comezar cas probas, as cales poderemos analizar en
detalle co log da Blockchain a maiores da informacién de Remix, como na Figura 5.8. Imos
probar pois nesta seccion, as funcionalidades de lectura do pasaporte xunto ca emision de
incentivos, para posteriormente consultar o saldo de criptomoedas e probar asi tamén fun-
cionalidades referentes ao contrato referente 4 criptomoeda. Antes de nada, como estamos
na nosa Blockchain, tivose que incorporar informacioén 4 mesma para poder lela, polo que se
engadiu a conta principal, a 0x8c3..., como CDC, e a conta creada dende cero nas anteriores
seccions, a 0x73x..., como paciente. Vemos a informacion da mesma a vez que probamos a

chamada 4 lectura gratuita do pasaporte na Blockchain dende Remix na Figura 5.9b.

Con esta informacion, procedemos facer unha chamada a lectura non gratuita do pasa-
porte, como vemos na Figura 5.11a. Recordamos que cando dividimos as lecturas en gratuita e
non gratuita, referimonos 4 stia divisién segundo se o método ao que se chama é de tipo View,
é dicir s6 de lectura, sen coste de transaccion, ou polo contrario, se a lectura leva implicita
unha escritura na Blockchain, referente ao outorgamento dun incentivo. Esta ultima chama-
da, sera aquela que se faga primeiro dende a app ao ler un pasaporte, para darlle asi o incentivo
ao paciente que amosa o pasaporte en primeira instancia, para ben posteriormente chamar en
segundo lugar ao método gratuito para asi mostrar a informaciéon na Dapp. Poderiamos ta-
mén obter esta informacién do paciente grazas ao evento emitido na primeira das lecturas, na
non gratuita, o cal podemos consultar en detalle ampliando a imaxe 5.11a, pero polos motivos

expostos no ultimo capitulo da memoria decidimos implementalo desta segunda maneira.
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getRecord ~

"0x73c8b0e92B823c597bAct

transact

(b) Consulta do balance de criptomoedas.
(a) Chamada & lectura NON gratuita.

Figura 5.11: Chamada a lectura non gratuita e consulta de coins.

Vemos na Figura 5.11a como introducindo a direccién do paciente lemos o seu pasaporte,
agora ben, a informacién devolverase nun evento con ditos campos habendo un coste por
transaccion debido aos incentivos como explicamos e vemos na Figura 5.10. Ainda que xa vi-
mos a execucion correcta da transaccion e a visualizacion do seu resultado, para corroborar o
seu funcionamento e probar unha funcionalidade do contrato da criptomoeda (pago de incen-
tivos), imos chamar ao método encargado de obter o balance de criptomoedas dunha conta,
o da 0x73..., é dicir, a do paciente que foi engadido e do cal se leu o pasaporte. O resultado
de dita chamada, como vemos na Figura 5.11b, foi 1010, que se repasamos a parte de imple-
mentacion, vemos que € igual 4 suma de 1000, o maior dos incentivos, provinte de engadir un
paciente ao sistema, mais 10, o menor incentivo, outorgado en cada lectura do pasaporte.

Quedan probadas asi ditas funcionalidades, tanto do rexistro médico como da criptomoe-
da, asi como tamén o correcto funcionamento da Blockchain, 4 cal nos podemos conectar e
enviar transaccions, as cales son minadas exitosamente. Por outro lado, amosaronse ambos
paradigmas de probas, tanto directamente contra a Blockchain dende Geth, como dende Re-
mix e Metamask, asi como se complementaron cas probas do Apéndice E para detallar todos
os tests feitos ao noso sistema. Toca polo tanto, comezar ca app mobil que o use, ca sta im-
plementacion e cas stas probas, para asi probar o resto de funcionalidades dispofiibles nos

Smart Contracts despregados e as diferentes comunicaciéns dende a app cos mesmos.
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Capitulo 6

Aplicacion mabil distribuida

Este capitulo fara referencia a todos os conceptos involucrados na implementacién e pro-
bas da parte do proxecto referente 4 aplicacion mobil. Habera dias versions da mesma, é
dicir, daas aplicacions diferentes que como ben explicamos anteriormente corresponderanse
ca version para os pacientes e a version para as autoridades. Ambas, seran moi similares e
compartiran un esqueleto comun, ainda que teran grandes diferencias nos permisos 4 hora de
traballar sobre a Blockchain. Por ultimo, mencionar que ditas aplicacions foron elaboradas

nun entorno multiplataforma, concretamente ca ferramenta Kotlin Multiplatform Mobile.

6.1 Implementacion

A hora de falar da implementacién da app (a partir de agora imos tratala de forma xeral
como unha, menos cando especifiquemos unha version), podemos dividila en varios médulos.
Por un lado, temos as tarefas puramente programaticas, que consistiran en desenvolver o c6-
digo de Kotlin que se encargue das interaccions ca Blockchain asi como de crear os diferentes
layouts ou interfaces, disto falaremos na seccion de loxica destacada 6.1.1. Por outro lado,
temos as partes mais xenéricas da implementacion, como a organizacion do cédigo, chave en
KMM a hora de optimizar o despregue hibrido, ou a utilizacion de certos frameworks externos
que nos permitan adaptar conceptos referentes a Blockchain, como por exemplo Web37. Imos
ver as tarefas de implementaciéon mais relevantes de ambos modulos, para despois amosar as

probas resultantes de dita implementacion na ultima seccién do capitulo.

6.1.1 Loxica destacada

A seguinte seccion fara referencia ao codigo elaborado, e xa que é imposible mostralo to-
do pola limitacién de extension, tratara de amosar aquela loxica mais destacada, sendo esta
ben ou a mais critica, debido a que implementa funcionalidades chave, ou ben a mais

habitual, detallando a mais utilizada polas apps. Por outro lado, amosara anacos de codigo

59



6.1. Implementacion

de todas as partes ou mddulos da app, dende o referente & Blockchain, pasando polo trata-
mento de QRs até as comunicaciéns con Firebase ou a utilizacién de métodos criptograficos,
para ainda que non en tanto detalle, deixar constancia da heteroxeneidade do traballo de im-
plementacién que houbo no proxecto. Darase sempre unha explicacion de toda esta loxica,
e como no capitulo anterior, a que non vaia acompariada dun exemplo visual ou a que estea
incompleta nesta seccion, tera os elementos restantes no seu apéndice correspondente, neste
caso o F, o cal complementara esta seccion. Recordamos de novo que todo aquel co6digo non
amosado na memoria, nin nos capitulos centrais nin nos apéndices, atopase no repositorio

publico amosado no Apéndice G baixo licenza Open Source.

Conexion da Blockchain

Comezamos ca primeira funcionalidade a implementar: conectarse 4 Blockchain privada
con éxito, para facer asi algunha lectura exitosa na mesma. Grazas & consulta de artigos como
[59] ou [60], puidemos ter a nosa primeira implementacion, a cal, do mesmo modo que ocorreu
ca implementacion da parte Blockchain, comezou ca xestion das funcionalidades mais simples:
lecturas da propia Blockchain e comandos referentes a Geth, deixando en primeira instancia
de lado os contratos intelixentes. Nesta fase, as funcionalidades a implementar basearonse
en conseguir conectarnos con éxito a Blockchain e crear unha wallet na mesma, xa que son
tarefas moi habituais e criticas no proxecto. Delas podemos destacar a seguinte loxica ainda

que podemos ver o cédigo completo no apartado F.1.1 do Apéndice F.

var web3: Web3j =
Web3j.build(HttpService("http://192.168.0.14:9545"))
.
web3.web3ClientVersion().sendAsync().get()
.
setupBouncyCastle();

QU WD =

Este anaco de cédigo sera aquel ao que teremos que acudir cada vez que queiramos conec-
tarnos a4 nosa Blockchain para realizar calquera accion. Vemos como indicamos o end-point
do nodo despregado e conectado 4 Blockchain, explicado no anterior capitulo, para despois

utilizar certas librerias chave para as diferentes tarefas a implementar. En concreto:

« Web3j: Punto central sobre o que xirara toda a l6xica do proxecto ao brindarnos as fun-
cionalidades basicas referentes a todos os tipos de conexidns e interacciéns ca Block-

chain.

« HttpService: Socket HTTP para conectarnos ao end-point do noso nodo e enviar as

peticidns ca informacion pertinente (transaccions).

« Web3ClientVersion: Facilitaranos a comprobacion da correcta conexion a Blockchain

ao realizar unha sinxela lectura na mesma.

60
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 setupBouncyCastle: Funcién cuxa implementacién podemos atopar en [59], e a cal
sera chave debido a que implementara aqueles algoritmos criptograficos necesarios para
manexar a seguridade da Blockchain e a compatibilidade con Web3j [59]. Sen ela, as

conexions ca nosa cadea Ethereum serian imposibles de realizar.

Escrituras basicas e Encrypted Shared Preferences

Unha vez temos a conexion establecida, tocara facer as primeiras lecturas e escrituras na
cadea cos comandos Geth, antes de abordar os Smart Contracts. Para isto, implementamos a

l6xica da escritura dunha nova wallet ou conta na cadea.

fileName = WalletUtils.generateLightNewWalletFile(pwd, walletDir)

var credentials: Credentials = WalletUtils.loadCredentials(pwd, walletDir)

val sharedPreference: SharedPreferences = EncryptedSharedPreferences.create(...)
with(sharedPref.edit()) {...}

return credentials

[ OV S

Neste fragmento de codigo (o cal atopamos completo no apartado F.1.1 co Apéndice F)
destacamos a creaciéon da wallet na Blockchain, a cal dependera de duas chamadas criticas,
aquela a funcion generateLightNewWalletFile, a cal pertence 4 suite de WalletUtils, utili-
zada para xestionar as contas da Blockchain, e que recibira o contrasinal da conta a crear asi
como o directorio onde crear o ficheiro de dita conta. Este ficheiro, sera da forma que comen-
tabamos en capitulos anteriores: UTC-xxx, os cales se atopaban na keystore da Blockchain.
Desta vez, dito ficheiro ser4 almacenado no dispositivo, pero para asegurar a non dependencia
co moébil dende onde se creou dita conta, almacenaremos tamén a chave privada da mesma,
a cal se podera utilizar para loguearse dende outro mobil, xa que como recordamos eran as
dudas principais maneiras de facelo. En canto a esta chave privada hai que salientar que sera
ofrecida ao usuario para que a conserve nun lugar seguro para poder acceder 4 sia conta en
caso de cambio de dispositivo, e que sera almacenada de forma segura nas Encrypted Sha-
red Preferences do dispositivo, segunda chamada critica, para asi poder lela cada vez que
se necesite firmar unha transaccidén. Para usar dita clase, a cal serd moi similar as Shared
Preferences convencionais, habera que acceder ao ficheiro de datos chave-valor e facer uso
das librerias propias, as cales se encargan de que dito ficheiro estea cifrado co algoritmo que
indiquemos (no noso caso, AES), para ainda podendo editalo en texto claro de forma sinxela

co obxecto editor(), seguir tendo a informacién almacenada de xeito seguro.

Miscelanea: Firebase, Algoritmos Criptograficos e Manexo de codigos QR

Antes de comezar ca loxica vital do proxecto, aquela referente as transacciéons na Block-
chain, hai que mencionar rapidamente tres conceptos: o primeiro deles sera Firebase, o cal
como ben explicamos na seccidn 4.2, serd o software elixido para facerse cargo da xestion de

usuarios no noso sistema. Con Firebase, encargaremos de crear usuarios, loguearnos na app
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cas nosas contas e verificar as mesmas. Todo isto, co respaldo da sta consola online e a gran
potencia de combinalo xunto con Android Studio, que co seu plugin facilita en gran medida
todas estas tarefas. Ainda que en [61] e [62] atopamos dous artigos onde se explica en deta-
lle a xestioén de usuarios de Firebase dende Kotlin, amosase a continuacién un fragmento de
codigo relevante, podendo consultar o resto no apartado F.1.1 do Apéndice correspondente a

este capitulo.

firebaseAuth.createUserwWithEmailAndPassword(userEmail, userPassword)
.addOnCompleteListener { task -> if (task.isSuccessful) {
private fun sendEmailvVerification() { firebaseAuth.currentUser?.let {
it.sendEmailverification().addOnCompleteListener { task ->

BN =

Vemos duas das funcions mais importantes desta parte, a da creacién dunha nova conta asi
como a encargada de verificala via email, tarefa chave a hora de decidir se outorgar Ether ou
non 4 conta, como veremos no capitulo de probas. No apéndice F, vemos uns fragmentos de
codigo referentes tanto ao cifrado simétrico do pasaporte, para o seu posterior envio seguro,
como & xestion dos cédigos QR. Nos artigos [63] e [64] podemos ver os exemplos de forma mais
extensa e detallada. En ditos fragmentos vemos cddigo encargado do correcto funcionamento
de funcionalidades accesorias da app que por orde encargarase de: abrir o escaner QR que
a libreria ZXGing nos facilita, crear un QR a modo de imaxe (bitmap) a partir de calquera
string, asi como por ultimo cifrar simetricamente unha mensaxe (parte do codigo é dunha
clase Java que nos brinda ditas funcionalidades), as cales usaremos para cifrar a nosa direccién
de wallet co contrasinal pre-acordado con destino e enviar o resultado de dito cifrado a modo

de ficheiro, conseguindo asi a funcionalidade de envio seguro do pasaporte.

Transaccions ca Blockchain

Queda por tanto a parte mais importante do codigo a realizar na Dapp, aquel que se en-
cargue de enviar transacciéons a Blockchain para comunicarse asi cos Smart Contracts e
chamar aos seus métodos. O obxectivo desta parte da implementacién sera que da forma mais
6ptima posible, dende Kotlin, se fagan as chamadas cara os métodos de ditos contratos, agora
invocandoos integramente dende a loxica da aplicacién mobil e non dende Remix ou Geth,
para poder utilizar asi a infraestrutura Blockchain dende calquera mobil que tefia dita Dapp.
Antes de nada, deberemos saber que para interactuar cos contratos, necesitaremos xerar uns
Wrappers Java a partir do codigo Solidity, para asi poder acceder aos seus métodos, even-
tos, variables. Dito proceso sera chave na fase de implementacion e conseguirase tras facer o

seguinte, exemplificado con comandos e capturas no Apéndice F.

« Copiar o ABI (Contract Application Binary Interface) do Smart Contract a un
ficheiro: En Remix, teremos que ir 4 xanela de compilacion, para facer click no botén
do portapapeis xunto a palabra ABI para copiar o mesmo a un ficheiro (Figura F.1). O

ABI, non é mais que o modo estandar de interactuar con contratos no ecosistema
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Ethereum [45]. E dicir, é como unha especie de API ou interface para que calquera

elemento interactuie cas funcionalidades outorgadas por un Smart Contract.

« Xerar os wrappers con Web3j e utilizalos: Unha vez que temos o ABI do contra-
to, deberemos usar os comandos de consola Web3j para que automaticamente xere os
wrappers dos mesmos e os importe no proxecto. Todo isto, fariase co comando amosa-
do no apartado F.1.1. No cal vemos como bastara con indicar o path do ABI, o paquete
onde queremos gardar wrappers e o directorio de saida pertencente ao proxecto. Agora,
unha vez que temos os wrappers importados no proxecto, tan s6 habera que utilizalos

como clases Java, traducidas a c6digo listo para importar no proxecto e ser chamado.

Unbha vez temos isto, s6 quedara realizar as transacciéns que necesitemos contra a Block-
chain, utilizando os métodos apropiados en cada momento. Veremos tanto transaccions de
lectura, como de escritura, xa que ambas seran moi similares. Grazas ao artigo [60] puide-
mos elaborar a loxica adecuada para facer ditas chamadas, a cal poderemos consultar na sia

totalidade no Apéndice F e ver un breve resumo a continuacién.

1 | val credentials: Credentials = Credentials.create(ECKeyPair.create(BigInteger(key)))

2 | val contractAddress = "0x0c8E392EF799F3EADBAe7B4d780716533ad03347"

3 [ val gasProvider = StaticGasProvider(....)

4 | val medicalRecord = MedicalRecord3.load(contractAddress,credentials, (...), gasProvider)

5 |val transactionReceipt (...) = medicalRecord.getFreeRecord(wallet).sendAsync().get()

6 | val transactionReceiptO (...) = medicalRecord.addDosis(acc, nLote, (...), lugar)).sendAsync().get()
7 | val balance: EthGetBalance = web3.ethGetBalance(...) .sendAsync() . get()

A situacion tanto a hora de facer lecturas como escrituras sera practicamente idéntica, e
para todas as chamadas aos contratos habera que seguir un patrén comun, variando tan sé6
0 acceso e a xestion dos datos devoltos por cada método. As partes para facer a conexion e

envio das transaccions de forma correcta resimense en:

» Credentials: Deberemos indicar dende que conta imos realizar dita transacciéon. Pa-
ra facer isto poderiamos elixir ou ben usar o noso ficheiro JSON da wallet (da forma
UTC-xx, do cal xa falamos) ou a nosa chave privada (almacenada de forma segura nas
Encrypted Shared Preferences). Polo que, como se contempla un hipotético caso de cam-
bio de dispositivo onde s6 valeria a segunda opcioén, utilizaremos a chave privada do

usuario para crear as credenciais cas que firmar a transaccion.

+ Contract Address: Direccion do Smart Contract despregado na Blockchain cuxa in-

terface é a mesma ca o da ABI que xerou os wrappers cos que nos imos comunicar.

» gasProvider: Mecanismo para indicarlle as transacciéns o limite e prezo de gas. Moi

util para manexar transacciéons moi custosas ou pola contra, gratuitas.
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« medicalRecord: Instancia do propio contrato. Con algunhas das variables menciona-
das ata agora, chamaremos ao método load do wrapper de dito contrato, para cargar asi

a interface do mesmo e poder traballar cos elementos que o forman.

« Envio da transaccion: Unha vez con iso, s6 teremos que mediante o tipo de dato
TransactionsReceipt, e xestionando o asincronismo (no noso caso facémolas sincronas

ao chamar a get()), enviar as transaccions desexadas aos métodos do contrato indicado.

» Uso de tipos especificos: Para aquelas transacciéns ca cadea mais sinxelas e non re-
ferentes aos Smart Contracts, Web3j brinda unha serie de tipos predefinidos para tratar
de forma mais 6ptima as peticions e respostas a Blockchain (balances, contas, etcétera),

por exemplo, o EthGetBalance.

CoronaFaucet: Transaccions gratuitas ou con gasPrice de 0

A maiores destas transaccions, vai haber un tipo extra: as gratuitas ou con gasPrice de
cero. Seran implementadas para conseguir Ether cando a wallet do usuario estea baleira,
facendo uso do noso Faucet. Para elo, o modus operandi sera idéntico, cambiando unha serie
de pardmetros como son a direccién de contrato e o wrapper a utilizar, e engadindo o punto
critico de indicar no gasProvider que dita transaccion a enviar tera un gasPrice de 0, e non asi
o gasLimit, o cal deberé ser obrigatoriamente maior que cero xa que seguira a consumir gas,
s6 que dito gas non tera valor, sera 0, polo que o custo total da transaccién tamén. Esta foi unha
das tarefas mais complexas e custosas de desefiar e implementar, polo que cabe mencionar a

axuda atopada en [26] e [65]. Parte do cddigo final sera da forma de:

1 |val gasProvider = StaticGasProvider(Convert.toWei("0", Convert.Unit.WEI).toBigInteger(),
BigInteger("3000000"))
2 |val transactionReceipt0: TransactionReceipt? = faucet.giveMeEther().sendAsync().get()

Con isto, quedan vistos todos os conceptos importantes sobre a loxica implementada no
proxecto. Unha vez a temos, as tarefas de implementacion restantes non seran mais que
variantes do amosado ou ben sinxelo cddigo que faga uso do mesmo. Quedara por tanto
centrarse nos layouts ou interface grafica, e comezar probar dende as aplicacions mobiles as

diversas funcionalidades implementadas. Ambas cousas, vémolas na seguinte seccién.

6.2 Probas

Imos agora ca parte referente as probas realizadas sobre a nosa aplicacién mobil. Hai que
mencionar que os tipos de tests realizados seran os chamados Tests de Aceptacion, os ca-
les consisten en que ou ben os desenvolvedores ou os usuarios, comproben que a aplicacién
cumpre cas especificacions realizadas na fase de Analise. No noso caso, isto levouse a cabo

co despregue da app en diferentes dispositivos mébiles fisicos e emuladores, realizando asi
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tamén uns Tests de Compatibilidade, para dende eles, facer diferentes fluxos de execucion
na aplicacion e ver que o comportamento é o esperado. No que respecta a isto, outra division
das nosas probas pode ser en tanto de Caixa Negra, referidas 4 simple comprobacion de que
o resultado dunha funcionalidade é o esperado tras unha entrada cofiecida, como de Caixa
Branca, onde a maiores, se foi analizando o codigo e debuggeando as diferentes tarefas para
ver que o funcionamento interno do implementado foi o esperado. Debido a sia extensién
non podemos ver todas estas probas, asi e todo imos mostrar capturas e explicar algunhas
delas, as mais esenciais, tanto dende unha perspectiva orientada as de caixa negra, amosando
as diferentes pantallas da app referentes 4 chamada de certas funcionalidades, como de tipo
caixa branca, amosando logs internos tanto da app como da Blockchain. Seguindo o proce-
demento que estamos a levar na memoria, todas aquelas probas non detalladas, ou ben non

acomparfiadas de capturas, poderan atoparse integramente no Apéndice F correspondente.

6.2.1 Fluxo de execucion A: Primeiros pasos e App CDC
Xestion de Usuarios e Faucet

As primeiras funcionalidades a probar seran a xestion de usuarios e o noso Faucet.
Para isto, imos crear unha nova conta, verificar a mesma via email, e conseguir Ether
usando o noso Faucet. Na Figura 6.1a, vemos como creamos un novo usuario na nosa app
introducindo email e contrasinal. Amoésase na Figura 6.1a a data e hora na que se realizou dita
accion para dar veracidade as seguintes probas, xa que no Apéndice F podemos confirmar na
Figura F.2 que na consola Firebase aparece o novo usuario creado ca mesma data. Con isto,
teremos a nosa conta lista para empezar usar a app mobil, polo que comezaran aparecer os
Welcome Sliders que comentamos na seccién de desefio 3.3.2. Imos detallar o segundo deles,
o cal servira para probar unhas cantas funcionalidades como: a verificacién da conta da app
via email, a creacion exitosa dunha wallet na Blockchain e o correcto funcionamento do noso
Faucet personalizado, probando asi xa as primeiras funcionalidades referentes 4 Blockchain
e as primeiras interaccions cun Smart Contract (de tipo gratuito, como explicamos na anterior
seccion). Importante diferenciar entre as contas da aplicaciéon e da Blockchain, xa que
a primeira delas é creada con Firebase e servira para poder usar a aplicacién, e a segunda
mediante interacciéns ca nosa cadea privada para poder operar na mesma.

Na Figura 6.1b vemos dito Welcome Slider. Nel, teremos que centrarnos no boton Dame
Saldo, o cal outorgara esas 100 unidades de Ether gratis & conta que o solicite facendo a
chamada a Blockchain para comezar traballar en dita cadea, iso si, sempre que dita conta se
confirmara previamente via email. Para facer isto, clickaremos na frase onde o indica para que
se nos envie un email de confirmacion, o cal contera un link no que pincharemos para verificar

a nosa conta. Dita funcionalidade, sera a aportada por Firebase por defecto, polo que se pode
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Figura 6.1: Primeiras pantallas da app: Sign Up e Welcome Slider 2.

consultar en detalle na stia documentacion [49]. Unha vez confirmada, poderemos corroborar
que todo foi ben volvendo solicitar Ether e analizando os logs da app e da Blockchain, probando

de paso tamén o posible bug de pedir veces ilimitadas Ether.

98e1f913. Block number: é&44. Gas

Figura 6.3: Logcat ca chamada ao Faucet.

Nos anteriores logs, obtidos do Logcat de Android Studio durante a execucion da app e
do log da nosa Blockchain (probas de caixa branca), vemos na Figura 6.2 como se creou sa-
tisfactoriamente a nosa wallet na Blockchain, imprimindo a sta direccién e par de chaves,
as cales aparecen cortadas pero que foron ofrecidas ao usuario no primeiro Welcome Slider

para que as gardara. Na Figura 6.3, corroboramos que o Ether foi transferido correctamente
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contando ademais ca informacion referente a propia transaccion na Blockchain, a cal pode-
mos verificar a maiores visualizando os logs da propia cadea como facemos na Figura F.3 no
Apéndice F, onde tamén observamos a direccion do noso Smart Contract referente ao Faucet
(recipient). Antes de seguir cas seguintes probas reproducironse na app as seguintes acciéns:
o usuario recentemente creado encheu os seus datos persoais na app paciente e xerou o seu
OR, asi como tamén acudiu a un centro autorizado para que os seus datos foran engadidos

ao sistema.

Lectura de pasaporte e engadir dose

Unbha vez feito isto, imos ver un fluxo completo da app version CDC, o cal consistira
en: ler o pasaporte do usuario recentemente engadido, para posteriormente engadir ao seu
rexistro médico unha dose. Decidimos probar este caso de uso porque, primeiro, os procesos
de engadir unha proba ou unha reaccién adversa seran practicamente idénticos, polo que ca
proba dun dos tres casos sera suficiente. E segundo, porque durante o proceso no que se le-
van a cabo ditas tarefas imos ver outras funcions como as referentes s principais pantallas do
CDC: o seu Home ou a confirmacién das escrituras na Blockchain. Como veremos posterior-
mente na Figura 6.6b, as contas autorizadas contaran ca funcionalidade principal de escanear
un pasaporte. Ao seleccionala, abrirase a cAmara co lector QR para asi acceder 4 informacion
de dito paciente, o cal se xa foi engadido ao sistema, seria mostrado como na Figura 6.6a. Ne-
la, clickaremos no botén para engadir unha nova dose para introducir os datos necesarios, os
cales posteriormente corroboraremos antes de escribilos na cadea de bloques. Estas accions,

as cales recordamos, estaran realizadas dende a app do CDC ao cal acude o paciente do que

acabamos de crear a conta, amdsanse nas Figuras 6.5a e 6.5b.

Figura 6.4: Log da Blockchain ca transaccion a cal engade a dose.

Tras confirmar os datos, a transaccion sera enviada e escrita correctamente na Blockchain
(Figura 6.4), e a app do CDC volvera ao Home acompaiiando de verde (ou vermello en caso
contrario) a informacién da transaccién na Blockchain como vemos na Figura 6.6b.

A maiores da informacién exitosa da transaccion, a cal, de novo, podemos corroborar no
log da Blockchain vendo que dita transaccion foi enviada, minada e procesada de forma co-
rrecta, como vemos na Figura 6.4, vemos como dita pantalla inicial do CDC da cal falabamos
antes conta cas opcions de: Perfil, para almacenar a sia informacion mais basica como espe-
cificabamos cos obxectos CDC no desefio 3.2.2, Escaner, a cal servira para co lector QR ler os
pasaportes pertinentes, e CDC Info, funcionalidade extra, a cal xorde ao longo da realizacién

do proxecto, e a cal servira para consultar a informacién detallada de contas CDC.
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Figura 6.6: Lectura do pasaporte do usuario creado, e Home CDC tras modificar o rexistro

médico.
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6.2.2 Fluxo de execucion B: App paciente e Funcionalidades Extra

Agora, para finalizar cas probas, imos realizar outro fluxo de execucion, neste caso ca
version da app paciente, co cal testearemos de novo o escaner dun QR, o cal contera a
informacién do pasaporte do paciente ao cal lle acabamos de engadir a dose e a cal ademais
veremos en detalle, e por outro lado, probaremos tamén as funcionalidades referentes 4 crip-
tomoeda, ao primeiro, comprobar o noso saldo para corroborar que recibimos os incentivos
acordes as respectivas lecturas e escrituras feitas, asi como segundo, comerciar ca mesma

enviando unha porcién dela a outra conta da Blockchain. Imos velo por orde.

Doses en detalle e criptomoeda

Na Figura 6.10 vemos a pantalla principal do paciente (tamén o facemos no Apéndice F
na Figura F.5), é dicir, volvemos & conta a cal creamos ao principio. Nela, teremos un QR coa
nosa direccién de wallet e cos nosos datos persoais que como dixemos antes, engadiriamolos
manualmente antes de ser introducidos no sistema clickando no boton flotante situado na
parte inferior dereita. Por outro lado, teremos tamén esa mensaxe esclarecedora da que fa-
labamos na seccién de desefio 3.2, a cal nos dira o estado do noso pasaporte en cada momento,
indicaAndonos se non estamos logueados en ningunha wallet (é dicir falta a chave privada da
mesma), se a informacién da mesma consta ou non no sistema (esta escrita na Blockchain,
como € o caso despois das probas anteriores) ou se nos falta algin dato persoal por introducir
no noso codigo QR (ca funcionalidade do botén flotante). Imos agora, ca funcionalidade de es-
canear un pasaporte, dispoiiible no segundo boton da Bottom Navigation Bar, ler dende outra
conta dito QR, simulando a lectura do pasaporte do paciente, e, tras como no caso anterior,
utilizar a camara do dispositivo a modo de escaner QR e ver a mesma pantalla que amosamos
na Figura 6.6a ca informacién do pasaporte (exceptuando que agora non apareceran os boténs
de engadir doses, probas ou reaccidns), veremos como aparece unha dose engadida, polo que
clickando nela poderemos vela en detalle, accedendo a pantalla da Figura 6.7a.

Vemos polo tanto, como as anteriores escrituras e a actual lectura do pasaporte, asi como
a visualizacion en detalle dos datos médicos referentes as doses (para as probas e reaccions,
como dixemos antes, sera idéntico), funciona da forma esperada. Polo que, imos agora ver a
parte do paciente que fai referencia 4 nosa wallet e a nosa criptomoeda. A pantalla inicial, 4 cal
se chega clickando no terceiro botén da Bottom Navigation Bar, ca icona dun usuario, vémola
na Figura 6.7b. Nesta Figura, temos a nosa direccién de wallet ca que estamos logueados neste
momento, podendo cambiala introducindo unha nova chave privada, como vemos na Figura
6.8b. Tamén temos o noso saldo actual de criptomoeda, o cal cobra sentido ao termos 1000
unidades por ser engadidos ao rexistro, 100 unidades. por rexistrar a inoculacién dunha

dose, e 20 unidades (2 x 10) polas duas lecturas de dito pasaporte efectuadas. Vemos polo
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Figura 6.7: Detalles das doses recibidas, da wallet actual e do saldo de criptomoeda.

tanto que a parte dos incentivos referente 4 criptodivisa funciona correctamente, polo que
para verificar todas as stas funcionalidades imos comerciar con ela, enviando 15 unidades
a conta 0Ox17b..., para despois cambiar de wallet testeando dita funcionalidade e corroborar

que se recibiron. Vemos o proceso na Figura 6.8.

Ao confirmar a transaccion clickando en OK, enviaremos dita cantidade de criptomoeda 4
wallet indicada. Para verificar dita proba, podemos ou acceder aos logs tanto de Logcat (Figura
6.9) como da Blockchain (ca Figura F.4 do Apéndice F), para verificar a transaccién, como ver
o saldo actualizado na propia pantalla, como se aprecia no fondo da Figura 6.8b, onde pasou
de 1120 a 1105, sendo restadas as 15 unidades enviadas. No referente aos logs, obtemos a
informacién da conta 4 cal llo enviamos na Figura 6.9, onde vemos que a cifra da criptodivisa
acaba en 5, e isto s6 pode ser pola implementacion correcta da funcionalidade de trading (xa
que os incentivos s6 son multiplos de 10). Por outro lado, vemos tamén un concepto moi
interesante a mencionar, que é a cantidade restante de Ether da conta, que tras facer todas as
transacciéons amosadas neste capitulo, ainda segue a ser 99,99 unidades de Ether, o que nos
serve para probar dende a correcta configuraciéon da cadea ao demostrar a baixa dificultade
de minado e en consecuencia o seu baixo custo de transaccions e alta velocidade de
resolucion das mesmas, ata a correcta decision de outorgar 100 unidades de Ether co

noso Faucet, ao seren estes suficientes fondos para facer milleiros de transacciéns.
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Introduzea la wallet del destinatario y
la cantidad de coins a transferir

d178aa4e40bd987d3%c98 Introduzca su clave privada

(a) Comerciando ca criptomoeda. (b) Cambiando de Wallet na app.

Figura 6.8: Probando as funcionalidades referentes 4 criptomoeda.

Figura 6.9: Logcat ca informacion referente 4 transaccién de coins.

Conclusion de probas

Chegados até aqui, probaronse todas as funcionalidades do sistema, as primeiras dende
Remix e directamente contra a Blockchain, e as restantes dende a App. Amosaronse tamén
todos os tipos de interaccidéns ca Blockchain, asi como transaccions a ambos Smart Contracts,
a vez que mostrou gran parte do aspecto da app para corroborar que se seguiu o desefio dos
mockups do apartado 3.3. Ainda asi, hai unha serie de funcionalidades, as cales, por limites de
extension desta memoria, non poden ser amosadas en detalle, pero que foron implementadas
correctamente e as cales lle dan un gran potencial ao sistema. Ditas tarefas, consideradas como
secundarias, seran accedidas dende as opciéns no menu superior dereito da app version

pacientes, e podémolas ver na Figura 6.10 para comentalas brevemente.
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Figura 6.10: Funcionalidades extra non detalladas.

Vemos como cada usuario podera realizar funciéns basicas que van dende desloguear-
se da sua conta da app ou repetir o titorial inicial cos Welcome Sliders (por se necesitara
mais Ether ou volver gardar a sia chave privada), até actualizar a informacién do seu
OR (Actualizar Pasaporte) para ver o estado do seu pasaporte. Dende este ment1 despregable
tamén se podera acceder a unha das funcionalidades mais potentes da aplicacién, o envio
e recepcion do pasaporte cifrado por un algoritmo de criptografia simétrica (AES) cunha
chave pre-acordada, a cal é introducida tanto por orixe como por destino na propia app. Dita
funcionalidade brinda ao sistema dun maior potencial, ao por exemplo poder demostrar in-
munidade a distancia e ademais, facéndoo dun xeito secreto e seguro. Non se mostra a sda
proba en detalle porque seria dunha gran extension, xa que é unha funcionalidade longa e
complexa, pero precisamente por ditos motivos cabia mencionala e ensinar o acceso a ela.

Queda polo tanto finalizado en primeiro lugar, o capitulo referente a Dapp, ao amosar
os seus detalles de implementacion e probas, como en segunda instancia, o ciclo de desen-
volvemento software incremental, ao rematar con todas as tarefas referentes as probas da
implementacion, tanto da app como da propia Blockchain. Chégase ent6n asi a unha primeira
version final do proxecto, polo que agora quedara facer unha recapitulacion do mesmo para

despois sacar conclusions. Abordamos dito traballo no seguinte e tGltimo capitulo da memoria.
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Capitulo 7

Conclusions, Incidencias e Traballo

Futuro

Este capitulo fai un resumo do traballo feito asi como unha comparacién cos obxectivos
marcados no momento inicial do proxecto, para sacar asi conclusiéns e repasar as leccions
aprendidas. Por outra banda, enumeraranse as incidencias atopadas durante a realizacién do
sistema acompafiadas dunha breve explicacion da stia solucién, asi como as diferentes tarefas

a realizar para levar dito traballo a un entorno real de producion.

7.1 Conclusions

7.1.1 Cumprimento dos obxectivos principais

Imos entén enumerar os obxectivos iniciais acompafiandoos da solucién implementada
que os satisfixo, para concluir en primeiro lugar que o resultado final cumpre ca totalidade de

obxectivos marcados inicialmente, ao ter conseguido:

+ Crear un sistema descentralizado con intelixencia automatizable para incorporar
todos os datos médicos referentes 4 COVID-19 asociados de forma univoca ao cidadan.
Dito obxectivo foi conseguido a través da creacién da nosa Blockchain privada, rede
a cal sera a infraestrutura principal do proxecto e na cal sera almacenada dita informa-
ciéon. Ao implementar esta solucion, creamos pois un sistema distribuido, intelixente
e seguro, necesario para o tratamento adecuado dos datos a engadir no sistema asi co-
mo piar fundamental da infraestrutura do noso modelo de pasaporte dixital COVID-19.
Por outro lado, dita solucién tamén arranxa os problemas detectados no estado da arte
e expostos na xustificacion do proxecto, como poden ser a precariedade tecnoldxica do
sistema sanitario ou mesmo a falta dun sistema unificado para o tratamento de todos
os datos relacionados ca COVID-19.
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« Crear unha criptomoeda propia grazas ao Token ERC-20 sobre a nosa Block-
chain privada. Ter elaborado dita criptodivisa permitiunos, a parte de adentrarnos na
tematica das criptomoedas a fondo, a cal cada vez ten un maior peso e importancia na
sociedade actual e futura, tamén crear unha ferramenta a cal puido outorgar funciona-
lidades ao noso sistema que van dende o comercio con ela, de igual maneira que con
calquera outra criptodivisa no mercado, podendo enviala e recibila sen limitacions, até
poder utilizala a modo de incentivo econdémico de cara ao cidadan presente no noso
sistema de pasaporte COVID-19, punto critico no proxecto e o cal foi cumprido grazas a
implementacién desta solucion. Con dita criptomoeda poderemos fomentar o emprego
do sistema creado e beneficiar as diferentes partes involucradas no seu uso, asi como

dotar dunha ainda maior innovacién e orixinalidade ao proxecto proposto.

+ Crear unha app moébil, descentralizada e multiplataforma grazas 4 elaboracion
da nosa Dapp en KMM. Dita aplicacion, que en realidade como ben se explicou foi pos-
teriormente dividida en ddas versions, a parte de facilitar un doado despregue tanto en
Android como en iOS grazas ao seu caracter multiplataforma, actuara como principal
medio para a comunicacién do usuario ca nosa Blockchain, outorgandolle asi tamén
a propia aplicacion un caracter descentralizado e distribuido, 4 vez que unha escala-
bilidade e usabilidade enorme ao sistema proposto, achegandoa ao peto da maioria da
poboacién. Por outro lado, sera a través dela onde o usuario poida xa non sé explotar as
funcionalidades e requisitos detectados e satisfeitos no traballo, se non ver melloradas
certas situacions cotias actuais xeradas por mor da pandemia, que con dita aplicaciéon
mobil poderian verse eliminadas, como poden ser parte das restriciéns sociais derivadas
da COVID-19.

7.1.2 Cumprimento dos requisitos técnicos

En canto 4s funcionalidades mais técnicas e concretas, foron todas satisfeitas na sua to-
talidade grazas ao resultado da consecucion destes tres obxectivos. E é que mediante unha
das duas Dapps desenvoltas, a version para os pacientes, poderemos ler o pasaporte dixital
ca informacién médica COVID-19 despregado sobre a Blockchain, asi como comerciar ca
nosa criptomoeda recibida a modo de incentivo. Por outro lado, poderemos tanto amosar
o noso pasaporte mediante un cédigo QR ca informacién para facer as consultas axeitadas a
Blockchain, como tamén enviar cifrado dito QR a aquela Dapp da persoa ou entidade ca cal
queiramos compartir a nosa informacién. En canto 4 outra version da Dapp, aquela disponible
para as autoridades, poderemos escribir na cadea de bloques tanto a informacién de novos
pacientes, engadindo seu rexistro médico ao sistema, como complementar dita informacién
actualizandoa con doses, probas ou reaccidons adversas. Todos estes datos, asi como as

mencionadas escrituras, teran sempre un caracter seguro ao ser informacion verificada por
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profesionais, corroborada polos mesmos e escritas sé dende contas autorizadas e controladas
individualmente, as cales teran 4 sia vez un control e auditoria constante feitos tanto polo

equipo do proxecto como polas autoridades pertinentes.

7.1.3 Cumprimento doutros obxectivos

A parte do cumprimento tanto dos obxectivos como das funcionalidades, os fundamentos
nos que se basea o sistema foron todos eles acadados con éxito ao, como ben expuxemos an-
tes: crear un sistema para almacenar a informacion ca nosa Blockchain e unha app que
faga uso da mesma, cas nosas Dapp multiplataforma. A maiores disto, foi posible tamén a
creacion da funcionalidade de Faucet personalizado ao crear un sistema propio de outor-
gamento de Ether baixo demanda, para que asi as contas que o soliciten, poidan facer uso de

todas as funcionalidades expostas e mellorar considerablemente a utilidade do proxecto.

7.1.4 Cumprimento dos requisitos de TFG de dobre mencion

Unbha vez finalizado o traballo, podemos observar como de igual forma que anticipabamos
no informe xustificativo de dobre mencion, o proxecto cubriu amplamente os requisitos dun
Traballo de Final de Grao deste tipo, neste caso concreto, das especializacions en Tecnoloxias
da Informacién (T]) e Enxefiaria de Computadores (EC).

Como ben se especificaba en dito informe, o proxecto xa non s6 abordou conceptos técni-
cos de ambas ramas, sendn que tamén absorbeu o caracter e pensamento critico aportado
polas mesmas. O traballo tentou anticiparse aos cambios de direccion das TI, implementando
unha solucién novidosa a un problema sen arranxar o cal esta 4 orde do dia. A sta vez, o pro-
xecto nace ca finalidade de mellorar a vida xa non sé do usuario, sendn da cidadania en xeral,
adaptandose as novas necesidades sociais e empregando tecnoloxias modernas e disruptivas
para crear dita solucién. Todos estes obxectivos propios xa non s6 de ambas menciéns, senén
propositos xerais de calquera enxefaria. Por outro lado, botando unha visual xenérica aos
conceptos técnicos, afondou profundamente en materias de elevada complexidade, a maioria
delas nin sequera vistas no grao, como poden ser Blockchain ou o Desenvolvemento Mé-
bil Multiplataforma, todas elas baixo un mesmo fio condutor como foi a Ciberseguridade,
campo de estudo transversal a ambas ramas e polo cal se decidiu facer dita dobre mencién.

Polo que tras realizar o proxecto, confirmamos a utilizacién daqueles conceptos técni-
cos enumerados no informe xustificativo da dobre mencion e que facian referencia a ambas
mencibéns: exemplos disto son o desenvolvemento xa non dunha, senén de dias aplicacions
mobiles usando KMM e introducindose asi no desenvolvemento multiplataforma e en con-
ceptos que van mais alé do amosado xa non s6 na mencion de EC, senén no grao en xeral.
Por outro lado, grazas 4 extensa parte de Blockchain (mencién de TI) e os seus multiples

comporientes, seguironse abordando conceptos inherentes a EC, como son a programacion
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eficiente, a inmutabilidade do cddigo e o prezo das escrituras, a vez que se profundizou co-
mo base en conceptos de TI como a criptografia, a seguridade da informacion, os despregues
e a administracion de sistemas ou redes (Blockchain), entre outros moitos. Por riba, todos
estes conceptos, ainda que divididos de forma xeral nestas dias grandes partes, cada unha
mais relacionada con cada mencidén, nunca estiveron illados uns dos outros, se non que pola
contra, intentdronse combinar para crear un sistema mais potente e mais completo, grazas
a4 mestura das competencias obtidas de ambas ramas ca finalidade de crear unha solucion
unica e homoxénea.

Concluimos entdn, que o proxecto cubriu amplamente as expectativas que se poden es-
perar dun traballo deste tipo, xa non sé pola dobre carga de traballo e horas invertidas,
sendén tamén pola parte de investigacion, aplicacion e ampliacion de conceptos referentes
a ambas mencions, ca finalidade de crear un sistema novidoso e disruptivo que os combine

para en conxunto aportar unha solucion efectiva para un problema actual.

7.1.5 Conclusién final

Polo que para concluir, vemos como ao rematar dito proxecto conseguironse cumprir
todos os requisitos e obxectivos propostos nun primeiro momento, tanto principais (cos
obxectivos), técnicos (cas funcionalidades) e tedricos (cos fundamentos). Conseguiuse tamén
elaborar un novo e innovador sistema, totalmente completo e funcional, que potencialmente
pode ser a base dun novo tratamento e xestion da informacién referente 4 COVID-19, elabo-
rando asi unha ferramenta, que cos recursos e apoios necesarios, poderia axudar a cambiar
e mellorar gran parte das situacions actuais derivadas da pandemia. Polo que realizando es-
te traballo de final de grao, xa non sé se creou unha complexa solucién tecnoloxica que
aborda e profundiza en diferentes campos da informatica (como poden ser a ciberseguridade,
o desenvolvemento mobil ou a Blockchain), se non que tamén se propuxo unha soluciéon de
caracter xeral a multiples problemas que estan a dia de hoxe presentes nas nosas vidas e

para os que ainda se estan buscando soluciéns.

7.2 Incidencias

Exponse a continuacion unha enumeracién que indica os principais problemas atopados
durante o desenvolvemento do traballo acompanados dunha breve explicacion da sia solu-
cién.

« CoronaFaucet: Todas as tarefas que xiraron ao redor da implementacion desta funcio-

nalidade levaron asociadas unha gran dificultade e unha serie de problemas. Primeiro
de todo, porque a informacién dispoiiible referente as Blockchains privadas xa non é

moi extensa, e moito menos combinada ca creacion de servicios de retribucion de Ether
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baixo demanda nelas, estilo Faucet. O habitual, é a utilizacion dun Faucet xa creado por
Testnets existentes (e.g., Ropsten [37]) ou a non utilizacién do mesmo e usar no Gene-
sis Block o comando alloc para prefundar con Ether &s contas que indiquemos. Ambas
soluciéns non son validas para a aproximacion proposta neste TFG, polo que, despois
de falar persoalmente co autor do TFM pola Universidade de Basilea en [26], asi como
colgando no foro mais importante de desenvolvedores Ethereum unha consulta con di-
ta problematica [65], e tras facer un gran traballo de investigacién e desefio por conta
propia, implementouse dita funcionalidade, a cal foi detallada na respectiva seccion de
implementacion da Blockchain, onde grazas 4 existencia de nodos que minen transac-
ciéns con gas price de cero, a configuraciéon adecuada da Blockchain para soportalas,
e 4 correcta elaboracién das transaccions para facer uso das mesmas, conseguiuse so-
lucionar o problema implementando un sistema propio de retribucion de Ether baixo

demanda de forma gratuita.

« Non soporte da combinacion eventos-lista de tipo complexo: A aproximacion
desexada de devolver a informacién dun pasaporte, é dicir, de ler o mesmo cun s6 mé-
todo a vez que devolvera a informacién e escribira na Blockchain os datos acordes aos
incentivos, non foi posible. A ferramenta Web37, ca sua funcionalidade de crear wrap-
pers tipo Java a partir dos Smart Contracts de Solidity, os cales no permiten facer un
adecuado tratamento da informacién dos eventos dende o cddigo, s6 soporta aqueles
tipos de datos que pertencen & clase TypeReference, requisito non cumprido por aquelas
coleccions de datos de tipos complexos creados no proxecto, como foi no noso caso,
cos datos nos arrays de Dosis, os cales seran necesarios para poder xestionar os datos
devoltos polos eventos de ditas lecturas. A solucion adoptada, como xa se explicou na
memoria, foi a da divisién de dito método en dous: nun que se encargara de escribir a
informacion referente aos incentivos na cadea, e noutro de tipo view que devolvera a in-
formacioén do pasaporte dispoiiible na cadea sen facer uso da informacién dos eventos,

pero si disparandoos igualmente.

7.3 Proximos pasos e lifas futuras de cara a producion

Nesta seccion enumeraranse aquelas lifias a seguir nun futuro para mellorar o sistema
proposto. Por outro lado, mencionaranse tamén certos cambios que, por limitacions ben de
tempo, ou de recursos, non foron posibles de implementar pero que dotarian ao proxecto dun
maior valor. A finalidade ser4 facer unha seleccién daqueles conceptos mais importantes que
haberia que realizar, ou polo menos ter en conta, para un hipotético despregue nun entorno

real de producion do sistema proposto no proxecto.
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+ Xestion das conexions: Haberia que mellorar certos aspectos referentes a toma de
decisions en canto as conexions dende a Dapp moébil até a Blockchain. Actualmente esta
modelado de forma que mediante un socket cunha Http connection a direccion IP estatica
do nodo, conseguimos conectarnos ao mesmo para comezar facer as transacciéns. Unha
aproximacion mellor, mais escalable e que seguira os principios das DLT, seria que dita
conexidn se probara a facer de forma iterativa e aleatoria sobre un listado de direccions
IPs de nodos anotadas nun ficheiro de texto, editable polo usuario, para asi engadir
os nodos que considerara necesarios. Desta maneira, a conexion seria distribuida, xa
que recaeria sobre unha lista editable (poderianse engadir novos nodos) de endpoints
publicos, para ir probando aleatoriamente a conexioén con eles. Por outro lado, quizais
haberia que buscar aproximacions mais realistas e seguras para facer esas conexions en
vez de cunha conexién Http, usando algin protocolo con maior seguridade como Https,
ou algtin outro tipo de socket, por exemplo. O motivo da non implementacion de ditos
requisitos foi, en primeiro lugar, porque para facelo necesitariamos ter varios nodos
correndo despregados e minando, o que requiriria unha gran potencia computacional,
a cal non se tivo ao realizar o TFG, asi como que o tipo de conexién, ainda que non
sexa a mais segura, é totalmente valida e funcional e mais para un caso xenérico como
o exposto. Por ultimo, a non optima xestion de ditas conexiéns pode dar lugar a certo
freezing da app cas conexiéns mais duradeiras cara a Blockchain, debido ao tratamento
non asincrono das conexiéns ca mesma. Poderiase solucionar ca xestion de procesos en
background ou ca xestion de peticions asincronas. De novo, por extension e limitacion
temporal, a maiores de que non é un problema, xa que funciona correctamente, senén

unha optimizacién, optouse por deixalo desta maneira.

« Parte de Apple: Para sacarlle o maximo partido as ferramentas de desenvolvemento
multiplataforma haberia que implementar a parte especifica referente ao sistema ope-
rativo da maza. Para elo, teriamos que desenvolver as interfaces graficas de dito SO, asi
como aquelas clases que requirisen una interaccién con elementos nativos do sistema,
coma por exemplo a cdmara co lector QR, a importacién e envio do ficheiro co QR cifra-
do ou o uso de librerias externas non compatibles de igual maneira con ambos sistemas.
Por outro lado, haberia que prestar unha maior atencion 4 organizacion do coédigo do
proxecto KMM, facendo unha analise moito mais concreta da colocacién de cada clase,
implementando a comparticién do mesmo por ambas partes co uso do médulo shared
e espremendo as funcionalidades de KMM referentes & optimizacién do cédigo hibrido.
O motivo principal para non facelo, ademais das limitaciéns de tempo e de que non son
cambios que afecten 4 loxica principal do sistema, a cal por riba sera comin a ambos
sistemas, foi a necesidade de ter un ordenador macOS para poder compilar e executar

o cddigo, requisito que non se satisfixo debido s limitaciéns econdémicas.
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« Mellorar o tratamento das datas: Debido a que en Solidity non hai tipos referentes
a datas, decidiuse xestionalas mediante strings, pero quizais nun entorno real onde a
usabilidade e a estética é importante, poderia ser unha aproximacién mais acertada
representalas con algun tipo especifico ou formato estandar a cumprir en toda a Dapp.
Isto, poderia estar acompafiado de funcionalidades graficas para a a eleccion das datas
dende a app, con, por exemplo, calendarios para escoller as datas nos casos de uso que

sexan necesarios (inoculacion de dose ou data de nacemento).

+ Posibilidade de gardar a KPriv en firebase de forma online: Seria interesante ade-
mais de ofrecerlle ao usuario a posibilidade de que garde pola stia conta a chave privada
da stia wallet, desefiar un sistema que lle axude a isto para, a parte de almacenala cifrada
na app (por exemplo, gardala de forma segura e online xunto coas stias credenciais de
usuario cun mecanismo de persistencia de Firebase). Xa que moitos frameworks exis-
tentes hoxe en dia, como Binance [66], nin sequera o teflen implementado, e debido a
que ofertamos unha solucién alternativa almacenandoa cifrada na propia app para que
a poida volver consultar de xeito ilimitado, decidiuse non facelo, ainda que seria un

campo interesante de estudo.

« Auditorias aos procesos referentes as apps das autoridades: Haberia que ter un
potente sistema de control de cara ao outorgamento de ditas apps, xa que ao seren
as Unicas que poden escribir na Blockchain, o seu adecuado manexo é critico para o
correcto funcionamento de todo o sistema. Sera de vital importancia ter unha ou va-
rias entidades externas, en conxunto co equipo da Dapp, controlando e supervisando
en todo momento as decisions sobre o outorgamento de ditas contas. Nun entorno de
producioén seria habitual que varias autoridades externas como a policia, algunha au-
toridade sanitaria e o propio equipo da Dapp, revisaran individualmente ditas acciéons
para ter unha maior barreira fronte posibles usos fraudulentos da version da aplica-
cion con privilexios. Un exemplo seria tratalas da mesma forma que se tratan aquelas
contas de traballadores en sectores criticos e con accesos privilexiados como sistemas

tributarios, policiais, etcétera.

A maiores destas liflas xenéricas (e algo mais especificas, como vimos nos ultimos puntos),
existen un gran nimero de posibles cambios minimos a realizar que mellorarian o sistema, pe-
ro debido a que ningun deles goza dun caracter critico, asi como ningin deles afecta tampouco
as funcionalidades, senén que tratan conceptos estéticos, de usabilidade ou de optimizacion,
non se comenta ningun a maiores. Con isto vemos que, sen nin sequera verse obrigados a im-
plementar as lifias futuras (ainda que seria aconsellable facelo) e cas incidencias solucionadas
como se detallou, conseguiuse un potente sistema, completamente listo para ser despregado

sen practicamente cambios nun entorno de producién real.
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Apéndice A

Planificacion e avaliacion de custos

A.1 Planificacion do proxecto

A continuacién amdsase a planificacién mediante un Diagrama de Gantt, o cal consta

cas diferentes fases do proxecto, asi como a stia data de inicio, fin e duracién.

Diagrama de Gantt
10-feb  20-feb 02-mar 12-mar 22-mar 01-abr 1l-abr 21-abr 0l-may 1l-may 21-may 31-may 10-jun  20-jun
Primerosemazis [N
niciacion a Blockchain | ]
Arnteproxecto |
Modelo de Datos | ]
Diagramas deSecuencia | ]
Crearion daBlockchain ||
Smart Contracts | ]
Probas Blockchain: alfa B
niciacion a KMM | ]
Modelado AdobeXD |
mpl da App: Conexion ]
mpl da App: Transacc [
mpl da App: Restante [ ]
Probas App: sifa [ |
Memaoria |
rterfaz grafica ]
Ukimas mellor s [ ]

Probaxerak beta ||

Figura A.1: Diagrama de Gantt do Proxecto.

En canto as diferentes fases, aclarar de forma breve en que consistiu cada unha:
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A.1. Planificacién do proxecto

Primeiros emails: Foron as primeiras mensaxes co titor para falar da idea, acordar a
titorizacién do TFG e onde me comezou indicar os primeiros traballos e artigos similares

a ler para ir familiarizandome ca tematica.

Iniciacion a Blockchain: Constou dunha parte teérica, onde lin e consultei multiples
fontes para adentrarme a fondo no mundo de Blockchain, en concreto de Ethereum e
nas suas posibilidades de programacién, e tamén unha parte, realizando un curso online
gratuito de iniciacion 4 escritura de Smart Contracts en Solidity chamado CryptoZom-
bies [58]. Ao final, houbo unha parte practica ao desefiar a infraestrutura do proxecto

acorde ao visto.

Anteproxecto: Nesta fase redactaronse os tres documentos necesarios a entregar para
que o TFG fora aprobado, cas diferentes iteracidons alumno-titor necesarias até chegar

as versions finais e firmadas de todos eles.

Modelo de Datos: Primeira tarefa puramente practica do TFG a cal constou da enu-
meracion e organizacion dos datos a almacenar na Blockchain, os seus tipos, relacions,

etcétera.

Diagramas de secuencia: Tarefa onde se realizaron os diferentes diagramas de se-

cuencia de todos os casos de uso existentes no proxecto.

Creacién da Blockchain: Investigacion e desenvolvemento da Blockchain privada

para finalizar co seu despregue e proba.

Smart Contracts: Implementacion, despregue e proba dos Smart Contracts en Solidity
na plataforma Remix, para crear tanto as funcionalidades do rexistro médico como da

criptomoeda personalizada.

Blockchain - alfa: Esta tarefa finaliza cando se chega a primeira version estable da
parte de Blockchain do traballo onde temos a nosa Blockchain privada despregada e
correndo ca configuracién inicial correcta e unha serie de Smart Contracts despregados
nela, os cales dende Remix foron testeados ca realizacion de diferentes transaccions a

modo de proba.

Iniciacion a KMM: Consistiu na familiarizacién con este framework, lendo a documen-
tacion e buscando informacion tedrica, asi como creando o primeiro proxecto a modo
de Ola Mundo.

Modelado en Adobe XD: Realizacién de todos os mockups e fluxos entre eles que teria
a Dapp final para imitar e desefiar o seu aspecto e funcionamento. Esta etapa tamén

incluiu a familiarizacion co framework de Adobe XD.
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« Implementacion da Dapp - conexidén: Primeira etapa de implementacion da Dapp

con KMM que consistiu en xestionar a conexion e as lecturas na Blockchain privada.

« Implementaciéon da Dapp - transaccions: Mellora da fase anterior ca realizacion de

transacciéns dende a Dapp ca finalidade de escribir na Blockchain.

« Implementacion da Dapp - restante: Depuracion das funcionalidades anteriores,
mellora da interface grafica e incorporacién de funcionalidades extra. Fase encargada
tamén de dotar ao sistema dunha maior seguridade con tarefas como: a persistencia

segura de datos ou o envio cifrado do pasaporte.

o Dapp - alfa: Esta tarefa finaliza, ao igual ca da parte de Blockchain, cando se dispén
dunha Dapp, sen interface grafica depurada pero con todo o conxunto de funcionalida-

des necesarias implementadas e probadas nunha primeira instancia.
« Memoria: Consiste na redaccién da memoria final do TFG.

+ Interfaz grafica: Fase dedicada 4 mellora da estética da app, mellorando os layouts de

todas as activities en xeral, asi como do aspecto en conxunto da app mébil.

« Ultimas melloras: Nesta etapa puliranse os ultimos detalles do traballo, mellorando a
estrutura e organizaciéon do cédigo, eliminando boilerplatting, optimizando funcionali-

dades e corrixindo erros menores cuxa realizaciéon da memoria axudou a detectar.

« Proba xeral - beta: Ultima fase de probas onde de forma intensiva se probaron to-
dos os casos de uso dende varios emuladores e dispositivos fisicos executando a app de
forma simultanea. Sera a proba mais similar a un entorno de producién, salvando as
limitacions de recursos informaticos (nodos mineiros e dispositivos Android), asi como
tamén sera a fase que axude a describir con maior exactitude o capitulo de lifias futu-
ras de cara ao paso a produciéon. Unha vez finalizada esta fase, estaria lista a segunda

version final funcional da app e do sistema en xeral, a nomeada version beta.
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A.2 Avaliacion de custos do proxecto

Debido a que non foi necesaria a utilizaciéon hardware nin de royalties de ningtin tipo para
a realizacion do proxecto, o custo do mesmo consistira na remuneracién das horas invertidas
na sua elaboraciéon. Ainda que non é exacto, de acordo a taboa escrita a medida que se foi
realizando o TFG e na que se indica por cada fase das anteriores a sta duracion en dias e,
asumindo un tempo medio de dedicacién por dia traballado de 5 horas, obtemos que as horas
totais invertidas foron: 735 horas. A estas horas, habera que restarlle as de aqueles dias que
ainda dentro das diferentes fases, non se traballou, os cales ao longo dos catro meses e medio
foron 17. Polo que, 1775 = 85, e 735-85 = 650 horas totais invertidas no TFG.

Debido a que non existe ninglin convenio que se adectie de forma exacta ao prezo/hora
das tarefas de informatica en xeral, fanse os seguintes supostos 4 hora de calcular o custo total
do traballo. Levaronse a cabo tres roles 4 hora de realizar o traballo, cada un deles cunha serie

de horas asociadas e un prezo/hora diferente. Expofiense a continuacién:

+ Xefe de proxecto: Ao ter que planificar a elaboracién do mesmo, asignar recursos
(neste caso s6 un), horas por dia, tarefas, fitos, etcétera. Estimanse unhas 50 horas das
650 nesta tarefa, polo que asumindo un prezo de 50 €/hora (baseandose nas tendencias

actuais das empresas informaticas) teriamos un total de: 50 horas * 50 €/hora = 2.500 €.

« Analista - Desefiador: Ao ter que identificar os requisitos e funcionalidades do siste-
ma, asi como desefiar a arquitectura, casos de uso, modelado de datos, etcétera. Esti-
manse unhas 250 horas invertidas nestas tarefas a asimese un prezo por hora en torno
aos 40 €/hora baseandose de igual maneira que no caso anterior nas tendencias actuais
dos traballos informaticos en Galicia. Temos polo tanto que: 250 horas * 40 €/hora =
10.000 €.

« Programador: Ao ter que encargarse da implementaciéon de todos os submddulos
(Blockchain, Scripts, Java, Kotlin) asi como da sta proba, xunto cos despregues de am-
bas partes. Estimanse unhas 350 horas dedicadas a estas tarefas, polo que asumindo un
prezo xenérico para todas elas duns 30 €/hora de acordo aos mesmos criterios que nos

casos anteriores, teriamos que: 350 horas * 30 €/hora = 10.500 €.

Sumando as tres cifras, obteriamos a modo de aproximaciéon que o custo real para unha

empresa a hora de realizar dito proxecto aproximariase aos 23.000 €.
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Apéndice B
Alternativas ao deseno da

arquitectura do proxecto

O seguinte apéndice tera a funciéon de comentar as opciéns de desefio da infraestrutura do
proxecto baralladas en dita fase. Encargarase de enumerar, exemplificar e detallar as mesmas,
asi como xustificar a elecciéon comentada no capitulo 3 fronte a elas. Exponense polo tanto
nas Figuras B.1 e B.2 ditas alternativas baralladas pero non escollidas.

o
S o

R o

2 Apps

Sign Up + Login

WRITE: INFO PERSONAL

Crea Mapping con

- Informacian Persoal *\
.
\
\
.

N,
\
\,
\,
N,
\
\,
\,
3
Le QR de persona + verifica

WRITE: DATOS MEDICOS

Enche mapping cor
- Datos medicas

Figura B.1: Modelo 1 non elixido de escritura na Blockchain.
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s

-3
READSWRITE

1 App

WRITE: INFO PERSONAL

CreaMapping con *
- Informacion persoal

Amosa token fisico *

WRITE: DATOS MEDICOS

Corvirte token fisica a virtual
Enche mapping con:
- Datos médicos

Figura B.2: Modelo 2 non elixido de escritura na Blockchain.

Os problemas polos cales foron descartados os anteriores modelos veflen marcados polos

asteriscos vermellos e son:

 No primeiro deles, ilustrado na figura B.1, no cal existen ddas apps diferentes pero am-
bas tefien permisos de escritura, o problema ven determinado pola primeira escritura do
paciente. Ainda que non poida escribir informacién médica, o paciente seria o encarga-
do da primeira escritura na Blockchain onde se inicializaria o mapping ca informacioén
persoal do paciente, traendo consigo o problema a escritura sen verificaciéon, poden-
do causar serios problemas se 4 hora de escribir se producira algin erro tipogréafico,
por exemplo, nalgin campo critico como son os identificadores nacionais ou médicos.
Un dos beneficios da Blockchain é que é inalterable e inmodificable, o cal neste caso
se transformaria no gran inconveniente da solucién, xa que o rexistro médico da wa-
llet dun paciente quedaria corrupto ao ter informacion falsa ou errénea, todo debido
ao permiso outorgado ao cidadan para escribir na Blockchain sen a verificacion dunha

segunda parte. E por isto polo que se descartou esta opcién.

« No segundo modelo, ilustrado na figura B.2, onde s6 existiria unha app manexada in-
tegramente polo paciente/cidadan, o cal seria o tnico encargado de escribir na Block-
chain, con axuda dunha segunda entidade externa ao tratarse de informacién médica,
modelo moi similar ao existente en EEUU en [13], trae consigo unha serie de problemas.
O primeiro deles, ¢ idéntico ao comentado no modelo anterior: as escrituras erréneas

por diversos motivos, e a maiores, teriamos a problematica de como modelar o caso
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de uso de que a entidade médica, tras vacinar/facer unha proba/diagnosticar unha re-
accion adversa, teria que dalgunha maneira ensinar un token ao cidadan, que dende a
app ao recibilo, recoller a informacion a escribir e a engadir a Blockchain. Isto, a parte
dos problemas de estandarizaciéon (xa que deberia ser exactamente o mesmo token e
método para todas as autoridades, en calquera lugar onde se use a app), traeria tamén
problemas de seguridade pola posible creacién ou alteraciéon deses tokens, en caso de
ser por exemplo como en EEUU, simples QRs ou webs centralizadas. Pola contra, se se
realizara cun sistema de tokens seguro, mediante Blockchain por exemplo, implicaria
o desefio completo dun novo sistema, o cal seria un gasto de recursos enorme para a
sinxeleza ca que se pode modelar isto ca primeira solucién exposta. Polo que ainda que
poderia chegar a non ter problemas de seguridade ou funcionamento se se modelara
dunha forma correcta, por motivos de recursos, tempo e existencia de soluciéns igual

de validas como a primeira, esta opcion tamén foi descartada.
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Apéndice C

Deseno: elementos restantes

O seguinte apéndice actuara como complemento ao explicado no capitulo 3 da memo-
ria, referente as fases de Analise e Desefio. En concreto, detallaranse aqueles conceptos que
polo seu caracter menos esencial e a limitacién de extensiéon da memoria non puideron ser
incluidos na mesma, pero que ainda asi merece a pena mencionar. Atoparemos a continua-
cion imaxes, anacos de codigo e explicaciéns que complementen 4 informacion exposta na

memoria, incluso referenciando dende a mesma ditos conceptos.

C.1 Casos de uso e diagramas de secuencia

Consulta de saldo

No referente aos casos de uso, simplemente amosar o diagrama de secuencia da consulta
de saldo da criptomoeda cara a nosa Blockchain. Nel, vemos como Alice s6 tera que dende a
app, chamar directamente a un método da Blockchain sen parametros nin coste, para poder
obter asi o seu balance de criptomoeda, obtida ben por incentivos ou ben polo comercio intra-

app con ela. Todo isto vémolo nesta Figura C.1.

Alice

App de Alice Blockchain

getBalance(aliceAddr)

return aliceCoins

Figura C.1: Alice consulta seu saldo de Coronacoins.
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C.2 Deseio da app

No que respecta ao desefio da app mediante mockups, este apéndice tentara incluir, se-
guindo a mesma estrutura que a seccion 3.3, todas aquelas imaxes ou explicaciéns comple-

mentarias ao exposto na memoria. Imos véndoas apartado por apartado.

C.2.1 Parte compartida

Xestion de usuarios e Welcome Sliders

9 v VismpreviaCorona.. — O X 9 v Vista previa: Corona - o x

Create Account Verify your
Crsaleymlwc;naw;al\s;;iilarusingme account and
get Ether!

—

First verificate your account with an
email in order to get free Ether to star
using the passport:

John Doe Fullhame

johndoe@mail.com Ensi

GETFREEETHER

...... o

SKIP. . START

=

(a) Mockup: Sign Up. (b) Mockup: Welcome Slider 2.

Figura C.2: Mockups de Sign Up e da segunda Welcome Slider.

C.2.2 Parte paciente

Patient Home Screen

Nas duas imaxes posteriores (Figuras C.3a e C.3b) vemos a pantalla principal da app ver-
sidén paciente nos seus dous posibles estados. Por outro lado, a continuacién vemos os dous
tipos de JSON que poden aparecer no Coédigo QR de ditas pantallas: un cos campos da in-
formacion persoal inicializados co valor X e co campo Wallet ca conta logueada (situacion
por defecto ao comezar ca app), e outro cos mesmos datos pero cambiando as X por valores,

obtidos da informacién persoal engadida polo usuario.
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—_

[

o X

@ v Vista previs: Corona..

o0
-

Datos
personales

sistema, pulsa el botdn de abajo para
actualizar la app.

[s]

(a) Pantalla inicial. Os datos non constan na
Blockchain.

OO ORI UT R WN

[T TN No NS, I O N

o0
=

Added to BC

Ut labore et dolore roipi mana aliqua. Enim
adeop minim veeniam nostruklad

(b) Pantalla inicial. Os datos estan almacena-

dos na Blockchain.

Figura C.3: Mockups das pantallas iniciais posibles na app paciente.

{"wallet":"Ox6ae5a56f6d89cb76cec4eb689babfed576c0b0el",
"IDNac":"X",

"IDMed": "X",

"Nombre":"X",

"Ap1":"X",

"Ap2":"X",

"Genero":"X",

"FechaNac":"X",

"Pais":"X",

"Contacto":"X"}

{"wallet":"0Ox6ae5a56f6d89cb76cec4eb689babfed576c0blel",
"IDNac":1111111,

"IDMed":2222222,

"Nombre": "Mauro",

"Ap1":"de los Santos",

"Ap2":"Nodar",

"Genero":"Masc",

"FechaNac":10111998,

"Pais":"ESP",

"Contacto":69696969}

Parte criptomoeda

Neste apartado podemos consultar os mockups desefiados en primeira instancia do com-

portamento da app cas accidéns referentes 4 criptomoeda.

93




C.2. Desenio da app

v VepeaCoona.  — O X v VswpredaCorona.  — O X
& &
Cartera | - Cartera E
N dncommacis. 213,12 Nomeo e cworacors: 213,12
Transaccion 121 Transaccion 121
—
Transaccion 121 ™ Il
Transaccion 121 ™
Introduzca los datos para realizar

Transaccion 121 ™ transaccion de coins
Transaccion 121 ™
Transaccion 121 | Direccon e
Transaccion 121 ™

Cantidad ®
Transaccion 121 ™
Transaccion 121 ™ °
Transaccion 121 Transaccion 121
Transaccion 121 Transaccion 121
Transaccion 121 Transaccion 121

(a) Mockup: Wallet. (b) Mockup: Envio de Criptos.

Figura C.4: Mockups das pantallas referentes a criptomoeda.

Ler pasaporte e mostrar informacion

Mostramos as Figuras C.5a e C.5b para ilustrar respectivamente as ddas posibilidades de
lectura de pasaporte: a visualizacién do QR dunha wallet non incorporada ao sistema e a de

alguén que si que esta dado de alta na cadea.

@ v Vista previa: Corona. - o X

(8) v Vista previa: Corona.. - o X
&« PASAPORTE
Pasaporte
Este pasaporte no es oficial. e | JohnDoe X

La informacién de este paciente no ha
sido afiacida al sistema.

Este paciente ha sido afiadido al sistema.

La siguiente informacién es oficial y segura.

1D Widion 123456789X
Dosis Recibidas
2

9876543217

John

Pruebas Realizadas
Doe Doe x

01/01/1980

Masc
Reacciones Adversas
13

(a) Mockup: Ler Pasaporte non engadido ao

sistema. (b) Mockup: Ler pasaporte oficial.

Figura C.5: Mockups da lectura do pasaporte.
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Por outro lado, veremos a continuacién na Figura C.6a o outro tipo de lectura dun pasa-
porte, é dicir, a pantalla para a importaciéon dun QR, en concreto, aquela que sae en primeira
instancia ao clickar en dita funcionalidade, que nos pedira o contrasinal acordado con orixe
co que foi cifrado o pasaporte a importar. Para acabar, vemos na Figura C.6b o desefio da
pantalla que mostrara as doses inoculadas en detalle ao paciente do que acabamos de ler o
pasaporte, pantalla 4 que se accedera clickando como ben dixemos na memoria, sobre a infor-
macion referente s doses amosada na primeira pantalla tras a lectura do pasaporte, é dicir,

na representada na Figura C.5b.

® v Vista previa: Corona. - 0o x ® v VsapeiaCorona., — O X

Dosis 1
6 Dosis 1

Introduzca clave para descifrar
elQR

Password

o
1
L
&
b

(a) Mockup: Ler Pasaporte. Importar QR. (b) Mockup: Doses en detalle.

Figura C.6: Mockups da importacion do pasaporte e das doses en detalle.

C.2.3 Parte CDC
Perfil

No que respecta & app para os CDCs ou autoridades sanitarias, mostramos de igual forma
os mockups referenciados dende a memoria ou obviados na mesma polos motivos xa expostos.
Por un lado, a pantalla Home desta version da app na Figura C.7a. Por outro lado, o perfil CDC
na Figura C.7b, xa que a versién CDC tamén tera dita pantalla na que engadir informacién
manualmente da mesma forma que tiflamos na app paciente, ainda que neste caso non tera

unha finalidade concreta no sistema, simplemente sera informativa.
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@ v Vista previa: Corona.. - 0 X @ v Vista previa: Corona... - o X
°
-
INFORMACION CDC
Cuenta lista
~ - £ o
para anadir
informacion 0 =
Escanee el pasaporte de un ciudadano y
afiadalo al sistema o actualicelo con una
dosis, prueba o reaccion adversa

(a) Mockup: Home CDC. (b) Mockup: Perfil CDC.

Figura C.7: Mockups da pantalla inicial e de perfil da app CDC.

Escribir no rexistro médico escaneado

Por ultimo, neste apartado veremos os mockups referentes a confirmacién dos datos a
engadir &4 Blockchain no caso de clickar na pantalla de lectura dun pasaporte non engadido
(Figura C.5a) no botdén para facelo, accion amosada na Figura C.8a. Por outro lado tamén
veremos a pantalla posterior a pulsar o botoén de engadir unha dose, onde se nos pediran os

datos da mesma como vemos na Figura C.8b.

@ v Vista previa: Corona.. - o x @® v VstapreviaCoona.. — O X
&« SETTINGS
CONFIRMA DATOS
# 1D Nacional
Add Dosis to:
2 John Doe
#  Nombre
7 reem e #  Proveedor
# Ginero N )
L ¢ Lug:
=
(a) Engadir datos ao sistema dende CDC. (b) Engadir dose ao pasaporte dende CDC.

Figura C.8: Mockups de engadir datos de perfil e unha dose dende a app CDC.
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Por ultimo, veremos a situacion modelada de confirmar os datos da dose a engadir por
segunda vez antes de escribir na cadea, como amosamos na Figura C.9a, cumprindo asi a
norma de que para facer calquera escritura no rexistro médico de alguén hai que corroborar
dudas veces como minimo a informacién a engadir. Por outro lado, vemos a pantalla inicial do
CDC tras facer a transaccion que escribe dita dose, a cal tera un pop-up ca informacion de dita

interaccion ca nosa cadea de bloques, como vemos na Figura C.9b.

® v Vstapevia:Corona..  — O X
® v Vista previa: Corona.

o X

< SETTINGS

Add Dosis to:

Transaccién minada correctamente

CONFIRMA DATOS DE LA DOSIS

0K

Escanee el pasaporte de un ciudadano y
afiadalo al sistema o actulicelo con una

dosis, prueba o reaccion adversa

- “
ADD TO THE BLOCKCHAIN 200
(— AR

(b) Mockup: Home CDC con mensaxe de tran-
saccion realizada correctamente.

(a) Mockup: Perfil CDC.

Figura C.9: Perfil CDC e Home CDC despois de transaccion realizada correctamente.

97



C.2. Deserio da app

98



Apéndice D

Seleccion Tecnoloxica Restante

Expoiiense a continuacidén todas aquelas ferramentas escollidas para o traballo pero non
comentadas na seccién 4.2 correspondente polo seu caracter menos critico e a limitacion de ex-
tensién. Dividimolas de igual maneira en aquelas de Ambito global, referentes 4 Blockchain,
onde veremos Ethereum, a cal foi explicada en detalle na seccion da memoria correspondente

e para non ser redundante trasladouse a este apéndice, e aquelas referentes & Dapp.

D.1 Seleccién tecnoloéxica

D.1.1 Globais
Windows 10

Actual sistema operativo mundialmente cofiecido e desenvolvido por Microsoft como par-
te da familia de sistemas operativos Windows NT [67]. Todas as funcionalidades do TFG foron
realizadas sobre este SO, concretamente sobre a version Windows 10 Home de 64 bits, a cal é
un requisito fundamental para poder minar con Geth. Todas as ferramentas expostas neste
capitulo tefien a sta dltima version para este sistema operativo e algunhas como Metamask
estan aconselladas para ser usadas e explotadas ao 100% especialmente sobre el. Por estes

multiples motivos foi o sistema operativo elixido para a realizacion do proxecto.

Git

Sistema distribuido de control de versions gratuito e open-source [68]. Facilita a xestion de
proxectos de forma rapida e eficiente. Neste caso, foi utilizado para levar un histérico claro de
versions do proxecto, ainda que s6 foi empregado de forma intensiva para o desenvolvemento
de c6digo da Dapp mobil, co plugin de Android Studio. Para facer uso del, empregouse Git
Bash [69], aplicacion para Windows que ofrece unha capa de emulacion da lina de comandos

Git a través dunha shell.
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yEd

Potente ferramenta gratuita e open-source con version de escritorio para a realizacion de
diagramas de alta calidade [70]. E compatible ca maioria de sistemas operativos, e permite tan-
to crear diagramas manualmente dende cero como importar datos externos para a sia analise,

resultando asi nunha das mellores ferramentas open-source do mercado para este cometido.

Draw.io

Ferramenta de creacion e edicion libre de diagramas que permite a integraciéon con diver-
sas plataformas [71]. Como vantaxe recalcar que ten unha moi potente version web dende a
cal se poden crear diagramas e imaxes personalizadas e feitas a medida para cada proxecto di-

ferente, a vez que permite crear todo tipo de diagramas profesionais cunha estética excelente.

D.1.2 Blockchain
Ethereum

Plataforma descentralizada e open-source para o traballo ca tecnoloxia Blockchain e a pro-
gramacion de Smart Contracts [72]. A sua gran vantaxe para ser a elixida recae en que é
programable, o que encaixa a perfeccién para a creacion de Dapps personalizadas e como é
neste caso, a creaciéon dunha Blockchain privada baseada en todos os seus principios. Foi

explicada en detalle no capitulo anterior (no apartado 4.1).

D.1.3 Dapp
Adobe XD

Editor de graficos vectoriais desenvolvido e publicado por Adobe co fin de desefiar e crear
prototipos da experiencia de usuarios (mockups) para aplicaciéons webs e mobiles [73]. Ainda
que é relativamente recente (2015) e bastante complexa, a gran variedade de funcionalidades
que ofrece e a sia presenza cada vez maior no mundo empresarial fai que sexa a ferramenta

utilizada para o desefio da experiencia de usuario (UX) da Dapp moébil.

Android Studio

IDE baseado no software de Intellif IDEA de JetBrains punteiro a nivel mundial que provee
das mellores e mais rapidas ferramentas para o desenvolvemento de aplicaciéns en calquera
dispositivo Android [74]. Consta de centos de plugins que facilitan o uso doutros frameworks
como poden ser Firebase ou Kotlin, utilizados neste proxecto. Facilita a sia vez a creacion

de layouts e interfaces, a obtencions de APKs (Android Package) finais firmadas & vez que é
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un potente editor de codigo intelixente, entre outras caracteristicas a destacar. Todas estas
funcionalidades, entre outra moitas, sumado a que é o IDE oficial para o desenvolvemento de

apps Android, fixo que fora o elixido para a realizacion deste proxecto.
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Apéndice E

Blockchain: elementos restantes

A finalidade deste apéndice sera complementar e completar a informacién detallada no
Capitulo 5 aportando tanto anacos de cddigo da implementacién como imaxes das probas
realizadas. De novo, polo seu caracter menos critico e a limitacién de extensién do documento,
dita informacién non puido ser incorporada na memoria, pero pagaba a pena mencionala para
reflexar de mellor maneira o traballo realizado 4 vez que para ofrecer diferentes apoios as

explicacions dadas no capitulo correspondente.

E.1 Implementaciéon

E.1.1 Creacién da Blockchain privada
Geth

Para descargala, s6 habera que ir 4 stia paxina web cas releases [75] para seleccionar a
ultima version e instalala como calquera outra, dunha forma réapida e sinxela co instalador
grafico de Windows.

O seguinte sera sincronizarnos ca rede publica de Ethereum. Esta sincronizacion con-
sistira na descarga da cadea de bloques ptiblica de Ethereum dende outros peers. Levara certo

tempo e conseguirase simplemente ca execuciéon do comando:

1 |$ geth

Genesis Block

Ofrecemos a continuacién o cédigo integro do JSON do Genesis Block do noso proxecto

asi como unha posterior explicaciéon daqueles parametros non detallados na memoria:

{

"coinbase" : "0x8c3fcd01£1d256c£932e8cbhb25060599191cd4ef3",
"difficulty" : "0x20000",
"gasLimit" : "Ox2fefd8",

QO =
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"extraData" : "",

"nonce" : "0OxcOb1d19",

"mixhash" : "0x000000000000000000000000000000000000000000000
0000000000000000000",

"parentHash" : "0x000000000000000000000000000000000000000000000
0000000000000000000",

"timestamp" : "0x60c112a0",

"alloc": {
"0x8c3fcd01£1d256c£932e8¢cb25060599191cd4ef3": {
"balance": "7000000000000000000000"
s
"0x14£275bfc0a527cf88c7e64f3edbdb1279637257": {
"balance": "O"
}
s
"config": {
"chainId": 15032020,
"homesteadBlock": 0,
"eip150Block": O,
"eip155Block": O,
"eip158Block": 0,
"byzantiumBlock": 0,
"constantinopleBlock": 0,
"petersburgBlock": 0,
"istanbulBlock": 0

Configuraciéon Bloque Xénese

extraData: Espazo gratuito e opcional de 32 bytes para engadir a informacién que
consideremos necesaria. No noso caso deixamos o campo baleiro xa que non foi de

utilidade engadir nada.

nonce & mixhash: Hashes de 64 bits e 256-bits respectivamente, que combinados de-
mostran que se realizou unha cantidade de calculos suficientes para cada bloque minado
(PoW). E a proba de traballo de mineria criptograficamente segura que demostra que
se gastou unha cantidade concreta de céalculo na determinacién de dito valor. E dicir,
verifica ou valida que un bloque foi minado criptograficamente de maneira correcta.

Neste primeiro bloque, carece de importancia.

parentHash: Hash de 256-bits que completa ao bloque pai, incluindo o seu nonce e
mixhash. No bloque xénese ¢ 0 debido a que é o punteiro ao bloque pai, o cal este

primeiro bloque non ten. No resto, é un valor diferente a 0.

timestamp: Valor escalar igual a4 saida da funcién time() de UNIX no inicio deste
bloque. Ten varios obxectivos na cadea, como poden ser verificar a orde dos bloques
dentro da mesma, ou, combinado co nivel de dificultade de minado, xestionar as dife-
rencias temporais entre bloques. O valor amosado é o nimero de segundos dende o 1 de

Xaneiro de 1970, en valor hexadecimal, 4 hora de escribir esta memoria. Nun caso real,

104



APENDICE E. BLOCKCHAIN: ELEMENTOS RESTANTES

haberia que recalculalo ao despregala de novo, ainda que a stia importancia aparece

despois deste primeiro bloque.

« config: Campo que indica o comezo da configuracion da cadea de bloques personali-

zada en si.

Geth terminal

Detallase de novo o comando de despregue da Blockchain e dun nodo, xunto da explica-

ciéon daqueles parametros que non foron explicados na memoria.

1

$ geth --datadir ./chaindata --networkid 15032020 --miner.gasprice 0 --txpool.pricelimit 0 --nat any

--identity private_chain --nodiscover --port=30342 --http --http.port 9545 --http.api
'admin, shh, txpool, debug,db,eth,net,web3,personal,miner' --http.corsdomain '*' --rpc
--rpc.allow-unprotected-txs=true

--rpcapi='admin, shh, txpool,debug,db, eth,net,web3,personal,miner' --rpcport 9545 --rpcaddr
'0.0.0.0" --rpccorsdomain "*" --allow-insecure-unlock --unlock 1 console 2>> myEth.log

—-nat: Poderiase especificar unha direccion IP estatica concreta para nomear ao nodo.
No noso caso, vale calquera, ainda que nun futuro cun hipotético despregue real a pro-
ducidn de dito proxecto, seria obrigatorio utilizalo para poder acceder de forma publica

e descentralizada aos nodos como se explicou na seccion de lifias futuras.
—identity: Serve para indicar o tipo da cadea de bloques, no noso proxecto, privada.

-nodiscover: Desactivaciéon da busca automatica de peers. Haberia que configurala
manualmente se a quixeramos. Neste primeiro intre, non esta configurada debido a que

s6 temos un nodo na cadea para a realizaciéon do proxecto.

—allow-insecure-unlock & —unlock 1: Permite o desbloqueo de contas da Block-
chain, asi como especifica cal desbloquear, neste caso a segunda conta (xa que a 0 seria
a primeira). Valido para firmar transacciéns ca sta chave privada de forma externa.
Ainda que non é unha funcionalidade utilizada no proxecto, en certos casos poderia
ser util e poderia ser interesante tela en certos nodos con acceso (IP) non publico ou

privado.

E.1.2 Smart Contracts: rexistro médico e criptomoeda

Estruturas e modifiers do rexistro Médico

Amosase a continuacion parte do ficheiro do noso primeiro contrato, MedicalRecord.sol,

en concreto o cédigo referente aos tipos de datos complexos (structs):

B W DN =

struct Dosis {
uint256 nLote;
string proveedor;
string lugar;
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5 string timestamp;
6 address cdc;
7 )
8
9 struct Prueba {
10 uint256 idPrueba;
11 string tipo;
12 string resultado;
13 string timestamp;
14 string lugar;
15 address cdc;
16 }
17
18 struct Record {
19 uint32 idNacional;
20 uint32 idMedico;
21 address direccionPaciente;
22 string nombre;
23 string apellidol;
24 string apellido2;
25 string fechaNacimiento;
26 string genero;
27 string pais;
28 string contacto;
29 Dosis[] dosisRecibidas;
30 Prueba[] pruebasRealizadas;
31 string[] reaccionesAdversas;
32 }
33
34 struct Cdc{
35 string nombre;
36 string direccion;
37 string contacto;
38 }

Vemos tamén a continuacion aquel codigo que definiamos na memoria como referente ou
complementario aos dous mappings principais, asi como a chamada ao modifier exposto na

memoria e a implementacién do modifier dosisRecibida(), o cal mencionamos na memoria:

mapping (address => uint256) dirToRecord;

//mapping (address => Record) records; //opcién tamén valida
mapping (uint256 => mapping (address => Record)) records;
mapping (address => Cdc) cdcs;

mapping (address => bool) public isPatient;
mapping (address => bool) public isCdc;

O UT R WD

modifier patientExist(address patient) {
require(isPatient[patient]);

=5

}

QAU RN =

function addDosis(address _direccionPaciente, uint256 _nLote, string memory proveedor, string
memory _lugar, string memory _timestamp)
public

patientExist(_direccionPaciente)

[eBaN]

modifier dosisRecibida(address _direccionPaciente) {
uint256 recordID = dirToRecord[_direccionPaciente];
require(records[recordID] [_direccionPaciente].dosisRecibidas

.length > 0);

=9

(o) NS, UL O
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Funciodns de escritura no rexistro médico

Detallanse a continuacion dous exemplos de funciéns de escritura na Blockchain co seu
codigo completo, a primeira delas complementando ao amosado na memoria, e a segunda

brindando un novo exemplo.

1 | function addRecord (

2 uint32 _idNacional, uint32 _idMedico,

3 address _direccionPaciente, string memory _nombre,

4 string memory _apellidol, string memory _apellido2,

5 string memory _fechaNacimiento, string memory _genero,

6 string memory _pais, string memory _contacto)

7 public

8 patientNonExist(_direccionPaciente)

9 cdcExist (msg. sender)
10 {
11 records[recordCount][_direccionPaciente].idNacional = _idNacional;
12 records[recordCount] [_direccionPaciente].idMedico = _idMedico;
13 records[recordCount][_direccionPaciente].direccionPaciente = _direccionPaciente;
14 records[recordCount] [_direccionPaciente].nombre = _nombre;
15 records[recordCount][_direccionPaciente].apellidol = _apellidol;
16 records[recordCount][_direccionPaciente].apellido2 = _apellido2;
17 records[recordCount] [_direccionPaciente].fechaNacimiento = _fechaNacimiento;
18 records[recordCount] [_direccionPaciente].genero = _genero;
19 records[recordCount][_direccionPaciente].pais = _pais;
20 records[recordCount] [_direccionPaciente].contacto = _contacto;
21
22
23 isPatient[_direccionPaciente] = true;
24 dirToRecord[_direccionPaciente] = recordCount;
25
26 emit PatientRecordAdded(recordCount, _direccionPaciente);
27
28 patientCount += 1;
29 recordCount += 1;
30
31 payReward(_direccionPaciente, 3);
32 }

1 | function addDosis(

2 address _direccionPaciente, uint256 _nLote,

3 string memory _proveedor, string memory _lugar,

4 string memory _timestamp)

5 public

6 patientExist(_direccionPaciente)

7 cdcExist (msg. sender)

8 {

9 uint256 recordID = dirToRecord[_direccionPaciente];
10 uint lengthDoses = records[recordID][_direccionPaciente].dosisRecibidas.length;
11
12 Dosis memory tmp;
13 tmp.nLote = _nLote;
14 tmp.proveedor = _proveedor;
15 tmp.lugar = _lugar;
16 tmp.timestamp = _timestamp;
17 tmp.cdc = msg.sender;
18
19 records[recordID] [_direccionPaciente].dosisRecibidas.push(tmp) ;
20
21 payReward(_direccionPaciente, 2);
22 emit DoseAdded(recordID, _direccionPaciente,

records[recordID] [_direccionPaciente].dosisRecibidas[lengthDoses]);

23
24 }
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Funcions de lectura do rexistro médico

De igual forma temos as duas funcions de consulta & Blockchain das que falabamos en

dito subapartado na memoria, amosando o seu cédigo integro a continuacion:

1 function getRecord(address _direccionPaciente)
2 public returns (
3 uint32 _idNacional, uint32 _idMedico,
4 string memory _nombre,
5 string memory _apellidol, string memory _apellido2,
6 string memory _fechaNacimiento, string memory _genero,
7 string memory _pais, string memory _contacto,
8 Dosis[] memory _dosisRecibidas,
9 Prueba[] memory _pruebasRealizadas,
10 string[] memory _reaccionesAdversas)
11 {
12 uint256 recordID = dirToRecord[_direccionPaciente];
13
14 _idNacional = records[recordID][_direccionPaciente].idNacional;
15 _idMedico = records[recordID][_direccionPaciente].idMedico;
16 _nombre = records[recordID][_direccionPaciente].nombre;
17 _apellidol = records[recordID][_direccionPaciente].apellido1l;
18 _apellido2 = records[recordID][_direccionPaciente].apellido2;
19 _fechaNacimiento = records[recordID][_direccionPaciente].fechaNacimiento;
20 _genero = records[recordID][_direccionPaciente].genero;
21 _pais = records[recordID][_direccionPaciente].pais;
22 _contacto = records[recordID][_direccionPaciente].contacto;
23 _dosisRecibidas = records[recordID][_direccionPaciente].dosisRecibidas;
24 _pruebasRealizadas = records[recordID][_direccionPaciente].pruebasRealizadas;
25 _reaccionesAdversas = records[recordID][_direccionPaciente].reaccionesAdversas;
26
27 emit PatientRecordAccesed(_idNacional, _idMedico, _nombre, _apellidol, _apellido2,
_fechaNacimiento, _genero, _pais, _contacto, _dosisRecibidas , _pruebasRealizadas ,
_reaccionesAdversas) ;
28
29 payReward(_direccionPaciente, 1);
30 }
31
32 function getFreeRecord(address _direccionPaciente)
33 public
34 view
35 returns (
36 uint32 _idNacional, uint32 _idMedico,
37 string memory _nombre,
38 string memory apellidol, string memory apellido2,
39 string memory _fechaNacimiento, string memory _genero,
40 string memory _pais, string memory _contacto,
41 Dosis[] memory _dosisRecibidas,
42 Prueba[] memory pruebasRealizadas,
43 string[] memory _reaccionesAdversas)
44 {
45 uint256 recordID = dirToRecord[_direccionPaciente];
46 _idNacional = records[recordID][_direccionPaciente].idNacional;
47 _idMedico = records[recordID][_direccionPaciente].idMedico;
48 _nombre = records[recordID][_direccionPaciente].nombre;
49 _apellidol = records[recordID][_direccionPaciente].apellidol;
50 _apellido2 = records[recordID][_direccionPaciente].apellido2;
51 _fechaNacimiento = records[recordID][_direccionPaciente].fechaNacimiento;
52 _genero = records[recordID][_direccionPaciente].genero;
53 _pais = records[recordID][_direccionPaciente].pais;
54 _contacto = records[recordID][_direccionPaciente].contacto;
55 _dosisRecibidas = records[recordID][_direccionPaciente].dosisRecibidas;
56 _pruebasRealizadas = records[recordID][_direccionPaciente].pruebasRealizadas;
57 _reaccionesAdversas = records[recordID][_direccionPaciente].reaccionesAdversas;
58 }
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Criptomoeda

Na parte referente a Criptomoeda, comezaremos expofiendo o codigo do contrato do To-

ken, o que implementa a criptomoeda:

1 | contract Coronacoin is StandardToken, Ownable {

2 string public constant name = "Coronacoin";

3 string public constant symbol = "CVD";

4 uint8 public constant decimals = 32;

5

6 uint256 public constant INITIAL_SUPPLY = 16e10;
7

8 constructor() public {

9 totalSupply_ = INITIAL_SUPPLY;
10 balances[msg.sender] = INITIAL_SUPPLY;
11 emit Transfer(address(0x0), msg.sender, INITIAL_ SUPPLY);
12 }
13 |3

Por outro lado vemos esas variables das que falabamos na seccion aniloga da memoria

situadas nunha parte do contrato do rexistro médico onde se referencia por primeira vez e se

fai uso de dita criptomoeda:

Coronacoin public coronacoin;

address public tokenAddress;

uint256 public tokenRewardBigAmount;
uint256 public tokenRewardMediumAmount ;
uint256 public tokenRewardSmallAmount ;

(o) S, N ORN

E por ultimo, detallaremos a inicializacién de dita criptomoeda no construtor do contrato

do rexistro médico.

1 constructor()
2 public
3 {
4 setCoronacoin(address(new Coronacoin()));
5 uint256 initialSmallReward = 10;
6 uint256 initialMediumReward = 100;
7 uint256 initialBigReward = 1000;
8 setCoronacoinRewards(initialSmallReward, initialMediumReward, initialBigReward);
9 )
10 |y

E como non, todas aquelas funciéns encargadas das funcionalidades referentes 4 mesma,

que van dende creala ou cambiar o valor dos incentivos até pagar os mesmos ou consultar o

saldo, estas duas ultimas xa detalladas na memoria pero amosadas completas a continuacion.

1 | function setCoronacoin(address _newCoronacoin)

2 internal

3 onlyOwner

4 notNull(_newCoronacoin)

5 {

6 coronacoin = Coronacoin(_newCoronacoin);

7 tokenAddress = address(coronacoin);

8 )

9
10 function setCoronacoinRewards(uint256 _tokenRewardSmall, uint256 _tokenRewardMedium,
11 uint256 _tokenRewardBig)
12 public
13 onlyOwner
14 higherThanZero(_tokenRewardSmall)
15 higherThanzZero(_tokenRewardMedium)
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16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45

higherThanZero(_tokenRewardBig)

tokenRewardSmallAmount = _tokenRewardSmall;

tokenRewardMediumAmount = _tokenRewardMedium;

tokenRewardBigAmount = _tokenRewardBig;

emit TokenRewardSet (_tokenRewardSmall, _tokenRewardMedium, _tokenRewardBig);
}

function payReward(address _patientAddress, int number)
private
notNull(_patientAddress)

if(number == 3){

coronacoin. transfer(_patientAddress, tokenRewardBigAmount);
}else if(number == 2){

coronacoin. transfer(_patientAddress, tokenRewardMediumAmount) ;
}else{

coronacoin. transfer(_patientAddress, tokenRewardSmallAmount);
}

emit RewardPaid(_patientAddress);

}

function balaceOfCoronacoins(address _patientAddress)
public
view

notNull(_patientAddress)
returns (uint256)

return coronacoin.balanceOf (_patientAddress);

A maiores, ensinar nesta Figura E.1, a organizacion final dos Smart Contracts unha vez

acabado o proxecto, da cal falabamos na memoria e onde podemos observar como que ainda

que 0 noso sistema estea centrado en tres contratos, MedicalRecord, Coronacoin e Coro-

naFaucet, faran falta un bo nimero extra deles para conseguir todas as funcionalidades que

desexamos.

g
g
g
2
2
i
]
1
g
g

Figura E.1: Smart Contracts en Remix.

Por ultimo, e para acabar ca parte referente aos contratos relacionados ca criptomoeda,

teremos o coédigo completo daquel contrato que implementa ao noso Faucet personalizado:

O UTHR WD =

contract CoronaFaucet {

[...]
receive() external payable {

// react to receiving ether
emit etherReceived(msg.value);
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9
10 [...]
11
12 function giveMeEther() public{
13 uint balance = address(this).balance;
14 if (balance < 1 ether){ //if there is no Ether
15 emit etherOutOfStock(balance) ;
16 }else if (balance < 100000 ether){ //if SC balance lower than 100k
17 uint percentage = balance * 0.001 ether; //send the 0.1% of Ether
18 msg. sender. transfer(percentage) ;
19 emit etherGiven(msg.sender) ;
20 emit etherMininum(balance) ;
21 Yelse{
22 msg. sender. transfer(100 ether); //else send 100 Ether
23 emit etherGiven(msg.sender) ;
24 }
25 }
26 |3
Eventos

Para acabar con esta seccién, amosaremos como ben diciamos na memoria, o codigo in-
tegro da definicion (event) da maioria dos eventos presentes nos nosos Smart Contracts,
xa que a chamada aos mesmos (ca funcion de Solidity emit) pode atoparse nos anteriores

exemplos de codigo. Primeiro, os de MedicalRecord.sol:

event PatientRecordAccesed(uint32 _idNacional,
uint32 _idMedico, string nombre, string _apellidol, string _apellido2,
string fechaNacimiento, string _genero, string _pais, string _contacto,
Dosis[] _dosisRecibidas, Prueba[] _pruebasRealizadas, string[] _reaccionesAdversas);
event PatientRecordAdded(uint256 recordID, address patientAddress);
event CdcAdded(address cdcAddress);
event DoseAdded(uint256 recordID, address patientAddress, Dosis newDose) ;
event TestAdded(uint256 recordID, address patientAddress, Prueba newTest);
event ReactionAdded(uint256 recordID, address patientAddress, string reaccion);
event RewardPaid(address patientAddress);
event TokenRewardSet (uint256 _tokenRewardSmall,
uint256 _tokenRewardMedium, uint256 _tokenRewardBig) ;

=
[=INRoCIEN No U, NN

UGN
DN =

E por ultimo, os do noso Faucet (CoronaFaucet.sol):

event etherMininum(uint etherRemaining);
event etherGiven(address patientAddress);
event etherReceived(uint amount);

event etherOutOfStock(uint etherRemaining);

DN~
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E.2 Probas

E.2.1 Blockchain Privada

Post-execucion dos comandos

Comando para observar o ficheiro ao que enviamos os logs:

1 |$ tail -f myEth.log

Informacion do comando que inicia o nodo da Blockchain (Figura E.2) e ficheiro de logs

da cadea tras iniciala (Figura E.3):

vateChain

in

1.0 rpc:l.0 t

&

W MINGW

Figured

Figura E.3: Logs do inicio dun nodo na nosa Blockchain privada.
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E.2.2 Remix + Metamask: Cadea privada e primeiros contratos

Primeiro, deberemos instalar MetaMask como extension de Google Chrome de maneira
moi sinxela e como fariamos con calquera outra. Unha vez que a temos, creamos unha conta,
abrimos Remix e pulsamos sobre a icona da mesma para loguearnos. Unha vez logueados,
teremos que conectarnos a unha Blockchain. Por defecto, MetaMask ofrécenos a conexion
ca rede publica e cas testnets mais coflecidas de Ethereum, como ben vemos na Figura E.4a,
pero nés queremos conectarnos ca Blockchain que acabamos de despregar. Polo que, como
sabemos que temos un end-point RPC, teremos que clickar en engadir RPC personalizado e

encher os ocos ca informacién amosada na Figura E.4b, a cal tamén foi ilustrada na memoria.

e o e @

Nombre de la Red
TFG Blockchain
Nueva URLRPC
http://127.0.0.1:9545
ID de Cadena ®
15032020
Simbolo {opcional)
ETH

URL del Explorador de bloguss (opcional)

(b) Detalles da Blockchain & cal conectarse.

(a) Metamask: Elixir Blockchain.

Figura E.4: Conectandonos a nosa cadea con Metamask.

Tras escribir o seu identificador (importante para o envio de transaccidns, o cal ten que ser
o mesmo que o especificado no Genesis Block para evitar ataques replay e securizar a cadea,
como ben explicamos anteriormente nesta memoria) e a sia URL, onde introduciremos o
endpoint que nos marcou o log ao despregala, como tamén amosamos anteriormente, tras
poder establecer opcionalmente un simbolo e un explorador de bloques, o cal non temos ao
ser unha Blockchain privada, poderemos conectarnos a dita cadea de bloques. Para confirmar
que todo foi ben, importamos o ficheiro da conta creada e ver seu saldo, asi como enviar
unha transaccién 4 cadea. Tanto dende a extension, como clickando en Ampliar Vista para
facelo dende pantalla completa, vemos na Figura E.5a en primeiro lugar as contas importadas
(que por diversas probas feitas durante a memoria xa nos deixan diferenciar as dias contas
da Blockchain co mesmo saldo que nos aparecia na Geth Console anteriormente), pero para
confirmar na sda totalidade que o funcionamento foi correcto, clickaremos en Import Account
para importar a conta que acabamos de crear. Para elo, poderemos facelo ou ben ca sia chave
privada, ou cun ficheiro JSON, o cal sera aquel con nome UTC almacenado na carpeta keystore

do cal xa falamos. Eliximos e importamos dita conta, como se mostra na Figura E.5b.
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E.E @ TFGBlockchain v @

Las cuentas importadas no serdn asociadas con tu
ig u MetaMask. Aprende
més acerca de importar cuentas Aqul

S.e|ecc|0nq Archivo JSON v
tipo

Utilizado por una variedad de clientes
diferentes

3 TFG 2nd Account@Em® ()

« 4_Cuenta Android GEmm A\

-+ Crearcuenta Seleccionar archivo | UTC--..0642¢f

L importarcuenta |

¥ Conectar Monedero Fisico

& Support Cancelar mportar

## Configuracién

(b) Importando dende MetaMask conta da

(a) Accounts de Metamask. .
Blockchain.

Figura E.5: Probando as contas da cadea con Metamask.

Por ultimo, para corroborar que todo foi ben e tras ver o Ether dispoiiible, o cal concorda
co que viamos dende a Geth Console tras executar os primeiros comandos da seccién de proba
na Figura 5.2, a ltima proba consistira en enviar unha transaccién. Como ainda non temos
contratos para enviar informacion personalizada, imos enviar Ether dende esta conta que
acabamos de crear até a segunda conta que tifiamos, a cal tifia a carteira baleira de Ether,
como viamos na Figura E.5a e especificabamos no bloque xénese. Tamén veremos nos logs
da nosa cadea que ocorre ao enviar esta transaccion, e se tras minar, a informacion da mesma

cambia. Vémolo todo en conxunto nas seguintes Figuras E.6a, E.6b, E.7a, E.7b e E.8.

!.e © TFG Blockshain v ©

Account 9 s

4
20ETH

Enviar

Activos Activded (b) Saldo da conta importada.

Need help? Contact MetaMask Support

(a) Conta importada satisfactoriamente.

Figura E.6: Probando a importar conta con Metamask e verificar saldo.
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Apuntar que como en vez deses previos 18 de Ether, temos 20 (como vemos na Figura E.6a),
debido a que eses dous extra foron engadidos por uns segundos de minado. Para corroboralo,
se volvemos consultar o saldo de dita conta, aparécenos que efectivamente é 20, feito amosado
na Figura E.6b e o cal confirma que a informacion brindada por MetaMask é a axeitada e polo
tanto que a conta foi creada e importada correctamente. Imos agora dende ela enviar 6 de

Ether a segunda conta, a cal tifla 0 de saldo como viamos na Figura E.5a.

‘ﬂ © TFGE

Activo: 4 ¢ TFG Ist AccountGEED
Salde: 20 ETH ETH

Cantidad: & ETH

Méximo No hay ninguna Tasa de Conversién Dispc

3 TFG 2nd AccountGEED ()
T

Limite de gas.

Comision dePrecie de

a 21000 (b) Comprobando os saldos das contas da
transaccién: 9 . , .,
Blockchain tras o envio da transaccién.

Cancelar Siguiente

(a) Enviando transaccion dende Metamask.

Figura E.7: Enviando transacciéon dende Metamask e comprobando resultado.

Figura E.8: Comprobando os logs da Blockchain tras o envio da transaccién.

Como vemos na Figura E.7b, agora a conta ten 6 Ether, os cales foron enviados dende a
conta recentemente creada ca transaccion de Metamask (Figura E.7a), e por riba, dita tran-
saccion podese ver en detalle nos logs ca Figura E.8, onde nos amosa que conta envia dita
transaccion, con que valor (value, neste caso o Ether transferido) e até que conta. Compor-
tamento exactamente igual ao desexado, polo que grazas a esta serie de probas realizadas,
podemos concluir que creamos adecuadamente a nosa cadea de bloques, a cal esta completa-
mente lista para comezar despregar Smart Contracts nela e mediante transacciéns, interactuar
con eles. Imos pois, ca seguinte fase de probas. Cabe mencionar que as imaxes E.7a e E.8 foron
tamén amosadas na memoria, pero repitense nesta seccién para dar unha maior claridade as

probas expostas e ao resto de figuras.
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E.2.3 Smart Contracts: rexistro médico e criptomoeda
Despregue e proba mock

Para facer estas probas, as cales non foron amosadas na memoria polo seu caracter mock,
non necesitaremos nada mais que despregar nas maquinas virtuais de Remix, cas contas pre-
establecidas que xa nos brinda esta ferramenta, ditos Smart Contracts e probar as stas fun-
cionalidades grazas aos recursos graficos que nos da. Os pasos serian os amosados nas figuras
E.9a, E.9b e E.10.

DEPLOY & RUN TRANSACTIONS B

JavaScript VM

0x5B3_eddC4 (99.999999¢

30000000

MedicalRecord - MedicalRecord sol

(a) Despregue e proba mock dende Remix dos

s (b) Despregue e proba mock dende Remix dos
primeiros Smart Contracts (1).

primeiros Smart Contracts (2).

Figura E.9: Primeiras probas mocks no despregue de Smart Contracts dende Remix.

Transactions recorded 1

Deployed Contracts

Figura E.10: Despregue e proba mock dende Remix dos primeiros Smart Contracts.
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Como vemos, dito proceso serd moi sinxelo e teremos que primeiro, como se amosa na
Figura E.9a, elixir o tipo de despregue de maquina virtual Java (JavaScript VM), para tras
engadir un 0 ao valor maximo do limite de gas, xa que como imos despregar contratos longos
e facer escrituras pesadas sera necesario un alto limite de gas como ben explicamos na
seccion de configuracion do bloque xénese 5.1.1, bastara con darlle ao botén Deploy co Smart
Contract desexado para ver como a transaccion foi correctamente executada, até vemos a
direccion do contrato despregado na Figura E.10. Por dltimo, na Figura E.9b, vemos parte
das funcidns do contrato cas cales interactuar e facer probas. Ainda que non as imos probar
todas, xa que iremos repartindo chamadas 4s mesmas entre as diferentes secciéons de probas
da memoria e deste apéndice, imos neste caso de despregue mock, probar a engadir un novo
rexistro médico dun paciente ao sistema e acceder a sta informacion co método de lectura de

pasaporte gratuito dende o CDC engadido na proba amosada na memoria.

addRecord
getFreeRecord "0x5B38Da6a701 568545

"123456783A"

"9876543217"

"Ox5838l

“Primera®

“Prusha"

“Mock™

"01/06/2021"

“MASC"

“ESP"

“pruebamemaria@gmail.com’

transact

(b) Chamada 4 lectura gratuita do rexistro en-

(a) Engadir rexistro de paciente a Blockchain. gadido.

Figura E.11: Probas mock de engadir rexistro e ler gratuitamente o mesmo.

Figura E.12: Resultado da proba mock de engadir rexistro de paciente a Blockchain.

A maiores, para comprobar que podemos acceder aos datos de dito rexistro e paciente,
facendo unha chamada a funcién de lectura gratuita do pasaporte, vemos como a informacion
incorporada & Blockchain é a mesma que a devolta polo método, o cal nos confirma o correcto

funcionamento do contrato intelixente. Vémolo na Figura E.11b.
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Despregue e proba na Blockchain privada

O tnico non amosado destas probas na memoria foi a mensaxe de confirmaciéon de Remix

a transaccion que despregou o noso Smart Contract de MedicalRecord.sol na nosa Blockchain

privada, o cal vemos na Figura E.13.

Figura E.13: Log de Remix do despregue do contrato na nosa cadea.
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Apéndice F

Elementos restantes da Dapp

Este apéndice sera analogo ao anterior, pero desta vez en lugar de para a parte Blockchain,

para aquela referente a aplicacion mobil distribuida. Tentara aportar aquel co6digo menciona-

do ou resumido no Capitulo 6 da memoria, asi como ofrecer imaxes e explicaciéons comple-

mentarias as probas expostas na mesma.

F.1 Implementacion

F.1.1 Loxica destacada

Conexion da Blockchain

OO UT R W~

try{

Log.d(TAG, "Connecting to the Blockchain...")
var web3: Web3j =
Web3j.build(HttpService("http://192.168.0.14:9545"))
try {
val clientVersion: Web3ClientVersion =
web3.web3ClientVersion() .sendAsync() .get()
if (!clientVersion.hasError()) {
Log.d(TAG, "Connected to the Blockchain!")
} else {
Log.d(TAG, "Error ocurred during the connection attempt.")
}
} catch (e: Exception) {

Log.d(TAG, "Exception thrown in connection attempt: " + e.message)
}
Log.d(TAG, "Setting up Bouncy Castle")
setupBouncyCastle();

Escrituras basicas e Encrypted Shared Preferences

O UTHR W =

try {

walletDir = File("$walletPath/$fileName")
var credentials: Credentials = WalletUtils.loadCredentials(pwd, walletDir)
val masterKeyAlias: = MasterKeys.getOrCreate(MasterKeys.AES256_GCM_SPEC)
val sharedPreference: SharedPreferences = EncryptedSharedPreferences.create(
"pasaporte",
masterKeyAlias,
applicationContext,

119



F1. Implementacion

9 EncryptedSharedPreferences.PrefKeyEncryptionScheme.AES256_SIV,
10 EncryptedSharedPreferences.PrefvalueEncryptionScheme.AES256_GCM
11 )

12 with(sharedPref.edit()) {

13 putString("key", credentials.ecKeyPair.privateKey.toString())
14 putString("account", credentials.address)

15 putString("pubkey", credentials.ecKeyPair.publicKey.toString())
16 commit()

17 }

18 return credentials

19 |} catch (e: java.lang.Exception) {

20 Log.d(TAG, "Error during wallet creation: " + e.message)

21 return null

22 |y

Miscelanea: Firebase, Algoritmos Criptograficos e Manexo de cédigos QR

1 private fun signIn() {
2 if (identicalPassword()) {
3 spinner.visibility = View.VISIBLE
4 userEmail = etEmail.text.toString().trim()
5 userPassword = etPassword.text.toString().trim()
6 /*create a user*
7 firebaseAuth.createUserWithEmailAndPassword(userEmail, userPassword)
8 .addonCompleteListener { task ->
9 if (task.isSuccessful) {
10 toast("created account successfully !")
11 val credentialsReturned = createwallet(userPassword)
12 val intent = Intent(this, IntroSliderActivity::class.java)
13 intent.putExtra("privateKey",
credentialsReturned?.ecKeyPair?.privateKey.toString())
14 intent.putExtra("account", credentialsReturned?.address)
15 startActivity(intent)
16 finish()
17 } else {
18 toast(task.exception.toString())
19 spinner.visibility = View.INVISIBLE
20 3
21 3
22 }
23 |3
24
25 private fun sendEmailVerification() {
26 firebaseAuth.currentUser?.let {
27 it.sendEmailverification().addonCompleteListener { task ->
28 if (task.isSuccessful) {
29 toast("email sent to $userEmail")
30 } else {
31 toast (task.exception.toString())
32 }
33 }
34 1
35 |3

A continuacion amésanse ditos fragmentos de cédigo referentes as funcionalidades do
escaner QR, do xerador de codigos QR e do cifrado simétrico de mensaxes, dos cales se

fala na memoria pero non se chegan a exemplificar.

R.id.navigation_grScanner -> {
/* Create a Zxing IntentIntegrator and start the QR code scan */
val integrator = IntentIntegrator(this)
integrator.setRequestCode (REQUEST_CODE)
integrator.setOrientationLocked(true)
integrator.initiateScan()
returne@OnNavigationItemSelectedListener true

O UTHR WD =
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9

10 [ [...]

11

12 private fun generateQRCode(text: ): Bitmap {

13 val width = 500

14 val height = 500

15 val bitmap = Bitmap.createBitmap(width, height, Bitmap.Config.ARGB_8888)
16 val codeWriter = MultiFormatWriter()

17 try {

18 val bitMatrix = codeWriter.encode(text, BarcodeFormat.QR_CODE, width, height)
19 for (x in 0 until width) {

20 for (y in 0 until height) {

21 bitmap.setPixel(x, y, if (bitMatrix[x, y]) Color.BLACK else Color.WHITE)
22 }

23 }

24 } catch (e: WriterException) {

25 Log.d("Debugging", "generateQRCode: ${e.message}")
26 }

27 return bitmap

28 |1

29

30 |[...]

31

32 | val spec = PBEKeySpec(pwd.toCharArray(), salt, 1000, 32 * 8)
33 | val key: SecretKey =

34 SecretKeyFactory.getInstance ("PBKDF2WithHmacSHA1")

35 .generateSecret (spec)

36

37 | val directory: File = filesDir

38

39 | val file = File(directory, "qr.txt")

40

41 | var fos: FileOutputStream? = null

42 | try {

43 fos = FileOutputStream(file)

44 fos.write(encryptMsg(message, key))

45 fos.close()

46

47 //CODIGO JAVA PARA CIFRAR CON AES

48 | public static byte[] encryptMsg(

49 [...]

50 /* Encrypt the message. */

51 Cipher cipher = null;

52 cipher = Cipher.getInstance("AES/ECB/PKCS5Padding") ;

53 cipher.init(Cipher.ENCRYPT_MODE, secret);

54 byte[] cipherText = cipher.doFinal(message.getBytes("UTF-8"));
55 return cipherText;

56 |3

Transaccions ca Blockchain

Primeiro de todo, vemos a captura e o comando do proceso de creacion de wrappers Java a
partir dos nosos Smart Contracts escritos en Solidity, necesarios para efectuar correctamente

as transaccions cara eles.
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20
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23

« Copiar o ABI do Smart Contract a un ficheiro.

£ Compile MedicalRecord.sol

BasicToken (BasicToken_ sol)

Publish on Swarm

Publish on Ipfs e

Compilation Details

D ABl @ Bytecode

Figura F.1: Descargar ABI dende Remix.

« Xerar os wrappers con Web3j.

1 | $ web3j generate solidity --abiFile=MedicalRecord5.abi --package=smartcontracts
--outputDir=src/main/java/tfg/delossantos/coronapass/androidApp/

A continuacién, vemos a lo6xica completa dunha transaccién cara a nosa cadea de bloques:

val credentials: Credentials = Credentials.create(ECKeyPair.create(BigInteger(key)))
val contractAddress = "O0x0c8E392EF799F3EADBAe7B4d780716533ad03347"
val gasProvider = StaticGasProvider(

Convert.toWei("20000", Convert.Unit.WEI).toBigInteger(),

BigInteger("3000000")

)
val medicalRecord = MedicalRecord3.load(
contractAddress,
web3,
credentials,
gasProvider

)
val transactionReceipt: Tuplel2<BigInteger, BigInteger, 5 5 5
, , MutableList<MedicalRecord.Dosis>, MutableList<MedicalRecord.Prueba>,
MutableList< >>? = medicalRecord.getFreeRecord(
walletJson
) .sendAsync() . get()

[-..]
val transactionReceiptO: TransactionReceipt? = medicalRecord.addDosis(acc, BigInteger(nLote),
provider, lugar, times).sendAsync().get()
[..-]
val balance: EthGetBalance = web3.ethGetBalance(
credentials.address,
DefaultBlockParameterName.LATEST
) .sendAsync() . get()
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F.2 Probas

F.2.1 Fluxo de execucion A: Primeiros pasos e App CDC
Xestion de Usuarios e Faucet

Confirmamos ca seguinte Figura F.2 que na consola Firebase aparece o usuario creado nas

probas detalladas na memoria ca mesma data.

dentificador Prove

nauro.delossantosmude.es

Figura F.2: Consola Firebase: confirmacion da correcta creaciéon da nova conta.

Por outro lado, podemos verificar a chamada ao noso Faucet visualizando os logs da propia
cadea como facemos na Figura F.3, onde observamos a direccién do noso Smart Contract

CoronaFaucet.sol (recipient).

INFO [06-13|14 .716] Submi rans io ; h44574d105F718
er7f10 OdEle 3 1F4CGEFeF1bDESC450 n

JEZES4A4D4AT B value=0

Figura F.3: Log da Blockchain ao chamar ao Faucet.

F.2.2 Fluxo de execucion B: App paciente e Funcionalidades Extra

Na Figura F.4 podemos corroborar a transaccién de criptomoedas amosadas na memoria

consultando dita transaccion directamente no log da nosa Blockchain Privada.

asck
1F4CGEFeF1bDE

Figura F.4: Log da Blockchain ca transaccion de envio de Criptomoedas.

E por ultimo, na Figura F.5 vemos a pantalla principal do paciente.
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| - I
53 O & vin

CoronaPassport

Figura F.5: Home da app paciente tras ser vacinado por primeira vez.
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Apéndice G

Proxecto de codigo aberto

Este apéndice servira para confirmar o caracter Open Source do proxecto, ao especificarse
a continuacién o link ca direccién do contedor Git onde poderemos atopar todo o cédigo
realizado no proxecto, dende aquel referente aos Smart Contracts desenvoltos en Solidity
dende Remix, até o codigo Kotlin do noso proxecto Kotlin Multiplatform Mobile para crear
a app mobil distribuida (Dapp). Todo este codigo estara baixo unha licenza Open Source
(GNU GPLv3) co fin de que, como ben dixemos no Capitulo 2, poida ser verificado, depurado e
mellorado por unha comunidade, eliminando asi toda traza de opacidade e contribuindo a idea
principal pola que naceu o proxecto: axudar da mellor maneira posible 4 sociedade actual e
satisfacer as suas necesidades. Por outro lado, daralle ao Traballo de Final de Grao unha maior
transparencia, ao ensinar todo o traballo feito sen filtros nin limitacions, para que todo aquel

que o consulte poida verificar o traballo e as horas dedicadas ao mesmo.

Link do repositorio

https://git.fic.udc.es/mauro.delossantos/coronapassport-tfg.
git
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Relacion de Acronimos

ABI Contract Application Binary Interface. 62, 63, 122
AES Advanced Encryption Standard. 41, 61, 72

API Application Programming Interfaces. 39, 40, 47, 63

CDC Centros para o Control e Prevencion de Enfermidades. 15, 19, 22, 23, 25, 26, 30, 32, 33

COVID-19 Coronavirus Disease 2019. 1-5, 12-14, 17, 18, 21, 26, 37, 45, 47, 73, 74, 76

Dapp Decentralized application. 5, 10, 11, 14, 18, 19, 22, 31, 34, 42, 47, 57, 62, 72, 74, 75, 78,
79, 84, 85, 99, 100, 125

DLT Distributed Ledger Techonology. 10, 35, 78
EVM Ethereum Virtual Machine. 41, 55

IDE Integrated Development Environment. 40, 41, 100, 101

IoT Internet of Things. 12

KMM Kotlin Multiplatform Mobile. 11, 14, 39, 40, 59, 74, 75, 78, 84, 85, 125
NSA National Security Agency. 41

OMS Organizacién Mundial da Sadde. 1

PCR Polymerase Chain Reaction. 3

PoW Proof of Work. 104, 129
RPC Remote Procedure Call. 46, 47, 53, 113
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Relacion de Acronimos

SDK Software Development Kit. 39
SO Sistema Operativo. 31, 78, 99

SPOF Single Point of Failure. 15
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Glosario

AES 256 GCM Modo de operacion de AES na sta versiéon de 256 bits. Dito modo GCM,
(Galois/Counter Mode), dota a AES tanto de confidencialidade, como de autenticidade

dos datos (integridade) na mesma operacion, sen facer uso de algoritmos adicionais. 42

Blockchain Tecnoloxia distribuida para o almacenamento de informacién en bloques me-

diante transacciéns dunha forma segura e inmutable. 1

Criptografia Simétrica Tamén chamada criptografia de chave secreta, é un método cripto-
grafico no cal se usa unha mesma chave para cifrar e descifrar mensaxes no emisor e

receptor. 14

Faucet Smart Contracts, aplicacions ou sitios web moi utilizados naquelas Blockchains cuxa
criptodivisa carece de valor, como nas privadas ou nas testnets. A stia finalidade é trans-
ferir de forma gratuita unha porcion da criptomoeda da Blockchain & wallet do usuario

que faga uso del. 18, 22, 29

GNU GPLv3 A GNU General Public License version 3 é unha licenza de dereitos de autor
amplamente usada no mundo do software libre e codigo aberto. Garante aos usuarios

finais a liberdade de usar, estudar, compartir e modificar o software. 125

nodos mineiros Nodos que resolven complexos problemas criptograficos nun proceso de-
nominado mineria. Cada nodo mineiro ten como obxectivo ser o primeiro nodo en crear
un novo bloque na Blockchain e demostrar que é o que realizou o traballo requirido (de
ai o PoW). Una vez que toda a rede verifica a transaccion, engadese un novo bloque a

cadea de bloques existente e o nodo mineiro recibe una recompensa. 10, 36-38, 42

Smart Contract Cddigo que se almacena na Blockchain o cal consiste en funciéons ou eventos

que permiten aos usuarios interactuar ca cadea de bloques. 11
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