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1. Introducion.

Cada vez son mais as noticias de fallos de seguridade e ferramentas de hacking centradas
en IPv6. Ainda que a implementacién deste protocolo pareza moi recente, a definicién do
mesmo xa ten algin tempo, concretamente empezou a fraguarse no ano 1995 co RFC 1883.
Tendo isto en conta e méis a velocidade coa que evolucionan as comunicacions e os
entornos TI, estamos falando dun periodo de tempo considerable.

Ao longo destes anos vimos unha serie de bugs de grande seriedade no que respecta ao
protocolo IPv6. Imos comentar algtns deles.

O primeiro grande escdndalo sobre un bug en IPv6 dentro do mundo do hacking tivo
como protagonista 4s empresas CISCO, ISS e ao hacker Mychael Lynn. A historia comezou
cando CISCO parchea en 2005 un bug na pila IPv6 dos seus routers, porén, a informaciéon
que publica sobre ese bug, para Mychael Lynn (traballador de ISS) non era de todo
completa e veridica e o risco era moito maior. E non se equivocaba, pouco tempo méis
tarde, el mesmo conseguiu a forma de tomar o control total dos routers con soporte IPv6
de CISCO.

No hai que irse tan atras para ver fallos s6 na cuestiéon da implementacion da pila de IPv6.
En 2013, a suite de seguridade Kaspersky Internet Security 2013 sufriu un bug que permitia a
un atacante remoto bloquear todo equipo que tivese instalado ese software por medio da
ferramenta firewall6 de THC (The Hacker Choice), da que falaremos maéis adiante.
Simplemente con enviar una serie de probas a calquera porto cos parametros 18,19,20,21 o
equipo quedaba totalmente bloqueado (firewall6 <interface> <target> <port> 19).

Outro proxecto a nomear dentro dos sistemas *NIX* é o proxecto SUDO, o cal se viu
afectado por un fallo ao implementar o soporte sobre IPv6. Este problema viu motivado
por como se configurara o tratamento dos hosts: A descriciéon dun ou varios hosts pédese
facer en base ao nome do equipo, a stia IP ou a direccién de rede de varios equipos xunto &
stia méscara. O bug, produciuse por un fallo tan simple como o esquecemento dunha
instrucion break dentro dun switch, cuxa consecuencia era que despois de executar o cédigo
para IPv4, se non habia coincidencias, se seguise para IPv6 ainda que a direccién fora IPv4.

Estes, son algtins dos ataques, fallos ou bugs en IPv6 mais cofiecidos ou salientables, pero
coma eles, houbo centos de casos e un dos grandes problemas é que a grande maioria de
sistemas non contemplan IPv6 dentro dos posibles vectores de ataque, polo que as
medidas de seguridade seguen ancoradas en IPv4. Existen implementadas moitas
solucions para ARP-Spoofing, pero non tantas para protexerse de Neighbor Spoofing, o seu
equivalente en IPv6 e do que tamén falaremos maéis adiante. Exactamente o mesmo pasa
en ataques usando a electrénica de rede, como poden ser ataques DoS baseados en
tormentas de mensaxes Router Advertisement (RA), ou en ataques MItM baseados no
protocolo SLAAC, do cal falaremos en apartados posteriores.

Facendo referencia a isto ultimo, cabe destacar que tamén é moi importante o factor
humano, xa que moitos administradores de redes ainda non pensan en que IPv6 esta nas
sdas redes e ese é o gran problema, que si que o esta, e que pode ser explotado como
veremos neste documento.



2. Conceptos basicos de IPv6.

O seguinte punto vaise centrar nos conceptos basicos deste protocolo, que debera entrar
fai tempo na nosa vida cotid e porén segue sendo un gran descofiecido. Este apartado
pretende ser breve e non entrar en detalle de conceptos como a analise das cabeceiras ou o
direccionamento en IPv6, se non que a sda finalidade é refrescar conceptos basicos que xa
deberian ser cofiecidos por todos, e que son os estritamente necesarios para entender
posteriormente as accions realizadas nos ataques a exemplificar. Para un estudo en mais
profundidade sobre o que é IPv6, as stas diferenzas e melloras con IPv4, as stas
limitacions e fallos, etc. existe moitisima informacién a consultar na rede.

O primeiro de todo que deberemos saber é que as direcciéons de IPv6 son de 128 bits e que
se escriben en hexadecimal separadas en grupos de 16 bits, é dicir 4 valores hexadecimais.
Isto fai que queden escritas da forma: fe80:123:0000:0000:0000:0000:0000:1ab0.

Destacar como detalle atil, que cando exista un grupo de catro ceros consecutivos
podemos utilizar o acurtador reducindo a direccién anterior a fe80:123::1ab0. Esta
reducién pédese aplicar unha vez por direccién e s6 para grupos de catro ceros
consecutivos.

En segundo lugar, ainda que non existe a mascara de rede ou netmask de IPv4, temos a sta
equivalente chamada Prefixo de Subrede. Isto naceu pola gran cantidade de problemas de
subnetting, supernetting e asignacion de determinadas mascaras problematicas en IPv4
(como por exemplo 255.0.124.255).

En IPv6 o prefixo ten a mesma funcién que a netmask, xestionar a visibilidade de rede e
utilizarse para facer subnetting e supernetting, coa diferenza de que todos os uns van
seguidos e ao principio, por definiciéon do estdndar.

Desta forma se tivésemos dtas direccions IPv6 (sen usar default gateway):
A(£c00::2000:0001/96) e B(fc00::2001:0001/112), ao facer un ping de A a B obteriamos
timeout, e ao facelo de B a A obteriase host unreachable, debido a que A non entra na
mesma rede ca B, pero B si que esta dentro da de A.

Para interconectar redes IPv6 ao igual que en IPv4 usaremos default gateway, asi como
tamén usaremos servidores IPv6 para a resolucion de nomes. Apuntar que estes se usaran
para resolver todo tipo de consultas cando se utilice o protocolo IPv6, é dicir, resolvera
rexistros tanto tipo AAAA como tipo A cando na rede local se utilice IPv6. Estes dous
rexistros mencionados, son aqueles encargados de conter a direccion, IPv6 ou IPv4
respectivamente, asociada 4 un nome de dominio dentro do protocolo DNS.

Unha vez que vimos as direcciéns, a méscara, a interconexion entre redes e algo de DNS
imos comentar rapidamente unha serie de caracteristicas ou novidades referentes a IPv6:

* Desaparecen as direcciéns Broadcast e introdticense as Anycast.
* Simplificase e mell6rase o formato de cabeceira respecto a IPv4.

* O protocolo ARP de IPv4 é substituido.
* Mellora da autoconfiguracion dos equipos axilizaciéon do enrutamento.



* Seguridade intrinseca e capacidade para etiquetado de fluxos (QoS).

* Referente ao DNS, incorpodranse os rexistros AAAA (equivalentes a rexistros A de
[Pv4).

2.1 Direcciéns link local

Unha vez sabidos estes cofiecementos sobre IPv6, temos que entender que tanto se
facemos unha configuracion manual como automaética das direcciéns IPv6, as tarxetas de
rede con soporte IPv6 terdn asociada unha direccién cofiecida como de vinculo local ou
link local.

Esta direccién é xerada de xeito automatico polo propio equipo e é anunciada pola rede
para evitar a duplicidade da mesma usando o protocolo NDP, do que falaremos mais
adiante.

Esta direccién é do rango fe80::/10 (cuxa equivalente en IPv4 é 169.254.1.X -
169.254.254.X).

inet6 feB0::a00:27ff:fedc:blla

1. Direccién Link Local

As direccidns link local non son enrutables, pero si que son utilizadas para comunicarse co
router ou con calquera servidor ou equipo que se atope na mesma rede local.

Se non se tocou nada da configuracion terase unha destas direccions asociadas a todas e
cada unha das tarxetas nas que se habilitara o protocolo de IPv6. A parte de host das
mesmas serd calculada por defecto a partir da MAC da tarxeta. Este tema abordarémolo
mais adiante no apartado de descubrimento de rede.

2.2 Direccions Well-Known en IPv6.

Ademais das direcciéns de link local hai unha serie de direcciéons en IPv6 que deben ser
cofiecidas, asi que imos describir as mais importantes:

::/128 — Direccion IPv6 indefinida.

:z/0 — Direccién da ruta por defecto nunha tdboa de enrutamento.

::1/128 — Localhost.

* fe80::/10 — Direccions link local.

*  {f02::/16 — Multicast.

* £c00::/7 — Direcciéns para redes IPv6 privadas.

» =ffff:0:0/96 — Direcciéns IPv4 mapeadas a IPv6. Utilizadas para interconexions de
protocolos IPv4 e IPv6.



*  64:f9b::/96 — Direccions IPv6 xeradas a partires de direccions IPv4.
* 2002::/16 -> Indica que é unha rede 6to4.

A parte destas direccions Well-Known, temos tamén unha serie de direcciéns reservadas
como poden ser:

* 2001::/32 -> Usado polo protocolo de ttneles Teredo.
* 2001:2::/48 -> Benchmarking en IPv6.

* 2001:10::/28 -> Identificadores criptograticos Hash.

* 2001:db8::/32 -> Documentacién ou exemplos IPv6.

2.3 Precedencia de protocolos.

Unha das preguntas madis frecuentes e que debemos entender é que cando temos un
equipo con IPv4 e IPv6, que protocolo vai utilizar o0 SO? Nos sistemas actuais o mais
probable é que ambas versions convivan asi que o SO debera elixir en cada comunicacién
cal usar.

Isto farao seguindo unhas normas de precedencia definidas no RFC 3484 e no mais recente
RFC 6724.

Estas normas son establecidas por diferentes algoritmos que tefien multiples parametros
en consideracién, como pode ser detalles da configuracion, a existencia ou non de default
gateway... e moitos mais.

Para descubrilo, podemos usar o comando en Windows, Netsh interface ipv6 show prefix, e
en Linux, ip -f inet6 addrlabel show, onde teremos unha tdboa de prioridades. A saida sera
do estilo de:

ersh »>netsh interface ipvée show prefixpolicies f=qt ip -f inet6 addrlabel show
ltando el estado activo... prefix ::1/128 label 56

prefix ::/96 label 56

prefix ::ffff:0.0.0.8/96 label 56
prefix 2801::/32 label 56

prefix 2001:10::/28 label 56
prefix 3ffe::/16 label 56

prefix 2002::/16 label 56

prefix fec@::/10 label 56

prefix fce@::/7 label 56

prefix ::/0 label ®

Precedencia

2

L ha

2. Taboa de precedencia en Windows 3. Taboa de precedencia en Linux

Onde, tendo en conta o antes explicado nas direcciéns Well-Known, vemos como [Pv4 ten
preferencia 35 e a ruta por defecto e o Localhost en IPv6 tefien preferencia 40 e 50.

O algoritmo de precedencia da prioridade a IPv6 sobre IPv4, se é posible establecer unha
comunicacién con este protocolo, pero isto sempre se podera cambiar polo medio de
comandos Netsh ou Ip (dependendo do noso SO). Ademais, estas regras s6 actian cando
non se estableceu explicitamente ningunha restricién previa.



A hora de escoller entre v4 e v6 terd moito peso tamén a resoluciéon de nomes, xa que se o
servidor DNS s6 responde con IPv4, s6 se utilizara esta version do protocolo, por exemplo.

2.4 NDP.

Como xa mencionamos anteriormente, para descubrir vecifios nunha rede IPv6 non existe
o protocolo ARP ou RARP, se non que todo se basea en ICMPv6. O protocolo para facer
este descubrimento chamase NDP, Neighbor Discovery Protocol, e implementa 5 tipos de
mensaxes diferentes, algtins deles equivalentes a ARP, concretamente o NS (Neighbor
Solicitation) onde se pide a resoluciéon dunha MAC asociada a unha direccion IPv6, e 0 NA
(Neighbor Advertisement), onde se contesta coa MAC da direcciéon IPv6 buscada.

O normal é que estas mensaxes sexan enviadas a unha direccion Multicast & que s6
contesta o vecifio con esa direccién configurada, pero tamén poden ser mensaxes Unicast
enviados para interrogar para saber se cofiece ou non cofiece a dito vecifio.

fe80::221:6aff:fe2d ff02::2 ICMPVE 62 Router Solicitation
feg0::1 feg0::221:6aff :fe2¢ ICMPVE 86 Neighbor solicitation for fe80::221:6aff:fe2d:3b8e from d4:!
fe80::221:6aff:fe2d fes80::1 ICMPVE 78 Neighbor advertisement fe80::221:6aff:fe2d:3b8e (so0l)

4. Descubrimento de vecifios con mensaxes NS e NA.

Todas as direccions MAC asociadas a direccions IPv6 quedaran almacenadas no que se
chama Taboa de vecifios ou Neighbor Table e pode ser consultada en calquera momento
usando o comando, netsh interface ipv6 show neighbor en Windows ou ip neighbour show en
Linux.

C:‘\Users\mauro»>netsh interface ipvé show Neighbor

Interfaz 1: Loopback Pseudo-Interface 1

ign de Internet

Permanente
Permanente

Interfaz 3: Wi-Fi

reccion de Internet

Ba-80-866-81

B -80-68-82

B0-00-008-16

oe-88-88-tb

Be-81-00-02
E Permanente
:ffla:ebb4 F-1a D Permanente

Interfaz 28: Ethernet

5. Taboa de veciiios en IPv6

2.5 LLMNR

Existe un protocolo chamado LLMNR, que utilizando Multicast permite resolver as
direccions IPv4 e/ou IPv6 asociadas a un nome de dominio. Este sistema permite realizar
buscas locais ou mediante o uso de resolucién de rexistros A e/ou AAAA cun servidor
DNS. Utilizando estas altimas tres cousas vistas, é dicir: este tipo de resoluciéon de nomes,



a busca de direcciéons MAC de vecifios con NDP e a taboa de precedencia, os equipos
constriien a comunicacion entre equipos IPv6.

2.6 Configuracion de equipos IPv6 na rede.
Para configurar o protocolo IPv6 dos equipos dunha rede existen diferentes alternativas:

1. Configuracion estatica ou manual, especificando direccion IPv6, default gateway e
servidores DNS de forma individual e manual, ou mediante un script.

2. Utilizando un servidor DHCPv6 como veremos no apartado final do traballo.

3. Mediante NDP e as mensaxes RS, RA e Redirect, xunto co funcionamento SLAAC
dos equipos.

A idea é que un equipo pode conectarse automaticamente nunha rede IPv6 se
cofiece algtin router de conexion. Para iso, o equipo realiza unha peticion RS
(Router Solicitation) en busca de una porta de enlace, todos os routers contestaranlle
cun RA (Router Advertisement) ddndolle a SLAAC a informacién necesaria para que
o equipo se autoconfigure unha direccion IPv6 que lle permita conectividade a
través do router. Se hai mais dun router e o equipo elixe un, como primeiro salto,
erréneo, este contestaralle cunha mensaxe NDP de tipo Redirect informandolle de
cal é a mellor ruta para que actualice a stia tdboa de enrutamento.

Por suposto, estes dos tltimos métodos van poder ser explotados para realizar ataques
DoS e MitM en redes IPv6 como veremos mais adiante.

2.7 DNS Autodiscovery

Cando un equipo se conecta 4 rede a través de configuracion SLAAC, existe o problema de
que non se poden configurar os servidores DNS e todas as peticions se reducen a LLMNR
de tipo difusién en busca de posibles servidores na rede de vinculo local. Porén, se o
servidor fose externo seria necesario contar cun servizo de resolucién de nomes na rede
IPv6. Para iso, cando non se configura ningtn servidor, blscase automaticamente en 3
direccions establecidas polo estdndar IPv6 DNS Autodiscovery, e estas son fec0:0:0:ffff:1,2,3.

Se unha empresa non quere usar DHCPv6, pode configurar un DNS nunha desas
direccions IPv6 e xunto cun router IPv6, enviando mensaxes RA para que os clientes se
autoconfiguren como vimos anteriormente, poderia ter a rede funcionando.



3. Descubrimento de equipos na rede.

Un dos grandes problemas 4 hora de atacar unha rede é ver que equipos estan dispofiibles
nela, polo que antes de entrar en materia explicando diferentes tipos de ataques, imos ver
como podemos conseguir esta informacién.

Hai multiples xeitos, un deles, quizais o mdis sinxelo é escoitar o trafico da rede en modo
pasivo e ir recofiecendo todas as direccions IPv6 que circulan. O problema con este
método é que non sempre podemos acceder a todas as direcciéons debido a estar en redes
con estruturas de switching.

Al i@ oo RG Q«*» .3 ® @ @ ff

| HL\,'.\).'-,' a display filter ... <Ctrl-/> ']

Nao. Time Source Destination Protocal Length Info
144 607.485251724 feB0::c1d3:2788:851.. gadl3 84 Standard query 8x83b4 A wpad
146 607.803974251 fe80::c1d3:2788:851.. ffe2::1:3 LLMNR 84 Standard query ©x83b4 A wpad
733 2944.8606348.. fe80::a00:27ff:fedc.. ffO2::16 ICMPVE 90 Multicast Listener Report Message v2
736 2945.0841159.. fe80::c1d3:2788:851.. ffe2::1:3 LLMNR 84 standard query 8x260e A wpad
740 2945.1050065.. fe80::c1d3:2788:851.. ffe2::1:3 LLMNR 84 Standard query 8x25b6 A wpad
742 2945.2566617.. fe80::a00:27ff:fedc.. ffO2::16 ICMPVE 90 Multicast Listener Report Message v2
746 2945.4980854.. fe80::c1d3:2788:851.. ffe2::1:3 LLMNR 84 Standard query 8x260e A wpad
748 2945.5161073.. fe80::c1d3:2788:851.. ffe2::1:3 LLMNR 84 Standard query 8x25b6 A wpad
754 2946.2257837.. fegd::c1d3:2788:851.. ffe2::1:3 LLMNR 88 standard query 8xebll A fwvgubbhe
757 2946.2257970.. fe80::c1d3:2788:851.. ffe2::1:3 LLMNR 93 Standard query @x623d A yknzfnefogmdg
760 2946.2258033.. fe80::c1d3:2788:851.. ffe2::1:3 LLMNR 90 Standard query 8xa607 A jvsbdqgzyp
762 2946.5659608.. fe80::c1d3:2788:851.. ffe2::1:2 DHCPV6 157 Solicit XID: ©x9221d4 CID: 0E01000123209384507b9db6c6c3

6. Captura de trafico IPv6

Outra aproximacion seria escanear o esquema de direcciéns IPv4 no que estea configurado
0 equipo atacante e obter a resolucién de nomes. A partir dese momento, pédese facer uso
do protocolo LLMNR para obter as direcciéns IPv6 e ver cales estdn en vinculo local.

Estes dous esquemas son os que utiliza Evil FOCA, ferramenta para facer ataques que
utilizaremos posteriormente e veremos como funcionan estes casos, ainda que podemos
aplicar moitos mais mecanismos para facer mais efectivo este proceso de descubrimento
de rede en IPv6.

En busca dun descubrimento exhaustivo poderiase facer un Nmap e un descubrimento
masivo de todo o segmento fe80::/64, pero seria un consumo alto en tempo e recursos.

Outra posibilidade, seria intentar descubrir as direccions IPv6 de link local asignadas a
unha direcciéon MAC tendo en conta o estdndar orixinal das direcciéns.

Nese esquema, dos 64 bits asignados a host, os 24 primeiros corresponden cos 24 bits de
maior peso da direccion MAC, despois énchense coas constantes FF FE e logo poiiense os
24 bits de menos peso da direccion MAC. Polo tanto se algtin equipo na rede utiliza este
método de xeracion de direcciéns de vinculo local poderia ser descuberto facilmente.

Comentar que en algtns equipos, o segundo bit menos significativo do byte mais
significativo da direccion MAC é cambiado por un complemento a un, é dicir, se é 1
pasase a 0 e se é 0 pasase a 1.



Esta conversién, podemos vela exemplificada na seguinte imaxe:

¢ ifconfig
etho: 3 4163<UP,BROADCAST , RUNNING,MULTICAST= mtu 1500
i 192.168.2. lﬁ4 netmask 255.255.255.0 broadcast 192.168.2.255
[O0:27ff:fedc:bllal prefixlen 64 scopeid 8x28<link=
n—-thr'l _ 4c bl:1a| txqueuelen 1000 (Ethernet)

RX pdCI\:—‘t'- 486685 bytes 689912816 (657.9 MiB)

; 5 dropped ®@ overruns 8@ frame @

TX packets 64936 bytes 4250487 (4.8 MiB)

TX errors © dropped @ overruns ® carrier @ collisions @

7. Descubrimento de direccién link local a través da MAC e do estandar

Vemos como ese 08 (1000), cambiando o seu penaltimo bit por un complemento a 1
quedaria (1010) que é en hexadecimal a letra A, como ben vemos na direccién de vinculo
local.

Debido a esta curiosidade podemos utilizar o protocolo IPv4 para facer un escaneo por
ARP e obter as direcciéns MAC, para despois xerar as direcciéns IPv6 con este método, e
posteriormente probalas.

Esta debilidade, presente cando as direcciéns son xeradas con SLAAC e cando nos
queremos conectar cun router cofiecido por un paquete RA, pode evitarse xerando
aleatoriamente a parte de host da direccién, como ben se di no RFC 4941.

Evil FOCA tamén incorpora unha opcién de descubrimento de rede para localizar equipos
que estan facendo routing, configurando o tréafico a Internet a través dun destes equipos e
vendo a ver se funciona.

Outra alternativa seria usar a suite THC (The Hacker Choice) e a stia ferramenta alive6 que
nos responderia coas direcciéns IPv6 do noso segmento (alive6 eth0).

Obviamente hai mais formas para descubrir equipos na nosa rede IPv6 pero non podemos
mencionalas todas. Fixemos unha recompilacion tanto das mais comtns e usadas como
das utilizadas polas ferramentas que usaremos posteriormente neste traballo.



4. Ataques MitM

Unha vez visto todo o anterior, podemos empezar coa parte puramente de ataques.

O ataque mais presente neste documento sera o MITM, ou o ataque Man In The Middle.
Imos explicar brevemente o seu funcionamento:

Como xa se viu, para descubrir a todos os vecifios dunha rede de equipos con IPv6 Gisase o
protocolo NDP. Concretamente, utilizanse dtias mensaxes ICMPv6. Un equipo envia unha
mensaxe NS a unha direccion Multicast cando se vai a comunicar cun equipo e o que tefia
esa direccion IPv6 responde & mensaxe Multicast cunha mensaxe Unicast NA coa saa MAC.
O receptor da mensaxe NA almacena esta MAC xunto a direccién IPv6 na taboa de
vecifos.

Ata aqui xa o viramos, € a teoria, pero o problema ven que ao igual que en ARP en IPv4,
un atacante pode enviar unha mensaxe NA sen recibir unha mensaxe NS e facer que na
caché da tdboa de vecifios se almacene o rexistro. Un ataque Neighbor Spoofing para facer
MITM basearase polo tanto en enviar unha mensaxe NA aos dous equipos aos que se
quere facer o ataque, pofiendo en ambos a direcciéon IPv6 do outro, e a direccion MAC do
atacante.

O ataque polo tanto realizase spoofeando a direccién IPv6 de orixe do paquete, para simular
ser unha mensaxe que ven do outro equipo vitima pero en ambos casos ponse a direccién
MAC do atacante, para conseguir que o switch de comunicacions faga chegar todas as
mensaxes & maquina do home no medio.

e - (7 )
E‘ Conexion original ‘E‘
L J _Ef_1;_

4 ‘]

Conexidon
Man-in-the-middle

Victima Victima

Atacante

8. Exemplo tedrico do ataque de tipo MitM



4.1. Parasiteb

Unha das ferramentas que implementan estes ataques é Parasite6, de The Hacker’s Choice.
Por defecto realiza man in the middle entre todos os equipos IPv6 que descobre pola rede.

Os pasos para que funcione a configuracién por defecto son:
1. Pofier interface ipvé:
# ifconfig eth0 inet6 add [ipv6]
2. Arrancar Parasite6

# Parasite6 eth0

File Edit Wiew 5Search Terminal Tabs Help

tgdnkali: - rooti&alc -
~-# echo 1 = Jproc/sys/net/ipve/conf/all/forwarding
:—~# parasitet eth0 -1
Remember to enable routing (ip_forwarding), you will denial service otherwis

= fproc/sys/net/ipve/conf/all/forwarding
ICMP& Neighbor Solitication Interceptor (Press Control-C to end)
packet to fcOO::a0bc:2b65:5e54:5ab0 as fcOO::1
packet to feB0::a00:27ff:felc:3a33 as fclO::albc:2bB5:5e54:5ahi
packet to feB0::cdll:252d:2152:h88Ba as fe80::800:27ff:felc:3a33
packet to feB80::a00:27ff:febc:3a33 as fchO::1
Spoofed packet to feB0::a00:27ff:febfc:3a33 as feBO0::cdll:252d:2152:b88a
Spoofed packet to feBO::20c:e7ff:febb:102 as fcOO::abbc:2b65:5e54:5abb
Spoofed packet to fe80::20c:e7ff:fel@b:102 as fclO0::abbc:2b65:5e54:5ab0
Spoofed packet to fcOO::a0bc:2b65:5e54:5ab0 as fcbD::1
Spoofed packet to fcBO0::albc:2b65:5e54:5abl as fcBb::1
Spoofed packet to feB0::a00:27ff:felc:3a33 as feB0::20c:e7ff:felb:102
9. Arquivando Parasite6

3. Configurar o enrutamento:
# sysctl -w net.ipv6.conf.all.forwarding=1
4. Activar un sniffer (p.e Wireshark) para analizar os paquetes

A partires deste momento empezaranse a enviar mensaxes NA para facer MITM nas
direccidéns ip detectadas e envelenaranse as tdboas dos vecifios.



Direccidn de Internet Direccidn fisica

AE-A—-27-9d-bhc—Bh HAccesihle

B -A-27-9d-bc—Bh Ohsoleto
A:27ff:fe?d:bhcBh BE—BAR—-27-9d-bc—Bbh Accesihle
Pec4139:624a-4d62 B -A-27-9d-bc—Bh Ohsoleto

33-33-88-A8-88-A2 Permanente

33-33-88-A8-BB-Ac Permanente
33-33-80-88-88-16 Permanente
33-33-88-81-88-A2 Permanente
33-33-88-81-88-A3 Permanente
33-33-ff-A8-BB-A1 Permanente
33-33-ff-88-88-A2 Permanente
33-33-ff—4a—-4d-62 Permanente
33-33-fff?9-8bh—85 Permanente

10. Direcciéns IPv6 apuntando todas & direcciéon MAC do equipo con Parasite6

4.2. Scapy Project

Esta ferramenta é unha potente interface interactiva cuxos obxectivos fundamentais son a
manipulacién de paquetes.

Un exemplo do seu uso seria crear paquetes falseados de tipo ICMPv6 para que a vitima
adquira informacién de direccién fisica asociado a unha direccién IPv6 falseada.

Para iso, a través de Scapy:

* Para os parametros de capa 2 introducimos a direccion fisica da vitima no destino e
na orixe a direccion MAC do atacante.

» Para os de capa 3 introducimos como direccion de orixe a correspondente a unha
das vitimas e a de destino & outra vitima, que debera coincidir coa direccién fisica
especificada en capa 2 como destino.

Tras configurar o paquete, s6 queda envialo pola rede co seguinte comando:
# Sendp(ether/ipv6/na/lla, iface = ‘eth0’,loop=1, inter=5)

Para completar o ataque s6 quedaria analizar os paquetes con algtn sniffer.

4.3. MITM con SLAAC

Dentro das funcionalidades que se aportan na implementacién de IPv6, unha delas
consiste na posibilidade de realizar unha configuraciéon rdpida dun adaptador de rede.

SLAAC (Stateless Address Autoconfiguration) € un mecanismo moi comodo e potente que
non ten un equivalente en IPv4, que permite a autoconfiguracién dos nodos. Ao levantar a
interface de rede, automaticamente configurase unha direccién dun enlace local.

A capacidade de SLAAC (StateLess Address Auto Configuration) pode ser utilizada por un
atacante para configurarse como porta de enlace na rede IPv6 e acceder a todas as
comunicacions.



O obxectivo do ataque é facer MITM cando un usuario se conecte a Internet a un servidor
que non ten soporte IPv6. O atacante configura correctamente o soporte IPv6 para a vitima
e busca un entorno no que IPv4 deixe de funcionar. Unha vez desconfigurado IPv4 e
configurado IPv6, sera necesario facer o cambio da rede IPv6 & rede IPv4 configurando os
servizos NAT64 e DNS64 para que o equipo non perda conectividade.

4.4. MITM SLAAC con Evil FOCA

O obxectivo deste ataque é que o cliente navegue por unha web sen direcciéns IPv6
asociadas a el usando IPv6 na stia rede local, a través dun esquema man in the middle.

A forma madis sinxela de que este ataque funcione é buscar equipos que s6 tefian soporte
IPv4 con servizo DHCP para asignar as direcciéns IPv4.

Primeiro, débese conseguir que o servidor DHCPv4 non dea ningunha direccién ip nin
porta de enlace & vitima facendo un ataque Rogue DHCPv4 ou DHCP ACK Injector que
configure ao equipo vitima cunha direccién IPv4 de vinculo local en IPv6 (169.254.X.X) e
sen porta de enlace ou facendo DdoS ao servidor DHCPv4.

En Metasploit ven o médulo DNS Exhaustion Attack, que realiza peticions DHCP con
distintas direccions MAC até que o servidor deixa de responder.

Unha vez realizado, a vitima tera tanto en IPv4 como en IPv6 unha direccién de vinculo,
polo que os dous protocolos estardn en igualdade de condiciéns. Para conseguir que o
equipo tefia IPv6 funcionando é necesario que tefia unha porta de enlace que apunte &
direcciéon IPv6 do atacante. Para iso, enviase un paquete SLAAC que provoca que a vitima
poia direcciéon IPv6 con conectividade con Evil FOCA e a porta de enlace apuntando a
maquina do atacante.

Os pasos a realizar serfan os seguintes:
1. Descubrimento de equipos na rede.

2. No panel de ataque SLAAC configurar prefixo de rede necesario para que a vitima
se configure a direccion IPv6, que supostamente lle dard saida a Internet por IPvé6.
Este prefixo é o que supostamente ten o router de conexion configurado, e que a
vitima encontrara cando queira sair cara outra rede féra do segmento local.

3. Lanzar o ataque. A vitima recibird un paquete ICMPv6 tipo RA (Router
Advertisment) para que o protocolo SLAAC do equipo decida configurarse unha
direccion IPv6 dentro dese prefixo de rede para ter conectividade co router.



[ Program  §8 Configuration

About

=) Metwark
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11. Seleccién de vitimas do ataque SLAAC

Active

Non é necesario configurar o servidor DNS, xa que cando unha maquina ten porta de
enlace para sair da rede local buscara servidores DNSv6 nas direccidns establecidas polo
estdndar para os servidores DNS Autodiscovery.

As peticiéns aos servidores DNS Autodiscovery pasaran polo atacante que se ocupara de

que todo o trafico de rede sexa procesado para que tefia conectividade.

4.4.1 NAT64(Network Address Transalation 6 to 4)

NAT64 é un mecanismo que permite a hosts I[Pv6 comunicarse con servidores IPv4. O
servidor NAT64 disp6n de polo menos unha direccién IPv4 e un segmento de rede IPv6

de 32-bits.
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12. Tanto o servizo DNS64 como NAT64 estaran correndo no man in the middle

1. A vitima envia a unha direcciéon DNS Autodiscovery a peticion de resolver un nome
de dominio.

2. Evil FOCA fai a peticién de resolver ese dominio usando IPv4.
3. O servidor DNSv4 responde coa direccion IPv4.

4. Evil FOCA xera unha direccion IPv6 a partires da IPv4 proporcionada e entrégaa a
vitima para que faga o resto de peticiéns.

Unha vez que a vitima ten a direccién IPv6 asociada ao dominio que queria, a peticiéon
HTTP que fara o navegador serd por IPv6. Pode haber certos problemas debido a que
algtns routers non soportan IPv6 ou que os propios servidores web non o soportan.
Para probar se o soporte para conexions a sitios usando [Pv6 no navegador funciona
invocar 4 seguinte URL:

- http;//[2001:db8:81a8:bd1:1111:145a:14a:1001]

Evil FOCA fara unha implementacion do servizo NAT64 para converterse nun enrutador
de trafico IPv6 cara unha rede IPv4. Ademais, para os equipos con Windows Vista ou
superior Evil FOCA responde tal e como espera o servizo que detecta a conexién a
Internet, para que na maquina da vitima non poda detectar ningunha mensaxe de alerta.



4.5. MITM SLAAC con Radvd & NATPD

Para construir este ataque sera necesario inicialmente montar un sistema que se encargara
dos encamifiamentos falsos. Dito sistema contard con dous adaptadores de rede, un
interno con direccionamento para conectarse coa vitima IPv6 e outro con soporte IPv4
para a conexion externa cara Internet.

A direccién de vinculo local serd utilizada para atender solicitudes de descubrimento de
router na rede. Xa que o sistema fase encargar dos encamifiamentos sera necesario
habilitar o forwarding de paquetes.

A funcionalidade de atender as solicitudes e proporcionar os valores de configuracién
axeitados pode establecerse a través do paquete Radvd. A continuacién amosase a
configuracion do ficheiro Radvd.conf:

interface ethl
{
AdvSendAlert on;
AdvOtherConfigFlag on;
MinRtrAdvInterval 3;
MaxRtrAdvInterval 10;fj
prefix 2001:/64
{
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;

|
12.Configuracion Radvd.conf

Ao igual que nos anteriores ataques, debemos configurar o prefixo da rede na que se vai
configurar o falso router e dar servizo de encamifiamento cara Internet, para que a vitima
se configure de forma automaética facendo uso de SLAAC unha direccién de ese segmento.

Tamén serd necesario interceptar as peticions que se fagan aos servidores do estandar
DNS Autodiscovery xa que desde un paquete SLAAC non se pode configurar as direcciéns
dos servidores DNS. Tamén se pode crear un servidor Rogue DHCPv6 para pofier os
valores axeitados.

Unha vez activado o servizo Radvd, os clientes con configuracién predeterminada do
protocolo IPv6, recibiran unha resposta as stias peticiéons de enrutamentos IPv6 que
realicen mediante o protocolo ICMPv6 usando paquetes RS (Router Solicitation).
Periodicamente tamén xera mensaxes ICMPv6 RA.



Para que o ataque sexa efectivo sera necesario que o router falso tefia configurado NAT64.
Pode ser realizado a través do servizo naptd de distribuciéns Linux.

O seguinte paso a realizar é configurar o firewall con iptables e ip6tables coas seguintes
regras:

- ipbtables -A OUTPUT -p icmpv6 —icmpvb-type 1 -j DROP

-ip6tables -A FORWARD -d 2001:ff{f:: -j DROP

-iptables -A INPUT -i lo -j ACCEPT

-iptables -A INPUT -m state —state ESTABLISHED -j ACCEPT

-iptables -A INPUT -m state -state NEW -p tcp -m tcp -dport 22 -j ACCEPT

-iptables -A INPUT -j DROP

O ultimo paso consistird en implementar un proxy DNS, por exemplo con totd (servidor

proxy DNS pequeno que admite hosts/redes IPv6 unicamente que se comunican co
mundo IPv4), para a resolucién dos rexistros host solicitados polas vitimas.

4.6. MITM SLAAC con SuddenSix

SuddenSix é un script de configuracion de todo o ataque (MITM SLAAC) que esta
dispofiible no repositorio https.//github.com/Neohapsis/SuddenSix

Este script configura todo o ataque SLAAC descrito anteriormente e os paquetes software
necesarios para o proceso, tales como sipcalc, tayga, Radvd, wideDHCPv6-server e bind9.


https://github.com/Neohapsis/SuddenSix

5. Web Proxy Autodiscovery en IPv6

Este ataque de rede est4 baseado en facer un man in the middle a través do servizo Web
Proxy Auto-Discovery.

Os navegadores de Internet vefien configurados para buscar ao servidor Proxy (servidor
intermediario nas peticions de recursos que realiza un cliente a outro servidor) que lles de
acceso a Internet por medio dun servizo que se chama Web Proxy Auto-Discovery.

Este servizo de descubrimento basease no uso dun rexistro no servidor well-known
(explicado no apartado 2.2) creado no servidor DNS, e que é chamado WPAD (nome que
vén de Web Proxy Auto-Discovery). Esta configuracion esta activada por defecto en todos os
navegadores e a recomendacion é desactivar esta caracteristica se estades nunha rede que
non é xestionada por vos, e se 0 é previr a activacion deste servizo nos navegadores se non
se vai usar.

r 3
& Internet Properties &Iﬂ—hj
| General I Security I Privacy I Conhent| Connections | Programs | Advanced
To set up an Internet connection, dick

setup. & Local Area Network (LAN) Settings

Dial-up and Virtual Private Network settings

Automatic configuration

Automatic configuration may override manual settings. To ensure the

= use of manual settings, disable automatic configuration.
|| Automatically detect settings
Choose Settings if you need to configure a proxy

server for a connection,

E: UUse automatic configuration script

Proxy server

= Use @ proxy server for your LAN (These settings will not apply to
' dial-up or VPN connections).
Local Area Metwork (LAN) settings

LAN Settings do not apply to dial-up connections. LAN settings i Advanced

Choose Settings above for dial-up settings.
Bypass proxy server for local addresses

OK ] | Cancel

oK ] [ Cancel Apply

13. Propiedades de Internet Explorer onde a opcién de buscar automaticamente a configuracion de rede esta activada

O rexistro WPAD ¢é buscado por toda a rede mediante o protocolo LLMNR (explicado
anteriormente) tanto por IPv4 como por IPv6 pero buscando un rexistro tipo A, é dicir a
direcciéon IPv4 onde se debe conectar o navegador para descubrir ao servidor Web Proxy.




A busca do rexistro WPAD faise por multicast, en Evil FOCA capturase a peticiéon que vai
co destinatario a Multicast IPv6 cando o ataque sexa a unha direccién IPv6 ou a IPv4 cando
o ataque sexa a unha direccién IPv4 (Evil FOCA pode facer ese ataque en ambas), logo de
capturar, contestara coa direcciéon IPv6 (o ataque estdmolo facendo en IPv6) asociada a un
rexistro de tipo AAAA, pasando dunha peticion A a resposta AAAA, por iso é posible que
o cliente pida realizar unha confirmacién preguntando esta vez polo rexistro AAAA para
asegurar (non pasa nada, Evil FOCA confirma).
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14. Evil Foca contesta cun rexistro AAAA

Agora o cliente sabe a direccion IPv6 do rexistro WPAD e xa sabe onde esta o servidor
Web Proxy Auto-Discovery, conéctase a el para conseguir informacién do servidor IWeb
Proxy (pode ser distinto) solicitando un ficheiro de configuracién (WPAD.PAC) co que
obtén onde estd o servidor Web Proxy (ficheiro con formato texto plano).

Realizar en Evil FOCA este ataque é tan sinxelo coma arrastrar o equipo ao panel de ataque
WPAD e facer clic en start. Evil FOCA encargase de interceptar a peticion do rexistro
WPAD do cliente e de proporcionarlle o WPAD.PAC e facer de servidor Web Proxy HTTP.
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15. Ataque WPAD en IPv6 con Evil FOCA.

A vitima navegard sen notar nada raro pero facéndoo a través do Proxy configurado que
estara facendo un man in the middle e interceptando todo o tréafico de rede.

Recoméndase utilizar IDS (Sistema de Deteccion de Intrusos) para descubrir quen realiza
peticiéns/respostas ao protocolo de Web Proxy Auto-Discovery, asi como cambiar a
configuracion dos navegadores web como xa comentamos.



6. Conexions HTTPs en ataques MITM na rede IPv6

Unha vez no medio e tendo acceso ao tréafico do cliente, podemos interceptalo con
diferentes ferramentas, tendo un comportamento diferente en cada unha. No caso de usar
Cain, esta ferramenta fai unha copia do certificado dixital para enviarlle ao cliente un
Falso-CA.

Algunhas ferramentas non validan que o certificado estea emitido para este sitio en
concreto, que estea caducado ou emitido por unha entidade certificadora vélida. Se non é
asi ou ben non funciona a conexién ou ben se obtén unha alerta de seguridade. Se o
usuario acepta o certificado estara enviando datos cifrados ao atacante que os descifraré,
lera e manipularé e volvera enviar ao servidor cifrados nunha conexién HTTPs co
certificado orixinal do servidor Web. Evil FOCA non fai uso de esta técnica que temos que
facer nés de xeito manual.

SSLSniff, fai algo parecido pero aproveitdndose dun bug nos clientes que non verifican as
BasicConstrains do certificado que reciben. Utilizase un certificado valido pero que non ten
validez para crear novos certificados,é dicir, o atacante saca un certificado dixital para un
servidor A e despois fai uso del para crear certificados falsos para outros sitios pero
asinados por A, se temos o bug que comentabamos (non se comproba que o certificado non
ten autoridade para crear certificados) poderia tomar o certificado como bo. Isto é un fallo
que tiveron todos os navegadores nalgiin momento.

6.1. Stripping de HTTPs: Bridging HTTPs(IPv4)-HTTP(IPv6)

No caso de ferramentas como SSL Sniff ou Evil FOCA o ataque basease en facer que a
vitima navegue a través do atacante s6 con HTTP e sera o atacante o que navegue en
HTTPs co servidor real. No caso de que o servidor intente facer unha redirecciéon a HTTPs

cando se faga unha peticion HTTP serd o atacante o que manterd ao cliente sempre en
HTTP.

Unha vez que se obtefia a paxina de resultados é importante que as cookies de sesion, que
viran marcadas co flag secure para que non funcionen sobre HTTP sexan xestionadas polo
atacante e xerar unha cookie falsa para enviar ao cliente (sen ter o flag mencionado)
permitindolle a navegacion e sen notar tampouco o servidor unha manipulacién da cookie.

Isto non é algo que sexa necesario sempre, xa que ainda que moitos servidores que envian
a mensaxe de redireccion a HI'TPs seguen escoitando por HTTP, polo que permiten
autenticacion por HTTP.

Para conseguir madis peticions de inicio desde o cliente con HTTP, Evil FOCA filtra tamén
os resultados da busca que ofrece google, é dicir, cando a vitima busque
HTTP//www.google.es (a través dunha conexién atacada) e o servidor lle faga a redireccion
a HTTPs, interceptarase igualmente e entregaralle a conexién en HTTP (Bridging HTTPs-
HTTP), para asi garantir que se podera seguir accedendo ao trafico intermedio.



Despois cando o usuario busque algo, todos os resultados que vefian como HTTPs seran
substituidos por HTTP e os redirect JavaScript seran eliminados tamén para ter un engano
completo.

Se a vitima envia o contrasinal para facer login nunha conexién controlada por Evil FOCA,
estd quedara comprometida ao ser enviada en texto plano.

Cando se est4 sendo afectado por un man in the middle pouco se pode facer. Unha opcién
seria cifrar o trafico de rede contra un punto de conexién seguro facendo uso por exemplo
dun servizo de VPN (Virtual Private Network), facendo uso de protocolos de cifrado coma
L2TP (Layer 2 Tunneling Protocol) ou SSTP (Secure Socket Tunneling Protocol).

Outra opcién, facer uso dun plug-in que obrigue a navegar sempre via HTTPs, usar
Certificate Pinning en aplicacions instaladas no equipo ou dos sitios web visitados
habitualmente para evitar asi sufrir ese bug de Basic Constrains ou o ataque coa axuda
dunha entidade certificadora intermedia maliciosa. Tamén é recomendable non entrar aos
sitios facendo clic (nin nos resultados de google), senén intentar buscar coa sua direccién
URL (https;//www...) e non confiar nos redirect de paxinas HTTPs.



7. Montaxe Servidor Rogue DHCPv6

Outro xeito de atacar unha rede IPv6 que hai que ter en conta consiste en montar un
servidor DHCPv6 (Dynamic Host Configuration Protocol) nunha rede na que non haxa
control da aparicién de servidores Rogue DHCP para IPv6 que é algo moito mais comtn do
que deberfa. Para facelo é tan doado como utilizar calquera servidor DHCP en Linux ou
Windows e configuralo en funcién do entorno.

7.1. Montaxe servidor DHCPv6 en Windows Server

Para instalar un servidor DHCPv6 en Windows Server é tan sinxelo como irse 4s opciéns
de Roles de Servidor e engadir o rol de servidor DHCP:
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I DS Set L Actve Dreciony Federation Sendoes provide temparscy IP addresses and

L hetvr Drectory Lightwesght Drectory Services related information for dient
Pl WING Settngs [] Actree Directory Rights Management Servaces campabens.
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17. Engadir Rol de Servidor DHCP en Windows Server.

Unha vez escollido haberd que configurar as opciéns basicas do servizo e neste caso temos
que configurar que se vai facer uso de configuracion de direcciéns IP en modo Statefull.

O modo Stateless permite que sexan os routers de conexion os que configuren aos equipos
mentres no modo Statefull os servidores DHCPv6 configuraran de xeito mdis permanente

todas as direcciéns que se asignen aos clientes, establecendo periodos de vida para cada
unha.

Escollemos modo Statefull para configurar direccions IPv6 dos clientes & vez que outras
propiedades que se poden asignar as conexions de rede.
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18. Configuracién en modo Statefull no servidor DHCPv6

Para continuar temos que configurar un ambito de asignacién de direccions IPv6 no que se
definiran as distintas propiedades de rede a establecer nos clientes. Abrimos a ferramenta
de administracién do servidor DHCP e seleccionamos a opciéon de Novo Ambito (New
Scope) no nodo IPv6 do servidor (clic dereito en IPv6)

Nas opcidéns de creaciéon de ambito IPv6 s6 hai que configurar as direccions que van ser
asignadas, excluidas e o tempo que se vai asignar cada direccion.

Desde un punto de vista do atacante a asignaciéon de tempos deberia realizarse igual sen
ter en conta se a solicitude do cliente é temporal ou non, tendo en conta que o tempo sexa
necesario para realizar o ataque con éxito. Se o tempo remata s6 se producira un proceso
de renovacioén polo que non serfa un problema critico.

Unha vez acabemos de configurar o &mbito estara listo para empezar a asignar direccioéns
IPv6 pola rede e poderemos configurar o volume de opciéns que se queiran configurar
(Dentro do ambito creado - Scope Options).

Estas opcions ao igual que no servizo DHCP IPv4, permiten configurar servidores NISv6,
SIPv6, DNSv6, etc. co que o atacante poderia realizar calquera MitM o Phishing a calquera
vitima configurada por este servidor Rogue.

Estas opciéns tamén poden ser configuradas a nivel de servidor afectando a todos os
ambitos configurados no equipo co rol de DHCP.

Se existe un servidor asignando direcciéns IPv4 aos clientes por medio do protocolo
DHCPuv4, existe a ferramenta que ven dentro do framework de explotacién de
vulnerabilidades Metasploit, chamada DHCP Exhaustion que, realizando un ataque de
forza bruta con peticiéns falsas, fai por acabar con todo o &mbito de direcciéns que tivese
configurado.



7.2. Montaxe do servidor Rogue DHCPv6 con Evil FOCA

En Evil FOCA tamén se pode configurar os clientes da rede cun fake DHCPuv6, o cal ten
moitas menos posibilidades ca ter un servidor montado pero pode ser valido para algtns
casos.

Temos que configurar o valor que se lle quere asignar ao servidor DNS da configuracién
IPv6 para os equipos seleccionados dunha rede ademais dunha direccién IPv6 cun rango
establecido (similar a un &mbito).



8. Outros ataques e ferramentas para IPv6

8.1. DOS RA Storm

Probablemente un dos ataques mais cofiecidos pola stia apariciéon nos medios de
comunicacion é o ataque de denegacion de servizo DoS feito a maquinas Windows
mediante o envio de multiples mensaxes RA (Router Advertisement) do protocolo SLAAC
no que se configura un grande nimero de direcciéns IPv6 que fai que as maquinas
Windows se bloqueen.

Este é un ataque cofiecido dende o 2010 afectando a outros dispositivos IPv6 ademais das
maquinas Windows por ese flood de mensaxes RA. Este é un ataque tamén implementado
dentro das opcions de Evil FOCA.

‘thernet adapter Local Area Connection:

Connect ior zific DMS Suffix . :© localdomain
IPuf Adde : . = 4:i1:1 t48d3:78

19. Flood de paquetes RA a unha maquina Windows

8.2. The Hacker Choice: The IPv6 Attack Toolkit

E unha ferramenta centrada en ataques e vulnerabilidades a redes IPv6, incorporado en
BackTrack, Kali... Dispén das seguintes funcionalidades ou ataques:

- Parasite6: Realiza ataques MITM con listas de vecifios spoofeado.

- alive6: Escaner que detecta equipos con IPvé6.

- dnsdict: Realiza ataques de dicionario a DNSv6.

- fake_router6: Antinciase un equipo como router IPv6 coa maior prioridade.

- redir6: Redirixe o trafico con ICMPv6 spoofing (man in the middle).

- toobigb: Permite reducir os valores MTU.

- detect-new-ip6: Detecta novos equipos IPv6 que se unen 4 rede e lle pasa un script ao
novo equipo.

- dos-new-ip6: detecta novos equipos e indicalle que a stia IPv6 esta repetida na rede
xerando un ataque DoS.

- trace6: Rapido traceroute6 con soporte para ICMP6 echo request e TCP-SYN.



- flood_router6: ataque flood RA (Router Advertisement).

- flood_advertise6: Ataque flood NA (Neighbor Advertisement).

- fuzz_ip6: Fuzzer para IPv6.

- implementation6: comproba a implementacién de IPv6.

- implementation6d: demo que escoita implementation6 detras dun FIV.

- fake_mld6: Antnciase como un grupo Multicast na rede.

- fake_mld26: Igual para MLDuv2.

- fake_mldrouter6: Envia mensaxes falsos de routers MLD.

- fake_m IPv6: Rouba unha direccién IP mébil se IPSEC non pide autenticacion.
- fake_advertiser6: Anuncia ao usuario na rede.

- smurf6: local smurfer.

- rsmurf6: remote smurfer (s6 para Linux).

- exploit6: lanza exploits IPv6 cofiecidos contra un equipo.

- theping6: envia un paquete ping6 personalizado.

- sendpees6: Envia un paquete especial de NS (Neighbor Solicitation) que fai entrar a CPU en

thrashing realizando célculos criptograficos.

Podese atopar informacién de todos estes ataques en
https:/ / github.com/vanhauser-thc/ thc-ipv6

8.3. Topera 2

Topera é un escaner de portos para ser utilizado co protocolo con IPv6 ao estilo do
popular nmap, moi sinxelo de utilizar e con funcionalidade limitada. E capaz de realizar
un escaneo de rede eludindo os sistemas de deteccion de intrusos baseados en Snort que si
detectan os realizados por nmap.

O truco detras de Topera 2 é que para facer o escaneo utiliza extension headers que engade
nas cabeceiras [Pv6 para que cando se realice un escaneo de portos SYN este non sexa
detectado por software de seguridade de rede.

Ademais desta funcionalidade, poste unha implementacién do ataque Apache Slowloris
que permite facer ataques de DoS a servidores Apache non fortificados, xerando conexiéns
con duracién infinita e que producen un consumo descomunal de recursos dentro do
servidor web.


https://github.com/vanhauser-thc/thc-ipv6/blob/master/thc-ipv6.8

8.4. IPv6 Toolkit

IPv6 Toolkit é un dos frameworks mais populares na auditoria de IPv6, nel incldense as
seguintes ferramentas:

- addr6: Ferramenta para a analise e manipulacion de direccions IPv6.

- flow6: Ferramenta para facer andlises de seguridade IPv6 Flow Label.

- frag6: Ferramenta para facer probas de fragmentacion en IPv6.

- icmp6: Ferramenta para facer ataques baseados en mensaxes de erro ICMPv6.
- jumbo6: Realiza probas en paquetes de tipo IPv6 Jumbograms.

- na6: Ferramentas para enviar mensaxes Neighbor Advertisement.

- ni6: Ferramenta para facer probas con mensaxes ICMPv6 Node Information.

- ns6: Ferramenta para enviar mensaxes Neighbor Solicitation.

- rab: Ferramenta para enviar mensaxes Router Advertisement.

- rd6: Ferramenta para enviar mensaxes ICMPuv6 Redirect.

- scanb: Scanner de direcciéns IPv6.

- tep6: Ataques con fragmentos TCP en IPv6.
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